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| Kurzdarstellung zum Vorhaben der Nachwuchsforschergruppe KontiKat

1 Aufgabenstellung

Das gemeinsame Ziel der Nachwuchsforschergruppe KontiKat war die Forderung
zivilgesellschaftlicher und betrieblicher Kontinuitdt mithilfe kooperativer Technologien in
Krisen- bzw. Katastrophenlagen (vgl. Reuter et al. 2017). Kontinuitat war hierbei das zentrale
Konzept und Leitmotiv: Nicht direkt die Bewaltigung aktueller Katastrophen im Sinne des
Krisen-Management-Zirkels! stand im Fokus, sondern eine langfristige Perspektive auf die
Unterstltzung der Aufrechterhaltung, Fortsetzung und/oder Wiederherstellung wichtiger
Prozesse des Alltagslebens der Zivilbevolkerung und des betrieblichen Ablaufes — und damit
primar die Pravention bzw. Abschwachung negativer Auswirkungen von Krisen. Entsprechend
des Rahmens der Siegener Wirtschaftsinformatik, der die Gruppe zugeordnet war und in
welcher die Mehrheit der Mitglieder ihren Forschungsschwerpunkt hat, sollten verschiedene,
miteinander verbundene Design- Case- Studies (Stevens et al. 2018, Wulf et al. 2015)
durchgefiihrt werden. Diese bestehen erstens aus empirischen Studien, die die Grundlagen
zum Verstandnis der Eigenlogiken der jeweiligen Anwendungsfelder schaffen, zweitens der
Entwicklung darauf aufbauender, innovativer Technologien zur Adressierung der analysierten
Problemfelder und drittens deren Evaluation im Praxisfeld, um deren Angemessenheit zu
eruieren und weiter zu verbessern. Diese Vorgehensweise orientiert sich auch am Konzept der
Aktionsforschung (Lewin 1958, Trist 1981) und folgt dem Vorschlag, Aktionsforschung und
Design Science (Hevner und Chatterjee 2010, Hevner et al. 2004) zu kombinieren.

Der thematische Schwerpunkt des Antrags® lag auf der sozialen Vernetzung der
Bevolkerung mittels sozialer Medien (z.B. das Nachvollziehen, Zusammenfihren und Férdern
entstehender Gruppierungen, Uberwachen der Stimmung und Identifizieren von
Falschmeldungen, FakeNews) und dem betrieblichen Kontinuitdtsmanagement von kleinen
und mittleren Unternehmen (KMU). Im Verlauf des Vorhabens erfolgten thematische
Verschiebungen und Erweiterungen in der Schwerpunktsetzung (siehe Kapitel I1).

Als zentrale Sicherheitsszenarien waren urspringlich vor allem Ausfdlle von Kritischen
Infrastrukturen  (Energie, Informationstechnologien, Gesundheit) durch extreme
Naturereignisse, terroristische Anschldge, aber auch Betriebsstérungen oder Systemfehler
diskutiert worden. Gerade Stromausfalle sind besonders einschneidend, da die Durchdringung

1 Entsprechend des zyklischen Charakters von allen Extremereignissen (im Sinne eines ,vor”, ,wahrend” und , danach®) wird
fir deren Management in der Regel die Unterteilung des , disaster management cycles” verwendet (vgl. FEMA und BBK,
Krings und Glade 2017): Nach dem Eintritt eines Extremereignisses folgen die Alarmierung, Bewaltigung des Schadens,
spater die Nachbereitung bzw. Evaluierung der Bewadltigung, darauf aufbauend (theoretisch) die Anpassung von
Praventions- und VorbereitungsmaRnahmen.

2 Der Antrag war von Prof. Dr. Christian Reuter (TU Darmstadt) als Initiator und urspriinglich Arbeitsgruppenleiter unter der
Mitarbeit von Dr. Marén Schorch, Dr. Sohaib S. Hassan, Dr. Marc-André Kaufhold, Christoph Kotthaus und Sascha Skudelny
entwickelt worden. Prof. Dr. Christian Reuter sei an dieser Stelle fiir sein Engagement als Antragsteller und leitender
Mentor, Prof. Dr. Gebhard Rusch fiir seine fachkundige Unterstltzung bei der Antragstellung, unseren Mentor:innen und
allen Projektpartnern herzlich fiir die Kooperationen gedankt. Im vorliegenden Bericht wird an verschiedenen Stellen
inhaltlich, v.a. in Kapitel | (Planung des Vorhabens), auf den Antrag Bezug genommen.
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unseres Alltags mit digitalen Technologien auch die grundlegenden (kritischen)
Infrastrukturen  wie  Trinkwasser- und Lebensmittelversorgung sowie jegliche
Kommunikations- und Informationstechnik betrifft (Lorenz 2010, Birkmann et al. 2010) und
damit eine durchgangige Versorgung mit elektrischer Energie immer unverzichtbarer macht.

Die starke Abhédngigkeit von einer funktionierenden Stromversorgung impliziert eine
Vielzahl von Problemen im Falle eines Ausfalls (vgl. u.a. Deutscher Bundestag 2011). Beispiele
far Stromausfalle gab es in den letzten Jahren nicht wenige (etwa in Berlin-Képenick 2019);
fur den lokalen Raum Siegen ist hier aber der Brand in der Vermittlungsstelle der Deutschen
Telekom in Siegen am 21. Januar 2013 zu nennen, in dessen Folge mehr als 500.000
Telefonanschlisse fiir mehrere Stunden und vereinzelt mehrere Tage nicht erreichbar waren.
Besonders kritisch war, dass hiermit auch die lokale Kriseninfrastruktur-Kkommunikation
betroffen war (Notrufnummern, Websites des Kreises sowie der Leitstelle, Lokalradio, das
typischerweise als Sprachrohr in solchen Lagen dient usw.). Fiir unser Vorhaben war relevant,
dass zahlreiche Unternehmen von Stérungen im Kundenkontakt (77%) sowie in internen
betrieblichen Abldufen (40%) berichteten. Obgleich die Stérung kurz war, waren dadurch
Schaden im zweistelligen Millionenbereich entstanden (vgl. IHK Siegen 2013). Gerade kleine
und mittlere Unternehmen (KMU) scheinen in Bezug auf derartige Ausfélle noch nicht adaquat
vorbereitet zu sein (vgl. Moog et al. 2010, Falkner und Hiebl 2015, Reuter 2015). Aufgrund
dessen, dass die Wahrscheinlichkeit von langanhaltenden Stromausfallen in Deutschland eher
gering ist und in den vergangenen Jahren die durchschnittliche Ausfalldauer des Netzes nur
wenige Minuten pro Jahr® betrug, ist auch die Vorbereitung fiir solche Krisensituationen in
vielen gesellschaftlichen Teilbereichen eher schwach ausgepragt (Birkmann et al. 2010).

Seit den ersten Informationen Uber das Virus SARS-CoV-2 und die Ausbreitung der
Covid19-Pandemie Anfang 2020 hatten sich auch fir unseren Alltag, unsere Praxisfelder und
Forschungen neue Realitaten und Herausforderungen ergeben.* Wir erganzten die bisherigen
Krisenszenarien daher entsprechend um das Beispiel der Pandemie. Waren bislang die
meisten unserer Szenarien eher kurzfristige Krisenereignisse, stellt die Covid19-Pandemie
eine langfristige, aktuell anhaltende, globale Katastrophe® dar, die Auswirkungen in alle
Bereiche der von uns fokussierten zivilgesellschaftlichen und betrieblichen Kontinuitat hat.

3 Vgl. hierzu die Kennzahlen der Versorgungsunterbrechungen Strom der Bundesnetzagentur fiir Ausfélle zwischen den
Jahren 2006 und 2020 (Stand: 23.08.2021, Abrufdatum: 10. Januar 2022):
https://www.bundesnetzagentur.de/DE/Fachthemen/ElektrizitaetundGas/Versorgungssicherheit/Versorgungsunterbrech
ungen/Auswertung_Strom/start.html

4 Vgl. hierzu Schorch et al. 2020 und Lorenz und Dittmar 2022.

5 Die Bezeichnung , Katastrophe” orientiert sich an den Arbeiten von Quarantelli 2000, Quarantelli et al. 2018, Clausen et al.
2003, und vor allem Voss und Dittmar 2016, die den relationen Charakter von Katastrophen zum Alltag betonen:
Katastrophe in Relation zu ,sozial ausgehandelten Normalvorstellungen von Sicherheit und Unsicherheit, von
Lebensqualitdt und Menschenwiirde, von Lebenserwartung und Sterberaten (...). Der Alltag ist die logische Bedingung der
Katastrophe: In der Katastrophe kollabieren unsere Normalitatsvorstellungen, unserer Erwartungen, dass es so weitergehen
wird, wie es war.” (Voss und Dittmar 2016: 180f.). Im medialen und politischen Diskurs wurde die Covid19-Pandemie selten
als Katastrophe gelabelt, sondern sehr friih die Terminologie von WHO und RKI iilbernommen (vgl. Schorch et al. 2020). Zur
weiteren Differenzierung der Begriffe Katastrophe, Krise und Extremereignis (calamity) vgl. Egner et al. 2015b, Boin et al.
2018, Felgentreff und Dombrowski 2008.
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Im Gegensatz zu ,klassischen” Projekten des BMBF in der Forderlinie ,,Forschung fiir zivile
Sicherheit” (SiFo) stand in KontiKat die Qualifizierung und Vernetzung des wissenschaftlichen
Nachwuchses in einer interdisziplindren, praxisorientierten Forschungsgruppe im Zentrum.
DemgemadR waren die Arbeiten an den Promotionen bzw. Habilitationen der Mitglieder aus
den Fachern Soziologie, Informatik (Human-Computer-Interaction, Wirtschaftsinformatik,
Computerunterstitzter Gruppenarbeit (cscw)), Betriebswirtschaftslehre,
Medienwissenschaften und Germanistik/Sprachtechnologie wesentlicher Bestandteil des
Vorhabens. Die fachliche und methodische Weiterqualifizierung sollte durch eine
interdisziplindre Vernetzung mittels eines Ausbildungs- und Weiterbildungsprogramm
realisiert werden (Details siehe Kapitel 6.1.3).

Die im Antrag formulierten wissenschaftlichen und technischen Arbeitsziele sind teilweise
mit den jeweiligen Qualifizierungsarbeiten verbunden, aber auch tUbergreifend von mehreren
Gruppenmitgliedern gemeinsam adressiert worden: Grundsatzlich sollte (1) ein Resilienz- und
katastrophentheoretischer Ansatz auf der Grundlage von Konzepten betrieblicher und
zivilgesellschaftlicher Kontinuitat sowie ein sozio- technisches Kontinuitdatsmanagement
entwickelt werden. In Bezug auf die Nutzung sozialer Medien galt es, (2) Erkenntnisse zur
Entstehung und Etablierung selbstorganisierter Gruppen, ungebundener Helfer und deren
technischen Vernetzungsmoglichkeiten, Nutzungspraktiken mit sozialen Medien in der
Selbstorganisation und Selbstermachtigung in der Bevolkerung und bei KMU zu generieren.
Darauf aufbauend sollten (3) technologische Basisinfrastrukturen zur Unterstlitzung der
sozialen Vernetzung und Algorithmen zur Nachvollziehbarkeit und Entstehung
selbstorganisierter Gruppen entwickelt werden. Mittels einer (4) empirischen Aufarbeitung
von bereits bestehenden Schutzmechanismen und Strategien von KMU in diversen
Katastrophenszenarien (Notfallpldne u. d.) und weiteren, eigenen empirischen Studien zur
Erfassung und Analyse der formellen/informellen Kommunikationsprozessen und -strukturen
von KMU wurde weiterhin die Definition von Kriterien fiir ein auf KMU angepasstes Business
Continuity Management (BCM)® und Disaster Recovery Planning (DRP)’ als Ziel definiert.

Letztlich sollten auch hierfiir (5) Demonstratoren fir ein leichtgewichtiges betriebliches
Kontinuitatsmanagement, formelle und informelle Kommunikationsunterstiitzung in KMU
sowie flr eine strategische und operative Sicherheitskommunikation fiir zivilgesellschaftliches
Kontinuitatsmanagement entwickelt werden. Damit verbunden ist die Identifikation und
Beschreibung zentraler Ubersetzungs- und Transferleistungen im Rahmen der
Kommunikationsprozesse zwischen den verschiedenen involvierten Akteuren mit

6 BCM lasst sich entsprechend der 1SO 22301 als ein ganzheitlicher Managementprozess definieren, der potenzielle
Bedrohungen fiir Organisationen und die Auswirkungen ermittelt, die negative Auswirkungen auf die Geschaftsabldaufe
haben (ISO 22301, 2014). Die damit verbundenen Strategien sollen die Interessen der wichtigsten Interessenvertreter,
Reputation, Marken und Wert schaffende Aktivitdten sichern (vgl. Bird 2007).

7 DRP beschreibt ein System zur internen Kontrolle und Sicherheit, das auf schnelle Wiederherstellung der Services bei
kritischen organisationalen Prozessen im Falle von operationalen Fehlern aufgrund von Natur- oder
menschenhervorgerufene Katastrophen abzielt (Bryson et al. 2002). Als Komponente eines BCM fokussiert DRP auf die
Wiederherstellung und Weiterfiihrung technologischer Infrastrukturen nach einer Katastrophenlage.

6
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heterogenen professionellen Profilen, Erfahrungen, Interessen bzw. sozialen Rollen innerhalb
der KMU sowie Handlungsempfehlungen fiir eine Verbesserung der Abstimmungsprozesse.

2 Voraussetzungen, unter denen das Vorhaben durchgefiihrt wurde

KontiKat war eine von flinf Gruppen, die im BMBF-Rahmenprogramm ,Zivile Sicherheit —
Nachwuchsférderung durch interdisziplindren Kompetenzaufbau” (2017-2021)% geférdert
wurden. In diesem speziellen Férderformat war die wissenschaftliche (Weiter-) Qualifizierung
der Gruppenmitglieder im Kontext der Zivilen Sicherheitsforschung das zentrale Ziel des
Vorhabens.

Die Laufzeit des Projektes war auf vier Jahre angelegt (Juni 2017 bis Juni 2021) und wurde
kostenneutral um ein halbes Jahr verlangert (bis Ende Dezember 2021). Es waren sechs volle
Stellen fiir Mitglieder aus den Disziplinen Informatik (CSCW und Wirtschaftsinformatik),
Soziologie, Medienwissenschaft, BWL (Management, KMU-Nachfolge, angewandte Statistik)
und Sprachwissenschaft vorgesehen. Letztlich waren Uber die gesamte Laufzeit zwolf
Wissenschaftler:innen in unterschiedlichem Stellenumfang und zeitlicher Beteiligung in die
Gruppe integriert (Details zu den Mitgliedern vgl. Kapitel 3.2). Aufgrund der spezifischen Ziele
dieses Forderformats, des Gruppenumfanges und den damit verbundenen vielféltigen
Forschungsvorhaben — und im Sinne der Ubersichtlichkeit — erfolgt die Darstellung der
Arbeiten im vorliegenden Abschlussbericht etwas abweichend vom ublichen Format: Im
Kontext der eingehenden Darstellung der Verwendung der Zuwendung werden in Kapitel 6.1
zundachst die zentralen Aktivitaten und Ergebnisse prasentiert, die von der Gruppe kollaborativ
realisiert wurden; in Kapitel 6.2 finden sich die Darstellungen der einzelnen
Forschungsarbeiten der zwolf Gruppenmitglieder (Forschungsinteresse und Thema der
Qualifizierungsarbeit, verwendete Methoden, durchgefiihrte empirische Studien, IT-
Entwicklungsarbeiten, zentrale Ergebnisse, Publikationen, Lehrtatigkeit und Betreuung von
studentischem Nachwuchs sowie Vernetzungsaktivitaten).®

Die Forschungsgruppe nahm ihre Arbeit zum 1. Juni 2017 mit Dr. Christian Reuter als
Gruppenleiter auf. Durch dessen Berufung auf die Professur ,Wissenschaft und Technik fir
Frieden und Sicherheit” im Fachbereich Informatik der TU Darmstadt zum
1. Oktober 2017 konnte er diese Funktion nicht mehr weiter realisieren, stand der Gruppe
aber weiterhin in der Funktion des leitenden Mentors zur Seite. Mit der Ubernahme der
Nachwuchsgruppenleitung durch Dr. Marén Schorch zum 1. November 2017 wurde die
inhaltliche Schwerpunktsetzung entsprechend ihres Forschungsinteresses und fachlichen
Profils als Soziologin teilweise angepasst, u.a. durch die verstarkte Fokussierung auf die
Themen Pravention und (Not-)Bevorratung.

8 Kurzinformationen zu der Forderlinie und den Gruppen: https://www.sifo.de/sifo/de/projekte/querschnittsthemen-und-
aktivitaeten/praxistransfer-und-kompetenzaufbau/nachwuchsfoerderung-durch-inte-disziplinaeren-
kompetenzaufbau/nachwuchsfoerderung-durch-inte-disziplinaeren-kompetenzaufbau_node.html (Abruf: 26.06.2022)

9 In Kapitel 6.2 wurden die einzelnen Unterkapitel von den jeweiligen Gruppenmitgliedern erarbeitet.
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Das Gesamtvorhaben konnte an eine Reihe von friiheren Forschungsarbeiten bzw. parallel

laufende Projekte der interdisziplindren Siegener Sicherheitsforschung anschlieBen, welche

die Antragsteller sowie Mentor:innen der Gruppe verantwortet hatten oder als

Mitarbeiter:innen involviert waren (im Folgenden zeitlich absteigend aufgelistet):1°

Das Mittelstand 4.0. Kompetenzzentrum Siegen (seit 2017, Férderung durch BMWE) unterstiitzt
die Mitarbeiter:innen kleiner und mittlerer Unternehmen in Sldwestfalen bei
Digitalisierungsprozessen, etwa mit Demonstratoren fiir digitale Technologien mit prototypischen
Losungen fir reale Anwendungsfille, monatlichen Innovationswerkstatten, der Ausbildung von
digital scouts u.v.m. Involvierte Personen: Prof. Dr. Volker Wulf, Prof. Dr. Volkmar Pipek.

Sonderforschungsbereich 1187: ,Medien der Kooperation” (seit 2016, Férderung durch DFG), in
welchem digitale Partizipation, soziale Medien und digitale Kultur, vermittelt zwischen Geschichte
und Gegenwart und vor allem die kooperativen Praktiken, die in Medien entstehen und aus denen
Medien entstehen, analysiert werden. Involvierte Personen: Prof. Dr. Volkmar Pipek, Prof. Dr.
Volker Wulf, Dr. Marén Schorch.

KOKOS (Kooperation freiwilliger Helfer in komplexen Schadenslagen, 2015-2018, Férderung durch
BMBF). Hierin wurden — basierend auf Analysen der Hochwasserereignisse 2013 — Methoden,
Konzepte (z.B. der ,Mittlerorganisation”) sowie IT-Werkzeuge entwickelt, um die Offentlichkeit
(insb. Bevolkerung, Vereine, Verbadnde) als aktive Partner in das Krisenmanagement einzubeziehen
und eine Kooperation anzustreben, z.B. Uber Handlungsleitfaden fir BOS und
Mittlerorganisationen und eine Mittler-Plattform (SIRENA). Involvierte Personen: Prof. Dr.
Volkmar Pipek, Prof. Dr. Gebhard Rusch, Jun.-Prof. Thomas Ludwig, Christoph Kotthaus, Sascha
Skudelny.

EmerGent (Emergency Management in Social Media Generation, 2014-2017, Férderung durch EU),
in welchem die Auswirkungen sozialer Medien in Katastrophenlagen mittels empirischer Analysen
von bestehenden Nutzungsmustern und zukinftiger Nutzungspotentiale untersucht wurden.
Darauf aufbauend wurden Prototypen entwickelt und erprobt, die sowohl Birger als auch die
zustandigen BOS in der Bewaltigung von Schadenslagen unterstiitzen. Involvierte Personen: Prof.
Dr. Christian Reuter, Dr. Marc-André Kaufhold und Jun.-Prof. Thomas Ludwig.

Die SME Graduate School (Sustainable Managing Entrepreneurs, 2015-2021) realisierte ein
kombiniertes Master- und Doktorand:innen-Programm, in dem die Forschungsschwerpunkte auf
kleinen und mittleren Unternehmen (KMU/Mittelstand), nachhaltigem KMU-Management,
Familienunternehmen, nachhaltiger Unternehmensfiihrung sowie Krisenmanagement aus einer
internationalen und interdisziplindren Perspektive lagen. Involvierte Personen: Prof. Dr. Petra
Moog, Dr. Sohaib S. Hassan, Prof. Dr. Christian Reuter, Dr. Marc-André Kaufhold.

Graduiertenkolleg 1659: Locating Media (2012-2021, Forderung durch DFG) widmete sich der
Erforschung orts- und situationsbezogener Medienprozesse durch orts- und situationsbezogene
Methoden. Dieses Graduiertenprogramm verknlipfte internationale Entwicklungen der
Medienforschung mit einer aktuellen Verlagerung medialer Innovationen. Involvierte Personen:
Prof. Dr. Volkmar Pipek, Prof. Dr. Volker Wulf, Dr. Jan Gerwinski.

Koordinator (2012-2015, Forderung durch BMBF) erforschte gemeinsam mit Vertretern der
Feuerwehr Werkzeuge, Methoden und Taktiken zur Verbesserung der Koordination der
Gruppenfihrung und der Atemschutztrupps im Innenangriff. Dabei kamen vernetzte

10 Auf zentrale inhaltliche Querverbindungen und bestehende Forschungsergebnisse, die hier relevant sind, wird in Kapitel 4

eingegangen werden.
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Sensorknoten zum Einsatz, die im Rahmen einer gemeinsam mit Feuerwehrleuten erarbeiteten
Einsatztaktik entwickelt wurden. Involvierte Person: Prof. Dr. Volker Wulf.

- BaSiGo (2012-2015, Forderung durch BMBF) eruierte Instrumentarien fir Organisatoren und
verantwortliche Behérden von GroRveranstaltungen, die bereits wadhrend der Planung eine
Gesamtbetrachtung ermoglichen. Das Projekt analysierte auch die Zusammenarbeit und
Kommunikation zwischen den verschiedenen Akteuren u.a. die Kommunikation der
Sicherheitskrafte mit den Besuchern. Involvierte Person: Prof. Dr. Gebhard Rusch.

- InfoStrom (2010-2013, Forderung durch BMBF) erforschte die Entwicklung interorganisationaler
Informations- und Kommunikationskonzepte fir die in der Bewadltigung von
Stromausfallsituationen involvierten Akteure. Hierbei wurde ein soziales Netzwerk fur BOS
inklusive einem Modul zur interorganisationalen Lageeinschatzung im Kreis Siegen-Wittgenstein
und Rhein-Erft-Kreis etabliert. Involvierte Personen: Prof. Dr. Volkmar Pipek, Prof. Dr. Gebhard
Rusch, Prof. Dr. Christian Reuter, Sascha Skudelny.

- Communicating Disaster (2009-2011, Forderung durch ZiF) war eine Forschungsgruppe am
Zentrum flr interdisziplindare Forschung (ZiF) der Universitat Bielefeld, die 28 renommierte
Vertreter:innen der Sozial-, Geistes- und Naturwissenschaften sowie der Informatik
zusammenfiihrte, um die dynamische und diskursive Qualitat von Katastrophenkommunikationen
durch die Biindelung verschiedener disziplindrer Zugdnge mit qualitativen Methoden zu
analysieren. Involvierte Personen: Prof. Dr. Volker Wulf, Dr. Marén Schorch, Prof. Dr. Volkmar
Pipek, Prof. Dr. Gebhard Rusch.

- Landmarke (2009-2012, Forderung durch BMBF) hatte praxisnah eruiert, wie Feuerwehrleute
durch innovative Informationstechnik bei ihrer Arbeit hilfreich unterstiitzt werden kénnen. Der
wesentliche Leitgedanke fir die Technologieentwickelung war, die trainierten menschlichen
Fahigkeiten von erfahrenen Feuerwehrleuten zur Ortserkundung durch die neue Technik im
Rahmen bestehender Praktiken geeignet zu erweitern. Involvierte Personen: Prof. Dr. Dr. Volker
Wulf, Dr. Jan Gerwinski.

- SiKomm (Sicherheitskommunikation, 2009-2012, Forderung durch BMBF) war der Frage
nachgegangen, welchen konkreten Beitrag Kommunikation und Medien zur Erhaltung und
Wiederherstellung von Sicherheit in Krisen und Katastrophenlagen leisten kdonnen. Involvierte
Personen: Prof. Dr. Gebhard Rusch, Sascha Skudelny.

- Unternehmenssicherung im Bezirk der IHK Siegen - Notfallplanung und Nachfolgemanagement
(2009-2010, Forderung durch IHK). In dieser Auftragsstudie der IHK konnte empirisch
nachgewiesen werden, dass kleine Unternehmen die Notwendigkeit einer Notfallplanung im
Vergleich zu groReren Unternehmen unterschatzen und ebenfalls keinen Beratungsbedarf zu
diesem Thema sehen. Involvierte Person: Prof. Dr. Petra Moog.

- Stoérfall-Kommunikation (Pro-Aktives Kommunikationsmanagement fiir den Storfall, 2006-2008,
Forderung durch RWE) befasste sich im Auftrag von RWE mit der Erarbeitung von
Krisenkommunikationskonzepten beim Ausfall von Versorgungsinfrastrukturen sowie mit
Planspielen im Krisenkommunikations-Kontext. Involvierte Personen: Prof. Dr. Gebhard Rusch,
Prof. Dr. Volkmar Pipek, Prof. Dr. Christian Reuter.

Im Gegensatz zu friheren Projekten lag bei KontiKat der Schwerpunkt nicht auf dem
interorganisationalen Krisenmanagement (z.B. zwischen Behorden), der Unterstiitzung von
professionellen Einsatzkraften  (BOS) bzw. freiwilligen Helfern  oder der
Kooperationsunterstiitzung zwischen BOS und Zivilbevélkerung. Vielmehr galt das
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Forschungsinteresse im ersten Schwerpunkt kleinen und mittleren Unternehmen (KMU) und
deren Kontinuitdtsmanagement — und damit einer bislang zu wenig in den Blick der
Sicherheitsforschung genommenen Zielgruppe und Perspektive (vgl. Reuter et al. 2017, Syed
and Schorch 2021). Und auch im zweiten Schwerpunkt — mit Fokus auf die Zivilgesellschaft —
war die Aufrechterhaltung von Kontinuitdt in Form der Selbsthilfefahigkeit der Bevolkerung
hinsichtlich verschiedener Praxisbereiche eine zentrale Leitlinie.

3 Planung und Ablauf des Vorhabens

Das Projekt war in elf Arbeitspakete untergliedert, die entsprechend der Adressierung der
Forschungs- und Entwicklungsziele strukturiert waren und inhaltlich mit den einzelnen
Qualifizierungsarbeiten der Nachwuchsforschergruppe verbunden sind. Nachstehend finden
sich eine Ubersicht der Arbeitspakete und eine Aufstellung der Gruppenmitglieder, die in
KontiKat wahrend der Laufzeit 2017-2021 mit unterschiedlichem Stellenumfang involviert
waren. Details zur konkreten Umsetzung der Ziele, dem Ablauf des Vorhabens und Ergebnisse
sind Gegenstand von Kapitel 6.

3.1 Arbeitspakete

- AP 1: Analyse der sozialen Vernetzung und Resilienz in der Bevdlkerung

- AP 2: Analyse der Sicherheitspraktiken in KMU, insb. von Entrepreneuren

- AP 3: Basiskonzept: Multimodale Sprachtechnologie fiir aktuelle Sicherheitspraktiken in
sozialen Medien und KMU

- AP 4: Basistechnologie: Infrastrukturen sozialer Vernetzung

- AP 5: Instrumente zur Entstehungsférderung selbstorganisierter Gruppen

- AP 6: Linguistisch-semiotische Konzepte fiir sozio-technische Sicherheitspraktiken

- AP 7: Werkzeuge fiir ein leichtgewichtiges betriebliches Kontinuitatsmanagement

- AP 8: Konzepte fur formelle und informelle Kommunikationsunterstiitzung in KMU

- AP 9: Werkzeuge strategischer und operativer Sicherheitskommunikation fir zivil-
gesellschaftliches Kontinuitatsmanagement

- AP 10: Integration zivilgesellschaftlicher und betrieblicher Kontinuitat durch
soziotechnische Vernetzung

- AP 11: Ableiten von Erfolgsmethoden und Umsetzungspfaden

3.2 Mitglieder

Konkrete Informationen zu dem jeweiligen Forschungsthema, zentralen Arbeiten im Rahmen
des Qualifizierungsprojektes (Dissertation oder Habilitation), Publikationen, Lehre,
Vernetzungsaktivitaten etc. finden sich ausfiihrlich in Kapitel 6.2 dargestellt; weiterfiihrende
Informationen zum akademischen Hintergrund, bisherigen Werdegang, Projekten usw. der
einzelnen Personen finden sich auf unserer Website: https://KontiKat.de/team/.
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Statusgruppe | Name Stelle Disziplin Mentor:in
Gruppen- Dr. Marén Schorch | 2017-2021 | Soziologie und Prof. Dr. Volkmar Pipek,
leiterin Ccscw CSCW und Soziale Medien
PostDoc
PostDoc Dr. Sohaib S. 2017-2021 | BWL, Prof. Dr. Petra Moog
Hassan Entrepreneurship BWL, Entrepreneurship
Doktorand Dr. Marc-André 2017- Informatik, Prof. Dr. Christian
Kaufhold 04/2020 Wissenschaft und Reuter, TU Darmstadt
Doktorandin | Thea Riebe 2017- Techn'lk fir Frleden
05/2021 und Sicherheit
(PEASEC),
TU Darmstadt
Doktorand Sascha Skudelny 2017-2021 | Medien- Prof. Dr. Gebhard Rusch,
wissenschaften Medienwissenschaften
Doktorandin | Amanda Langer 2017-2021 | CSCW und Prof. Dr. Volkmar Pipek,
Medien- CSCW und Soziale Medien
wissenschaften
Doktorand Hussain A. Syed 2019-2021 | CSCW, Software- Prof. Dr. Volkmar Pipek,
Entwicklung CSCW und Soziale Medien
Doktorandin | Fabienne Seifert 2019-2021 | Soziologie Prof. Dr. Katharina
Inhetveen, Soziologie
Doktorandin | Tanja Aal 10/2018 - Wirtschafts- Prof. Dr. Volker Wulf
(ehemals Ertl) 05/2021 informatik und Wirtschaftsinformatik und
Neue Medien Neue Medien
Doktorandin | Margarita 10/20109 -
Grinko 12/2021
Doktorand Michael Ahmadi 11/2019-
2021
Doktorand Konrad Meisner 2021 BWL, Prof. Dr. Petra Moog
Entrepreneurship BWL, Entrepreneurship,
Familienunternehmen
Assoziiertes Prof. Dr. Christian | 2017-2021 | BWL, Statistik seit 2019: FOM
Mitglied Soost Hochschule Siegen
Studentische | 30 Personen, u.a. | 2017-2021 | Alle beteiligten Gruppenmitglieder und
und wissen- | Fabian Spahr Fachrichtungen Mentoren Prof. Dr. Reuter,
schaftliche Jenny Hoffmann Prof. Dr. Pipek und
Hilfskrafte Julia Beckmann Prof. Dr. Wulf

Simon Gruseck
Faisal Mahmood
Yazan Aljaloudi

Tabelle 1: Ubersicht Mitglieder von Kontikat 2017-2021
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4 Wissenschaftlicher und technischer Stand, an den angekniipft wurde

Wie in Kapitel 2 skizziert, stellt das Vorhaben die inhaltliche Weiterentwicklung einer Reihe
von Arbeiten aus dem Kontext der Krisen- bzw. Sicherheitsforschung der beteiligten
Wissenschaftler:innen und Mentor:innen an der Universitat Siegen dar. Es lassen sich grob
vier thematische Schwerpunkte skizzieren, an die hier angeknipft wurde: (1) Resilienz und die
Entwicklung sozio-technischer Systeme, (2) Krisenkommunikation, mit speziellem Fokus auf
sozialen Medien, (3) Notfallvorsorge der Zivilbevélkerung und (4) betriebliche Kontinuitat von
kleinen und mittleren Unternehmen (KMU).

(1) Resilienz in Verbindung mit sozio-technischen Systemen

Das Konzept der Resilienz hat in den letzten Dekaden in einer Vielzahl von Disziplinen stark an
Aufmerksamkeit gewonnen (vgl. dazu u. a. Lorenz 2013, Aguirre and Best 2015, Bonf 2015,
Voss and Dittmar 2016, Endreld und Maurer 2015, Kaufmann 2015, Blum et al. 2016, Reuter
et al. 2016, Syed and Schorch 2021). Ganz allgemein verstanden als ,Widerstandigkeit’ bzw.
,Widerstandsfahigkeit? angesichts verschiedener Gefihrdungslagen (existentieller,
biologischer, emotionaler, sozialer, technischer, wirtschaftlicher, politischer usw. Art), widmet
sich neben der Soziologie, Psychologie, Biologie, Informatik und den Ingenieurwissenschaften
auch die interdisziplindre Krisen- bzw. Katastrophenforschung seit langem dem Thema.
Definitionen des Konzepts und einschldgige Arbeiten existieren entsprechend mannigfaltig;
hier soll ausschnitthaft in Anlehnung an Lorenz (2013) und Voss und Dittmar (2016) auf die
grundlegenden Arbeiten von Hollig (1973, 1996) und Folke (2006) zuriickgegriffen werden, um
zwei Facetten von Resilienz zu differenzieren: ecological resilience und engineering resilience:

Fiir beide Zugdange werden jeweils unterschiedliche Pramissen bzw. Rahmenbedingungen
far Stabilitat angelegt: Das Konzept der engineering resilience folgt der Annahme, dass
Systeme nach einer Storung oder Unterbrechung wieder in ihren Ausgangszustand
rickfihrbar sind: ,Engineering resilience (...) focuses on maintaining efficiency of function,
constancy of the system, and a predictable world near a single steady state. It is about resisting
disturbance and change, to conserve what you have” (Folke 2006, S. 256). Auf unseren Kontext
ubertragen, lieBen sich die Auswirkungen von Extremereignissen als Stérungen durch ein
entsprechendes Krisen- bzw. Katastrophenmangement dahingehend auffangen, dass die
jeweiligen Systeme oder Einheiten fahig sind, den urspriinglichen Zustand wieder
herzustellen. Die zugrundeliegende Pramisse st hier entsprechend, dass die
Kontextbedingungen stabil und antizipierbar sind.

Im Gegensatz dazu nimmt die ecological resilience starker den dynamischen Charakter der
Kontextbedingungen, die Wechselwirkung von Wandel und Kontinuitat in den Blick: Voss und
Dittmar (2016) verweisen in Anlehnung von Folke (2006) darauf, ,,dass sich komplexe Systeme
nicht deterministisch, nicht vorhersehbar, nicht mechanistisch und auch nicht systematisch,

11 Zur Etymologie des Begriffs ,,Resilienz” vgl. u.a. Alexander 2013, Lorenz 2013, Bonf8 2015 und Voss und Dittmar 2016.
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sondern systemisch verhalten, das heit mit komplexen, also nicht abschlieBend
beschreibbaren Riickkopplungen, die multiple Skalen ,kreuzen’ (zeitlich und raumlich) und mit
unterschiedlichen Entwicklungsgeschwindigkeiten der relevanten Variablen” (Voss und
Dittmar 2016, S. 186, Hervorhebungen im Original, nach Folke 2006). Damit wird eben nicht
eine bisherige (ggf. konstruierte) Stabilitat fokussiert oder angestrebt, sondern ,,Wandel (...)
(als) der Normalzustand mit Perioden langsamer, schnellerer und plotzlich sprunghafter
Veranderungen” (ebd.) verstanden. Unsere Arbeiten lassen sich hier verorten und mit dem
partizipativen Ansatz, gemeinsam mit Akteuren aus dem jeweiligen Praxiskontext,
vorhandene Strukturen (empirisch) zu untersuchen und diese darauf aufbauend sozio-
technisch so zu unterstiitzen, dass sie ,redundanter, anpassungsfahiger und flexibler
gestaltet” sind (Kaufmann 2015: 303).12

Der sozio-technische Zugang unserer Arbeiten unterstreicht die Bedeutung der
Perspektive der Akteure (ihrer Praktiken, Expertise und Werte) der jeweiligen Praxiskontexte
(z.B. Unternehmen), fir welche eine bestimmte IT-Anwendung entwickelt werden soll,
innerhalb des Forschungs- und Entwicklungsprozesses (vgl. zu Grundlagen von sozio-
technischen Ansatzen und Systemen: Trist 1981, RolRnagel et al. 1990 und Mumford 2000).
Dies steht auch in der Tradition der nutzer- und praxiszentrierten IT-Entwicklung der Sozio-
Informatik (Wulf et al. 2018) und der Berlicksichtigung der ,Value Sensitive Design”
Perspektive (Friedman et al. 2013) und wird anhand der verschiedenen ,Design-Case Studies”
(Wulf et al. 2015 und Kap. 1) der Teilprojekte realisiert.!3

Der Begriff der sozialen Resilienz bezieht sich konkreter auf die Kapazitat sozialer Gruppen
und Gemeinschaften, Angriffe auf ihre soziale Infrastruktur entweder zu vermeiden oder diese
bewaltigen zu konnen (Adger 2009, Maguire and Hagan 2007, Lorenz 2013). Drei Fahigkeiten
von sozialen Systemen sind dabei entscheidend fiir soziale Resilienz: Anpassungsfahigkeit,
Bewiltigungskapazitdt und partizipative Kapazitat. (1) Anpassungsféhigkeit (adaptiv)
beschreibt die Eigenschaft eines Systems, Strukturen so zu verandern, das zukiinftige Krisen
oder Katastrophen verhindert oder zumindest deren Eintrittswahrscheinlichkeit reduziert
wird. (2) Bewdiltigungskapazitit (coping) verweist auf vergangene Erfahrungen mit dhnlichen
Disruptionen eines Systems und deren Management, wahrend (3) partizipative Kapazitdt
(participative) die Fahigkeit beschreibt, eigene Strukturen im Hinblick auf derartige Eingriffe
kreativ zu verdandern (vgl. Lorenz 2013). SchlieRlich kann hier auch eine Verbindung zum
Konzept der kooperativen Resilienz hergestellt werden: Dieses verweist auf das Potential von

12 Auch wenn wir sozio-technische Entwicklungen als Teil-Ziele des Vorhabens definieren und umsetzen, verstehen wir diese
nicht als Selbstlaufer, Losung fir alle immanenten sicherheitsrelevanten Problemfelder in Unternehmen oder den von uns
anvisierten Bereichen der Zivilbevolkerung, sondern als Beitrag zur Unterstiitzung der jeweiligen Akteure und in Anlehnung
an das Konzept der action research (Trist 1981, Hevner et al. 2004); vgl. zur wichtigen, kritischen Reflexion derzeitiger
Sicherheitsforschungsprogramme: Kaufmann 2015.

13 Gleichwohl mussten wir unser Methodenspektrum im Rahmen dieser Ansédtze seit dem Beginn der Covid19-Pandemie im
Marz 2020 (mit Zugangsbeschrankungen, Krisenmanagement-Modus in Unternehmen etc.) anpassen. Die Kooperation mit
unseren Praxisfeldern konnte nicht mehr face-to-face weitergefiihrt werden, ethnographische Beobachtungen waren nicht
moglich, qualitative Interviews nur begrenzt, was durch online-Formate und andere methodische Instrumente (z.B.
,cultural probes” (Boehner et al. 2007, Schorch et al. 2017) teilweise kompensiert werden konnte, vgl. Kap. 6.1.1 und 6.2).
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Kooperationstechnologien (wie z.B. soziale Medien), die Anpassungsfahigkeit, vor allem im
unmittelbaren Krisen- und Katastrophenmanagement, zu férdern, indem Informationen in
Echtzeit geteilt werden konnen, Helfergruppen miteinander vernetzt werden usw. (vgl.
Reuter, Ludwig et al. 2016, Reuter et al. 2021). Dieser Aspekt wird im nachfolgenden
Unterkapitel eingehender erlautert.

(2) Krisenkommunikation mit Fokus auf sozialen Medien

Wahrend der verschiedenen Phasen des Ablaufs bzw. Managements von Krisen oder
Katastrophen!* spielen formelle und informelle Kommunikationsprozesse, v.a. zwischen
heterogenen Akteursgruppen mit unterschiedlichen Organisations- und
Kommunikationsstrukturen, Zielen und Kompetenzbereichen (Zivilbevélkerung, BOS, KMU,
Medien, Politik etc.) eine zentrale Rolle (Egner et al. 2012; Kette and Vollmer 2015, Reuter
2015a). Haufig wurde und wird bei Analysen von derartigen Kommunikationsprozessen ein
vereinfachtes Kommunikationsmodell angelegt, das auf eine ,funktionierende
Informationsweiterleitung” zwischen den Akteuren fokussiert (Clausen and Dombrowsky
1983, Dynes 1998). Interdisziplindr gepragte Arbeiten der qualitativen Katastrophenforschung
schlagen hingegen komplexere Kommunikationsmodelle als addaquate Zugdnge vor, die sich
starker auf die konkreten jeweiligen Prozesse in ihrer Vielschichtigkeit konzentrieren (Collins
2015, Egner et al. 2012 und Egner et al. 2015a). Uber diesen generellen analytischen Zugang
hinaus sollte hier auch der kritischen Reflexion der Bewaltigung bisheriger Schadenslagen und
der relevanten Kommunikationsprozesse mehr Bedeutung beigemessen werden — vor allem
angesichts der Haufung von Ereignissen mit dhnlichem Charakter (z.B. Starkregen und
Hochwasser in Deutschland in den vergangenen zwanzig Jahren), teilweise in denselben
Regionen (z.B. der Elbe zuletzt 2002 und 2013), besonders aber im Hinblick auf die anhaltende
Covid19-Pandemie. Die Analyse von langfristigen, nachhaltigen Lernprozessen von
Organisationen und speziell KMU ist daher weiterhin ein zentrales Themenfeld in der Krisen-
bzw. Sicherheitsforschung (Egner et al. 2015, Tierney 2015, Voss 2022).

Die Krisenkommunikation wird seit (iber einer Dekade nicht nur allgemein stark durch
Informations- und Kommunikationstechnologien (IKT) gepragt, sondern vor allem auch durch
die Nutzung sozialer Medien. Pionierarbeiten zur wissenschaftlichen Analyse dieser
Nutzungspraktiken der Informationsgewinnung und -weiterverbreitung in Krisen- und
Katastrophenlagen sowie zur kollaborativen Organisation der Kooperationsunterstiitzung
wurden im Umfeld der ,,Crisis Informatics” geleistet (u. a. Hagar and Haythornthwaite 2005,
Palen and Liu 2007, Starbird and Palen 2011) — eine Forschungsrichtung, welche sich im
Nachgang der Terroranschlage vom 11. September 2001 und weiterer Extremereignisse
(Hurrikans Katrina 2005, Sandy 2012 u.a.) vorrangig in den USA entwickelte (fiir Studien mit

14 Vgl. FuBnote 1 und die Erlduterungen zum disaster management cycle (vgl. FEMA und BBK, Krings und Glade 2017).
Ubertragen auf Kommunikationsprozesse entspricht diese Einteilung der Alarmierungs- und Mobilisierungskommunikation,
Bewaltigungskommunikation im Einsatz, Evaluierungs- und schlieBlich Risikokommunikation (vgl. Egner et al. 2012).
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Bezug zu Krisen in Deutschland vgl. Reuter et al. 2017). Mehrere dieser Untersuchungen
belegen, dass die generelle Bereitschaft zur Selbsthilfe der Bevolkerung, zumindest bei kleinen
Lagen, eher abnimmt, soziale Medien und deren Vernetzungsmoglichkeiten jedoch den
Koordinationsaufwand reduzieren und Kooperationen unterstiitzen (vgl. Starbird and Palen
2011, Heger and Reuter 2013, Pipek et al. 2014, Reuter et al. 2015a, 2015b, Kaufmann 2015,
Kaufhold and Reuter 2016, Reuter et al. 2017b und 2021). Die analysierten Beispiele der ,,Crisis
Informatics” Arbeiten sind mannigfaltig: neben den genannten Ereignissen wurden auch die
Nutzung von Facebook und Twitter zur Koordination von politischen Aufstanden und
Demonstrationen im Kontext des sogenannten ,Arabischen Frihlings” (Aal et al. 2019) und
die kollaborative Lagebilderstellung nach dem Zusammenbruch der Infrastruktur beim
Erdbeben in Haiti 2010 Uber Plattformen wie ,,Ushahidi“ oder OpenStreetMap (Zook et al.
2010, Starbird and Palen 2011) untersucht. Aktuelle Beispiele fir die Unterstiitzungsoptionen
von sozialen Medien?®® stellen die Organisation von Nachbarschaftshilfe wihrend der ersten
Phasen der Covid19-Pandemie 2020 (Haesler et al. 2021) und der Koordination der freiwilligen
Helfer mit BOS bei den Starkregen-/ Hochwasserereignissen im Juli 2021 im Westen
Deutschlands dar. Grundsatzlich darf die Fokussierung von sozialen Medien im Kontext des
Krisenmanagements nicht den Blick darauf verstellen, dass diese ebenfalls auf eine
funktionierende Strom- und IT-Infrastruktur angewiesen sind. Ausfdlle in diesen Bereichen
konnen aber aufgrund der mobilen Nutzbarkeit und der kurzfristigen Unabhangigkeit der
Stromversorgung bzw. Notstromversorgung die negativen Aspekte im Vergleich zu
ortsgebundenen Geraten abschwachen (vgl. Reuter et al. 2021).

(3) Notfallvorsorge der Zivilbevélkerung

Im Hinblick auf die Analyse und Unterstlitzung des Kontinuitditsmanagements in der
Zivilbevolkerung gab es je nach Forschungsinteresse der Gruppenmitglieder verschiedene
Ausrichtungen innerhalb unserer Gruppe (vgl. Kapitel 6.2). Neben Arbeiten zu den Potentialen
und Herausforderungen der Nutzung sozialer Medien im Krisenmanagement (u.a. Dr. Marc-
André Kaufhold und Thea Riebe) wurde als weiterer Schwerpunkt das Themenfeld
Notfallvorsorge bzw. Krisenpravention, besonders die Notbevorratung, ausformuliert.®

Das Thema der privaten Notbevorratung in Deutschland war bislang — im Vergleich zu
anderen Aspekten der Krisenforschung — vergleichsweise selten Gegenstand
wissenschaftlicher Analyse. Die meisten empirischen Studien der letzten zwei Dekaden waren
von einschldgigen Ministerien und Bundesbehorden im Kontext der Neuausrichtung der
gesetzlichen Grundlage fiur die Ernahrungsvorsorge beauftragt worden. Einige dieser

15 Neben den vielfaltigen Unterstiitzungsmaoglichkeiten von sozialen Medien erzeugen sogenannte Fake news und social bots
Unsicherheiten beziglich der Glaubwiirdigkeit und Zuverlassigkeit der Informationen: (Social) ,,bots are used in social media
such as Facebook, Google+ or Twitter to publish information using specific hashtags or retweeting information of specific
authors, and are often disguised as regular users with profile pictures, posts and followers.” (Reuter et al. 2017c: 1), vgl.
zum Thema Fake News, v.a. im Journalismus auch: Kéhler 2020.

16 Die folgenden Ausfiihrungen in diesem Unterkapitel basieren inhaltlich auf dem Forschungsinteresse von Dr. Marén
Schorch und decken sich daher teilweise mit Kapitel 6.2.1.
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Untersuchungen werden hier kurz vorgestellt: Die Studie von Rasche et al. (von 2001), initiiert
vom Bundesamt flr Zivilschutz, zielte etwa auf die ,Optimierung der
Erndhrungsnotfallvorsorge (ENV)“: In einem Methodenmix wurden Interviews mit Vertretern
von Organisationen, staatlichen Verwaltungen sowie Betrieben der Erndhrungs- und
Landwirtschaft, eine Dokumentenanalyse zum Thema ENV (z.B. von Schulungsmaterialien von
AKNZ'-Seminaren zum Thema ENV, Richtlinien, etc.)!®, eine Telefonumfrage mit 360
Haushalten in fiinf Bundeslandern zur Ermittlung der tatsachlichen Vorratshaltung sowie ein
grober Vergleich der Organisation der ENV in vier OECD- Landern (vgl. ebd.: 13ff.)
durchgeflhrt. Ergebnis der Umfrage war, dass liberraschende 72% der Befragten eine (nicht
naher spezifizierte) Vorratshaltung betrieben, allerdings konnten 44% keinen Grund dafir
angeben; ansonsten wurden genannt, nicht taglich einkaufen gehen zu missen, der landliche
Wohnraum oder schlicht, ,Vorrate im Haus zu haben” (31%).1°

Sieben Monate nach dem Stromausfall im Minsterland 2005 untersuchte Ute Menski die
Auswirkungen dieses Ereignisses mit Bezug auf die private Notbevorratung intensiver (vgl.
Menski und Gundermann 2008): Beauftragt durch das Bundesministerium fiir Erndhrung,
Landwirtschaft und Verbraucherschutz (BMELV) und das Bundesamt fiir Landwirtschaft und
Erndhrung (BLE) wurde anhand einer (nicht reprasentativen) schriftlichen Umfrage (n= 591)
und vier Experteninterviews in flinf betroffenen Gemeinden des Miinsterlandes 2006 eruiert,
wie die Betroffenen den Stromausfall erlebt hatten und welche Auswirkungen das auf ihre
Einstellung zur Bevorratungspraxis hatte. Der verwendete Fragebogen basierte auf einer
Vorlage des BLE und konzentrierte sich auf sechs Themenbereiche: Situation wahrend des
Stromausfalls, Lebensmittelverfiigbarkeit (Lagerhaltung, grobe Angaben zu Vorratsgruppen),
Einkauf von Lebensmitteln, Versorgung durch AulRerhausverpflegung (Restaurants, Freunde,
Familie), Anderung des Verhaltens in Bezug auf die private Notfallversorgung und allgemeine
(sozio-demographische) Daten. Fir den Grof3teil der teilnehmenden Haushalte (65%) dauerte
der Stromausfall drei bis vier Tage. Trotz der eher geringen Bevorratung fiir diese Zeitspanne
(far max. zwei Tage bei der Mehrheit) konnten die betroffenen Haushalte die Situation relativ
gut Uberbriicken, da die Versorgungsinfrastruktur (z. B. offene Supermadrkte) und das
Krisenmanagement (starke Prasenz von BOS vor Ort, Sammelverpflegung) funktionierte.

17 Die Akademie flr Krisenmanagement, Notfallplanung und Zivilschutz (AKNZ) ist die friihere Bezeichnung der heutigen
Bundesakademie fiir Bevolkerungsschutz und Zivile Verteidigung (BABZ) des Bundesamtes fiir Bevolkerungsschutz und
Katastrophenhilfe (BBK).

18 Es werden auch zwei Berichte von Forschungsvorhaben an der FU Berlin angefiihrt, die offenbar vor 2001 durchgefiihrt
wurden (,Untersuchung und Darstellung von Verfahren zur Versorgung der Bevolkerung in friedenszeitlichen
Versorgungskrisen® und ,,Forschungsvorhaben auf dem Gebiet der Ernahrungsnotfallvorsorge”), allerdings ohne konkrete
Referenzen und Informationen.

19 Methodisch ist die Studie kritisch zu betrachten, gerade was die Durchfiihrung der Telefonbefragung angeht (bzgl. der
Zufallsauswabhl, keine Informationen und Relation der Ergebnisse zu sozio-demographischen Daten usw., vgl. Rasche et al.:
37f.). Dennoch bieten die Autor:innen insgesamt eine Orientierung zum Thema Erndhrungsvorsorge, formulieren
Empfehlungen fiir MaBnahmen zur Bevorratung (auch fiir BOS) und wurden von spateren Arbeiten aufgegriffen. Eine sehr
umfassende, profunde Analyse eines Ldndervergleichs etwa liefert die vom BBK geférderte Studie ,Vergleichende
Vulnerabilitdtsbetrachtung der Lebensmittelversorgung in OECD- Landern im Falle von Groschadenslagen” (VVL-OECD,
2015-2017) von Gerold et al. 2019.
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Darin scheint auch begriindet zu sein, dass 71% der Befragten angaben, ihr Einkaufsverhalten
trotz der Erfahrung des Stromausfalls nicht gedndert zu haben.?°

Menski konnte ihre Arbeit spater in dem BMBF-Projekt ,,NeuENV“ (Neue Strategien der
Erndhrungsnotfallvorsorge (ENV), vgl. Menski 2016) ausbauen, das 2012-2015 an der FU Berlin
durchgefiihrt wurde. Anhand der Szenarien Stromausfall bei Wintersturm und Influenza-
Pandemie wurden im Gesamtprojekt die verfligbare Lebensmittelinfrastruktur, Rolle von BOS
und Bevolkerung sowie Kommunikationsstrategien der ENV untersucht. In einem Teilprojekt
wurden 2013 und 2014 zwei Online-Befragungen mit Privathaushalten zur
Lebensmittelbevorratung im Falle einer Versorgungskrise durchgefihrt (vgl. fir die
nachfolgenden Daten: Menski et al. 2016).2! Hierbei war die Auswahl fiir Geschlecht,
Bundesland und Alter (teilweise) reprasentativ; aufgrund des Charakters von Onlineumfragen
in den betreffenden Jahren waren altere Teilnehmer aber unterreprasentiert. Befragung 1
(2013, n= 3.022) konzentrierte sich auf Einkaufsverhalten und die Vorsorge der privaten
Haushalte allgemein, wahrend Befragung 2 (2014, n= 1.979) Riickmeldungen zu 18 Aussagen
bzgl. Risikowahrnehmung, Kommunikation in einer Lebensmittelkrise und der Umgang mit
Krisensituationen am Beispiel des - damals noch fiktiven - Szenarios einer Pandemie erfragte.

Einige flr unsere Arbeiten relevante Ergebnisse seien kurz zusammengefasst: Knapp ein
Viertel der Befragten (24%) hielten 2014 eine Pandemie fiir wahrscheinlich bzw. sehr
wahrscheinlich und die Auswirkungen des damit ggf. verbundenen langerfristigen Ausfalls der
Lebensmittelversorgung fiir ,schwerwiegend” (40%, n= 1.924). Ungefdhr die Halfte der
Befragten sah sich aber in der Lage, eine solche Krise durch entsprechende Vorsorge (54%,
n= 1.905) oder durch eine hohe Selbstwirksamkeitserwartung (50%, n= 1.895) auffangen zu
konnen. Letztere wurde zwar kurz als ,interne Ressource” in Verbindung mit Kriterien wie
Bildung, Einstellung und Selbstkonzepten beschrieben, konkrete Informationen lber die
Zusammensetzung der Stichprobe hinsichtlich der Bildung oder andere Indikatoren fir diese
Selbstwirksamkeit fehlen. Interessant ist weiterhin, dass ca. ein Drittel der Befragten angeben,
im Krisenfall auf ihr soziales Netzwerk (Familie, Freunde) zurickgreifen zu kénnen (37%,
n=1.903) und ebenfalls ein hohes Vertrauen in externe Akteure (hier: den Lebensmittelhandel
und die zustandigen BOS) besteht: in den Handel mit 38% (n= 1.774) noch hoher als in die
zustandigen Behorden (30%, n= 1.780). Eine auch fir unser Vorhaben zentrale Frage war die
Selbsteinschatzung nach der aktuell verfiigbaren Menge an Lebensmitteln pro Haushalt in
Tagen (Umfrage 1, n= 3.022, 2013, also Szenario-unabhangig): Hierbei gaben 88% der

20 AuRerdem verweist die Studie darauf, dass ein hohes Vertrauen in staatliche Institutionen und BOS unter den Betroffenen
besteht (,Vollkasko-Mentalitit“), Krisenbewusstsein durch eine adiquate Offentlichkeitsarbeit geférdert werden sollte,
bislang aber zu wenig Kenntnis von den vorhandenen Informationen in der Zivilbevolkerung zu registrieren sei. Auch wenn
die Studie nicht reprasentativ ist (z.B. Giber die Halfte der Befragten lebten in Mehrfamilienhaushalten mit Kindern, landliche
Gegend usw.) und sich ausschlieRlich auf ein konkretes Ereignis bezieht, liefert Menski wichtige Erkenntnisse zur privaten
Notbevorratung, die spater teilweise auch durch unsere reprasentative Studie von 2018/2019 bestatigt wurden.

21 Bezliglich der Reprasentativitdt der Daten schrdanken die Autor:innen hier ein, dass durch die Onlinebefragungen ,eine
Repréasentativitat hinsichtlich der forschungsfragenrelevanten Merkmale fiir die gesamte Bevdlkerung der Bundesrepublik
Deutschland (on- und offline) nur bedingt angestrebt bzw. gewdahrleistet werden.” (ebd.: 100).
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Befragten an, sich fiir bis zu drei Tage und 48% fur bis zu sieben Tage zu bevorraten.?? Lediglich
17% konnten den vom BBK damals empfohlenen Zeitraum von vierzehn Tagen abdecken. Die
Grunde flr die Bevorratung schienen eher pragmatischer Natur: nicht taglich einkaufen gehen
zu mussen (75%), eine gewisse Auswahl verfiigbar zu haben (72%) oder auf spontanen Besuch
vorbereitet zu sein (58%). Explizite Krisenvorsorge als Motiv wurde nur von 26% der Befragten
angegeben. Die Ergebnisse beider Onlinebefragungen verdeutlichten, dass die behdordliche
Empfehlung einer Bevorratungsdauer von 14 Tagen nicht umgesetzt wurde (inzwischen durch
das BBK auf zehn Tage reduziert). Auch sollten die Anreize zur Bevorratung entsprechend
weniger in einer expliziten Krisenbevorratung motiviert sein, sondern eher die in den
Befragungen gespiegelten  Kriterien der ,Praktikabilitdit, Bequemlichkeit und
Wirtschaftlichkeit eines groReren Lebensmittelvorrates” (ebd.: 114) aufgreifen.?3

Auch im Kontext des BMBF-Forschungsprojekts ,Forderung der Notfallvorsorge” (2006-
2009) an der Universitat Karlsruhe (TH) / Karlsruher Institut fir Technologie (KIT) wurden vier
empirische Studien durchgefiihrt, welche die ,Untersuchung der Realisierbarkeit von
MalRnahmen zur Erhéhung der Selbstschutzfahigkeit der Bevdlkerung” zum Gegenstand
hatten (Dissertationsschrift von Hennig Goersch, vgl. Goersch und Werner 2011). Hier
besonders relevant ist die reprdsentative telefonische Bevolkerungsbefragung zur
Untersuchung der Risikowahrnehmung und des Vorsorgeverhaltens der deutschen
Bevolkerung (2008, n= 1.422). Zentrale Ergebnisse in Bezug auf das Thema der Bevorratung
sind u.a., dass die Befragten grundsatzlich eher die Bezeichnung ,private Notfallvorsorge”
praferieren als das vage Konzept des ,,Selbstschutzes”. Eine konkrete Vorsorge hatten nur 876
der Teilnehmer:innen getroffen, wobei hier der allgemeine Versicherungsschutz fiir Eigentum
und Personen, Rauchmelder und Impfungen als vorhandene MaBnahmen genannt wurden;
lediglich 3% dieser Teilnehmer:innen hatten Lebensmittelvorrate gelagert. Goersch et al. 2011
resiimieren, ahnlich wie Menski et al. 2016, dass das , Vorsorgeverhalten der deutschen
Bevolkerung gering (ist).” (ebd., S. 254). Auch scheint die Risikowahrnehmung von Gefahren
(ABC-Waffen, Epidemien) kaum Einfluss auf das Vorsorgeverhalten zu haben, da letzteres als
mit zu hohem Aufwand und Kosten verbunden wahrgenommen wird (S. 257). Goersch pladiert
flir eine starkere Forderung der personlichen Notbevorratung und rdaumt Kursen zur
Selbsthilfe (Erste-Hilfe, Brandschutz etc.) grofle Bedeutung ein. Massenmedien fungieren hier
als Multiplikatoren. Gleichzeitig legen die Ergebnisse nahe, dass noch ein deutliches

22 Dje Autor:innen weisen darauf hin, dass diese Selbsteinschdtzungen noch relativiert werden missten, wenn man die
Angaben zu den Szenario-basierten Aussagen in Bezug setzt und hier weitere Untersuchungen von privaten Haushalten
noétig waren, , die systematisch und detailliert deren aktuellen Vorratsstand vor Ort erfassen” (Menski et al. 2016: 112), was
wir mit unseren Studien von 2018/2019 und 2020 leisten.

23 Um die haufig sehr allgemein gehaltene Auffassung von , der Bevolkerung” zu konkretisieren und zielgruppenspezifischere
Empfehlungen fir BOS geben zu kdnnen, bildeten die Autor:innen fiir rund 82 Prozent (n= 1.615) der zweiten Online-
Umfrage (2014) vier Bevorratungstypen basierend auf den Kriterien Risikobewusstsein, Geschlecht, Alter, HaushaltsgréRRe,
Bevorratungsdauer und Motivation fiir Bevorratung: die ,Risikobewussten Unabhangigen”, der ,Unsicheren
Unvorbereiteten”, der ,Selbstsicheren Allrounder” und der ,Gleichgiiltigen Optimisten” (vgl. Menski et al. 2016: 109-111).
Kriterien wie Bildung und BOS-Zugehorigkeit wurden hier nicht erhoben oder nicht thematisiert, sollten allerdings in diesem
Zusammenhang nicht vernachlassigt werden. Fiir eine englischsprachige, ausfihrliche Diskussion der zweiten Umfrage von
2014 und der vier Typen vgl. Gerold et al. (2019a).
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Verbesserungspotential zu deren Nutzung und auch weiterer diesbeziglicher
Forschungsbedarf besteht — was auch vor dem zeitlichen Horizont der Studien (2007-2010)
einzuordnen ist und durch unsere eigenen Umfragen adressiert wurde (Frageblocke zu
Mediennutzung und Praferenzen, inkl. sozialer Medien, vgl. Kapitel 6.1.1). Eine wichtige
Bezugsebene fir unsere Arbeiten ist schlieBlich auch die Hervorhebung der Rolle der lokalen
Akteur:innen des Krisenmanagements (BOS auf Gemeindeebene) fiir eine erfolgreiche
Vorsorgeférderung, Vernetzung und Koordinierung.

Weitere Arbeiten zum Thema Notbevorratung beschaftigten sich mit der
Lebensmittelsicherheit und Versorgungssicherheit von Lebensmitteln als Schutz kritischer
Infrastrukturen, etwa die ,Studie zur Versorgungssicherheit mit Lebensmitteln”
(BBK/Gizewski 2012) und das Projekt ,Einscheidungsunterstiitzung zur Bewaltigung von
Versorgungsengpassen” (SEAK, 2013-2015, TU Darmstadt, vgl. Pfohl 2016 und
Herrmannsdorfer et al. 2016).

Insgesamt bestatigen die bisherigen Studien mit Bezug auf Deutschland weitgehend, dass
individuelle Notbevorratung zwar in einem gewissen Umfang betrieben wird, allerdings
weniger als explizite Krisenvorsorge denn aufgrund der jeweiligen Lebensumstédnde (landliche
Umgebung) oder pragmatischer Kriterien (Zeitersparnis, kostenglinstige Versorgung durch
Angebote, Vorbereitung auf Besuch u.d.). Die Autor:innen der zitierten Studien (v.a. Menski
et al. 2016, Gerold et al. 2021) pladieren dafir, dass die gesetzlichen Grundlagen und die
verflgbaren Informationen von BOS fir die Zivilbevblkerung entsprechend neu ausgerichtet
bzw. angepasst werden miussten, was in den letzten Jahren durch das neue
Erndhrungssicherstellungs- und -vorsorgegesetz (ESVG) von 2017 und den Ausbau der
Informationen durch das BBK (besonders seit 2021) realisiert wurde. Auch unsere Arbeiten
konzentrieren sich auf die individuelle Notbevorratung der Bevolkerung, berlicksichtigen aber
noch weitere Faktoren wie Bildung, bisherige Krisenerfahrungen, Mediennutzung (inkl.
sozialer Medien), BOS-Mitgliedschaft usw. und den lokalen Kontext bzw. die Akteure im
Bereich des Krisenmanagements (vgl. Kapitel 6.1.1). Darliber hinaus adressieren wir das
Thema der Notvorsorge auch in unseren Studien der KMU-Forschung (vgl. ebd.).

(4) Betriebliche Kontinuitat und KMU in Schadenslagen:

Eine weitere, zentrale Bezugsebene stellt die Unterstiitzung von kleinen und mittleren
Unternehmen (KMU) dar.?* Wir folgen der Definition der Europdischen Kommission (2003)
und definieren KMU als kleinere und mittlere Unternehmen mit einer maximalen

24 In diesem Themenfeld sind mehrere unserer Qualifizierungsarbeiten zu verorten: die Habilitation von Dr. Sohaib S. Hassan
zu Digitalisierung in KMU: Implikationen fiir Innovation, Internationalisierung und Resilienz (vgl. Kap. 6.2.2), die Dissertation
von Hussain A. Syed zum Business Continuity Management (vgl. Kap. 6.2.7), die Dissertation von Michael Ahmadi zu Neue(n)
Arbeitsformen als Herausforderung fiir KMU, bspw. Homeoffice und agiles Arbeiten (vgl. Kap. 6.2.11) sowie die Dissertation
von Konrad Meisner zum Thema Digitalization: The X in SMEs Innovation and Organizational Resilience (vgl. Kap. 6.2.12).
Vgl. zum Forschungsstand dieser Themen Kapitel 6.2 und die Publikationen in Kapitel 12. Hier wird — auch um die
Grundlagen zum Verstandnis fir unsere IT-Entwicklungen zu explizieren — ein Schwerpunkt auf das betriebliche
Kontinuitdtsmanagement gelegt.
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Mitarbeiteranzahl von 250 Personen (Unternehmen mit bis zu 10 Mitarbeitern werden hier
als ,Kleinstunternehmen” bezeichnet) und einem maximalen Jahresumsatz von bis zu 50
Millionen Euro (vgl. ebd.). In Deutschland konnten 2020 entsprechend rund 2.5 Millionen
Unternehmen, also 99,4% aller Unternehmen, als KMU bezeichnet werden (Statistisches
Bundesamt 2022). KMU in Deutschland erwirtschafteten 2018 rund 2.32 Billionen Euro (33,2%
aller steuerbaren Umsatze aus Lieferungen und Leistungen) und hatten rund 16.06 Millionen
sozialversicherungspflichtig Beschaftigte (52% aller  sozialversicherungspflichtig
Beschéftigten, vgl. IfM Bonn 2019).%

Obgleich dieser statistischen Groflen und dem Umstand, dass KMU Orte mit hoher
Innovationskraft und Kompetenzentwicklung sind (mitunter auch als ,hidden champions”
beschrieben werden, vgl. Simon 1996), stellen Einschrankungen bzgl. der personellen,
finanziellen und zeitlichen Ressourcen auch massive Herausforderungen bei
Digitalisierungsprozessen, Risikobewusstsein, Aus- und Weiterbildung der Mitarbeiter:innen
hinsichtlich der Krisenpravention usw. dar (vgl. Falkner und Hiebl 2015; Reuter 2015). Fir KMU
ist es von entscheidender Bedeutung, ihre Kompetenzen fir die Krisenreaktion
weiterzuentwickeln, um widerstandsfahige Kapazititen im Sinne einer ,organisationalen
Resilienz” (vgl. Burnard and Bhamra 2011, Syed and Schorch 2021) aufzubauen. Die diesbzgl.
Arbeiten unserer Forschungsgruppe stellen damit auch eine Verbindung zu weiteren
Forderformaten her, die explizit KMU fokussieren, wie zum Beispiel die BMBF-Forderlinie
,KMU innovativ“Z® (seit 2007) und die Mittelstand 4.0 Kompetenzzentren und die Mittelstand-
Digital Zentren?’, die vom Bundesministerium fiir Wirtschaft und Klimaschutz geférdert
werden.

Generell existierten bis zum Beginn der Covid19-Pandemie im Jahr 2020 nur wenige
empirische Arbeiten zu den Themenfeldern Krisenwahrnehmung, Risikoanalyse,
Kontinuitatsmanagement, Resilienz — gerade unter dem Einfluss von wachsenden
Digitalisierungsprozessen — von KMU. Die wenigen vorhandenen Studien legen nahe, dass
viele der befragten KMU kein dezidiertes, langfristiges und praventives Krisenmanagement
besitzen, bereits mehrfach Krisenerfahrungen gesammelt haben und vulnerabel sind (vgl.
Kraus et al. 2013, Reuter 2015b). Herbane (2014) etwa hatte 215 KMU in GroRbritannien
untersucht und kam zu dem Schluss, dass ,unvorbereitete” KMU ihre Informationen im
Ernstfall hauptsachlich aus den Massenmedien beziehen, wohingegen ,vorbereitete” KMU
auf personliche Erfahrungen im Umgang mit Krisen zuriickgreifen, eine Notfallplanung
besitzen und/oder auf Unterstitzungsnetzwerke setzen (vgl. Herbane 2014).

25 Diese Berechnungen basieren auf Daten des Unternehmensregisters des Statistischen Bundesamtes von 2019, vgl.
https://www.ifm-bonn.org/statistiken/unternehmensbestand/kmu-insgesamt/deutschland (Stand 2020, letzter Abruf:
20. Februar 2021).

26 \gl. fir mehr Informationen zur Forderlinie und geférderten Projekten:
https://www.bmbf.de/bmbf/de/forschung/innovativer-mittelstand/kmu-innovativ/kmu-innovativ_node.html (letzter
Abruf: 15. Mai 2022).

27 https://www.mittelstand-digital.de/MD/Navigation/DE/Praxis/Kompetenzzentren/kompetenzzentren.html (letzter
Abruf: 15. Mai 2022) und fiir die Aktivitdten des Siegener Kompetenzzentrums Mittelstand 4.0, in dem Hussain Abid Syed
seit Projektende weiterarbeitet: https://kompetenzzentrum-siegen.digital/ (letzter Abruf: 9. Juni 2022).
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Eine zweite Studie, von Gao et al. (2013), hatte anhand einer Case Study und 35 Interviews
mit Bauunternehmern in China (ebenfalls KMU) deren vorhandene Krisenmanagement-
Konzepte und besonders den Austausch innerhalb der Branche untersucht. Ein Ergebnis war,
dass die vorhandenen Risikomanagement-Strategien nicht auf formale Strukturen oder
Wissen aufsetzen, sondern eher auf informelle Erfahrungen, Sozialkapital und Vernetzung.
Sozialkapitel kam dabei eine herausragende Bedeutung zu und wurde empirisch anhand der
drei Dimensionen strukturelles, relationales und kognitives Kapital aufgefachert und analysiert
(in Anlehnung an die Arbeit von Nahapiet und Ghoshal 1998, die wiederum auf den Schultern
von Bourdieu 1986 und Granovetter 1973 und 1985 stehen). Unter der strukturellen
Dimension wird die Fahigkeit verstanden, schwache und starke Bindungen zu anderen
Akteuren innerhalb eines Systems einzugehen, die generelle Netzwerkkonfiguration und der
Grad, in welchem dieses Kapital in andere Kontexte Ubertragbar ist. Die relationale Dimension
(basierend auf McLure Wasko und Faraj 2005) beschreibt die Identifikation eines Individuums
innerhalb eines Netzwerks und konzentriert sich auf die Verbindung zwischen Individuen,
besonders das Beziehungskapital, welches durch Vertrauen, Normen, Verpflichtungen und
Kooperation gekennzeichnet ist (ebd.). Die kognitive Dimension deckt wiederum die
Kommunikation ab, den Austausch von Informationen, das Identifizieren von Problemen, aber
auch sprachbasierte Ressourcen: ,shared representations, interpretations and systems of
meanings between parties”. (Nahapiet und Ghoshal 1998: 244). Gao et al. (2013) resiimieren,
dass besonders die Rolle des kognitiven Kapitals fiir den Aufbau von Risikomanagement-
Fahigkeiten in KMU wichtig ist und auch eine entscheidende Rolle bei der Auspragung der
beiden anderen Dimensionen von Sozialkapital spielt (Struktur- und Beziehungsebene). Die
hier kurz skizzierten Studien verweisen darauf, dass die Vernetzung und Nutzung von sozialen
Netzwerken eine wichtige Strategie im Kontinuitaitsmanagement von KMU darstellen kann,
was die Ausrichtung unserer Forschung in diesem Bereich bestarkt.

Das im Projekt angestrebte Kontinuitdtsmanagement orientiert sich an der DIN EN ISO
22301 (letzte Aktualisierung 2019) fir ein Business Continuity Management (BCM) und
definiert diese als einen ,,ganzheitlichen Managementprozess, der potenzielle Bedrohungen
flir Organisationen und die Auswirkungen ermittelt, die diese Bedrohungen, falls sie
umgesetzt werden, womoglich auf die Geschéaftsablaufe haben.” (ebd.). Einen Aufriss von
zentralen Themen und Fragen im Hinblick auf Business Continuity aus der Sicht von (GroR-)
Unternehmern aus Deutschland (vorrangig von Handelsunternehmen und Banken) lieferten
Schettler et al. bereits 2002: Unter den Eindriicken von 9/11 reflektieren die Autoren die
zunehmenden Herausforderungen angesichts von Globalisierung, Digitalisierung und
Spezialisierung von Unternehmen und illustrieren einige Strategien zum Umgang mit
betrieblichen Risiken. lhrer Prognose nach ist der Kooperation zwischen Unternehmer:innen
besondere Bedeutung beizumessen. Fir einen aktuelleren und ausfiihrlicheren Zugriff auf das
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Themenfeld des Business Continuity Managements anhand der Norm ISO 22301 (und anderer
Normen) sei der Leitfaden von Spérrer (2014) genannt.?®

Eine wichtige Komponente fiir ein BCM System stellt das Disaster Recovery Planning
(DRP)?° dar, welches auf die Wiederherstellung und Weiterfihrung technologischer
Infrastrukturen nach einer Katastrophenlage abzielt. Bei Betrachtung der bisherigen
Studienlage wird deutlich, dass die Anwendung von BCM (Bird 2007) und DRP (Bryson et al.
2002) bisher in der Regel eher in GroRunternehmen implementiert wurde, in KMU
unterreprasentiert ist und dass das Sicherheitslevel teilweise im nichtwirtschaftlichen Bereich
liegt (Reuter 2015b). Es ist weiter festzuhalten, dass KMU mitunter andere, den jeweiligen
Risikowahrnehmungen und der UnternehmensgroRen angepasste Anforderungen an den
Umfang von Lésungen haben (Sullivan-Taylor and Branicki 2011, Bingunath et al. 2008), die
allerdings noch nicht unbedingt an die aktuellen Risikolagen und Potentiale im Kontext
laufender Digitalisierungs- und Innovationsprozesse3® angepasst sind. Hier soll die Analyse
vorhandener Sicherheits- und Risikomanagement-Praktiken durch eigene empirische Studien
helfen, ein genaueres Verstandnis von diesem Kontext zu erarbeiten und auch das Defizit an
belastbaren empirischen Studien zur Krisenwahrnehmung und -pravention in KMU
ausgleichen.

Bestehende Schutzrechte (eigene und Dritter):

Nach sorgfaltiger Prifung durch die beteiligten Partner waren zu Beginn des Vorhabens keine
relevanten bestehenden Schutzrechte fiir das Projektvorhaben bekannt. Die Schutzrechte des
Kooperationspartners, der wahrend der Durchfiihrung des Vorhabens fiir die Entwicklung der
IT-Anwendung involviert war, wurden durch den entsprechenden Unterauftrag gesichert.

5 Zusammenarbeit mit anderen Stellen

Im Sinne des Qualifizierungskonzeptes war die Einbindung von Mentor:innen aus den
beteiligten Disziplinen als Betreuer:innen der Arbeiten der jeweiligen Gruppenmitglieder als
wichtiger Baustein vorgesehen: Prof. Dr. Christian Reuter (TU Darmstadt, Wissenschaft und
Technik fur Frieden und Sicherheit) als Initiator und leitender Mentor, an der Universitat
Siegen: Prof. Dr. Volkmar Pipek (CSCW und soziale Medien), Prof. Dr. Petra Moog
(Unternehmensnachfolge / Entrepreneurship and Family Business), Prof. Dr. Volker Wulf
(Wirtschaftsinformatik und Neue Medien), Prof. Dr. Gebhard Rusch (Medienwissenschaften)
und Dr. Jan Gerwinski (Angewandte Sprachwissenschaft). Der Austausch mit der gesamten
Gruppe erfolgte primar wahrend der ganztagigen Status-Workshops, die jahrlich zweimal
stattfanden.

28 AuBerdem beschéftigt sich das Dissertationsprojekt von Hussain Abid Syed dezidiert mit BCM, vgl. Kapitel 6.2.7.

29 Zur genauen Definition vgl. Funoten 6 und 7.

30 Zu den Herausforderungen fir KMU und ihre Mitarbeiter:innen (als wichtiges ,Kapital“ von KMU) angesichts der
komplexen, laufenden Digitalisierungsprozesse (Stichwort , Industrie 4.0“) vgl. die Studie von Ludwig et al. 2018.
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Kooperationspartner mit einem engen Bezug zu den jeweiligen Praxiskontexten —
Unternehmen und Zivilgesellschaft — waren die Industrie- und Handelskammer (IHK) Siegen,
das Siegener Mittelstandsinstitut, mehrere lokale Unternehmen (KMU) und die Akademie fiir
Krisenmanagement, Notfallplanung und Zivilschutz (AKNZ), jetzt Bundesakademie fir
Bevolkerungsschutz und Zivile Verteidigung (BABZ) des Bundesamtes fiir Bevolkerungsschutz
und Katastrophenbhilfe (BBK) — hier ist besonders Herrn Stefan VoBschmidt fir die intensive
Unterstlitzung zu danken. Entsprechend des Siegener PraxLabs-Ansatzes (Ogonowski et al.
2018) war die Kooperation mit den beteiligten KMU als kontinuierliche und langerfristige
Integration von Nutzer:innen in die Forschung und Entwicklung angelegt — in Form von
empirischen Studien, aber auch zur Evaluation der Demonstratoren. Fiir den Zugang zur
Zivilgesellschaft — hier: die Siegener Bevolkerung — war die Zusammenarbeit mit der Stadt
Siegen zentral, besonders im Rahmen der zwei groBen quantitativen Studien zur (Not-)
Bevorratung (2018/2019 und 2020, siehe Kapitel 6.1.1).

Weitere Partnerschaften zu Unternehmen, aber auch Behérden und Organisationen mit
Sicherheitsaufgaben (BOS), z.B. der Feuerwehr, wurden von den einzelnen
Gruppenmitgliedern fir ihre jeweiligen empirischen Arbeiten initiiert und gepflegt. Im Sinne
der Wahrung der Anonymisierung werden diese hier nicht namentlich angefihrt.

Il Eingehende Darstellung der Forschungsarbeiten von KontiKat

6 Verwendung der Zuwendung — Ergebnisse im Detail

Die zentralen Aktivitdaten und Ergebnisse der Forschungs- und Entwicklungsvorhaben der
Gruppe werden nachfolgend mit Bezug zu den Meilensteinzielen dargestellt. Kapitel 6.1
umfasst die Beschreibung der einzelnen Arbeitspakete mit den damit verbundenen
Aktivititen, die in den Unterkapiteln 6.1.1. bis 6.1.3 spezifiziert werden: eine Ubersicht der
empirischen Studien, der technischen Entwicklungen und Innovationen sowie der einzelnen
Bausteine des Ausbildungs- und Weiterbildungskonzeptes. Im Unterkapitel 6.2 finden sich
Ausfiihrungen zu den Qualifizierungsarbeiten aller Teammitglieder (6.1.1 bis 6.1.12).

6.1 Zusammenfassung der Arbeitspakete und zentrale Aktivitaten

Entsprechend des Ansatzes der Design- Case- Studies (Wulf et al. 2009) umfassten die
Teilprojekte verschiedene empirische Vor- und Begleitstudien (qualitative und quantitative
empirische  Studien und Methodentriangulation) in beiden Forschungsfeldern
(Zivilgesellschaft und Unternehmen), die Entwicklung darauf aufbauender, innovativer
Technologien zur Adressierung der definierten Problembereiche und die Evaluation im
Praxisfeld. In der folgenden Tabelle 2 findet sich eine Ubersicht der einzelnen Arbeitspakete,
der realisierten zentralen Aktivitaten, Kernergebnisse und die Projekt-Mitglieder, die jeweils
involviert waren; fur Details zu Ergebnissen und Publikationen: siehe Kapitel 6 und 12.
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Arbeitspaket

Zentrale Arbeiten und Ergebnisse

Involvierte Mitglieder

AP 1: Analyse der
sozialen Vernetzung
und Resilienz in der
Bevélkerung

2 quantitative Studien zu
Risikobewusstsein, Notbevorratung,
Vernetzung und Resilienz der
Bevolkerung (45 Fragen): reprasentative
Umfrage 2018/2019 mit n= 2.793,
Online-Umfrage 2020, vgl. Datenreport)

Dr. Marén Schorch

Prof. Dr. Christian Soost
Thea Riebe

Dr. Marc-André Kaufhold
Amanda Langer
Fabienne Seifert

Sascha Skudelny

Laufende qualitative Studie (Interviews
und Beobachtungen) zur
Notbevorratung, vgl. Kapitel 6.2.1

Dr. Marén Schorch

Qualitative Studien (Interviews und
Beobachtungen), vgl. Kapitel 6.2

Margarita Grinko
Tanja Aal (ehemals Ertl)
Michael Ahmadi

AP 2: Analyse der
Sicherheitspraktiken
in KMU, insb. von
Entrepreneuren

2 quantitative Studien (Online-
Umfragen) mit Unternehmen zu
Krisenerfahrung und -management,
BCM, Risikobewusstsein, Digitalisierung,
Vernetzung und Kooperation: 2020
(n=58) und 2021 (n=1.677)

Hussain A. Syed,

Dr. Sohaib S. Hassan,
Dr. Marén Schorch
Sascha Skudelny
Konrad Meisner
Michael Ahmadi

Quantitative Analysen zu Innovation und
Digitalisierung in Unternehmen (Daten
des Mannheim Innovation Panel, ZEW
ICT Survey, Crunchbase, German
Community Innovation Survey,
Mannheim Web Panel)

Dr. Sohaib S. Hassan

Qualitative Studien zu Krisenerfahrung
und -management, BCM,
Risikobewusstsein, Digitalisierung,
Vernetzung und Kooperation in KMU in
Siegen (Experteninterviews und
Beobachtungen, n= 25)

Dr. Marén Schorch,

Dr. Marc-André Kaufhold
Thea Riebe

Sascha Skudelny
Amanda Langer

AP 3: Basiskonzept:
Multimodale
Sprachtechnologie fir
aktuelle
Sicherheitspraktiken
in sozialen Medien
und KMU

Konzeption von Fragen und Auswertung
flr zwei reprasentative Onlineumfragen
zum Einsatz sozialer Medien,
Infrastrukturen und Warn-Apps in
Katastrophenlagen: 2017: n= 1.069 und
2019: n=1.024

Entwicklung des Datenmodauls (Social
Media APl zur Sammlung von Daten aus
Facebook, Google+, Instagram, Twitter
und YouTube) als Grundlage fiir das
Social-Media-Dashboard und die
Kommunikationsplattform (Social Media
Observatory)

Dr. Marc-André Kaufhold
Thea Riebe
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Durchfiihrung und induktive, qualitative
Analyse semi-strukturierter Interviews
mit Einsatzkraften zur Evaluation eines
Dashboards zu Filterung, Bewertung und
Aggregation einsatzrelevanter Daten aus
sozialen Medien 2018: n=21

AP 4:
Basistechnologie:
Infrastrukturen
sozialer Vernetzung

Qualitative Expert:inneninterviews mit
Vertreter:innen der deutschen Lander zu
,Computer Emergency Response Teams”
(CERTSs), 2019-2020: n= 15

Entwicklung der Basistechnologien
(Datenmodul,
Kommunikationsplattform) zur sozialen
Vernetzung (Social-Media-Dashboard)

Dr. Marc-André Kaufhold
Thea Riebe

Konzeptionsphase: Ubersetzung der
Ergebnisse der empirischen Vorstudien
zur Definition der technischen
Anforderungen fir die Demonstrator-
Entwicklung (BCM-Suite)

Hussain A. Syed
Dr. Marén Schorch

AP 5: Instrumente zur
Entstehungsférderun
g selbstorganisierter
Gruppen

Entwicklung von Methoden zur
Nachvollziehbarkeit der Entstehung und
Forderung von (Selbsthilfe-) Gruppen,
insb. Zuordnungsalgorithmen sowie
Empfehlungssysteme, die in den
Demonstrator integriert werden (Social-
Media-Dashboard)

Dr. Marc-André Kaufhold

AP 6: Linguistisch-
semiotische Konzepte
flir sozio-technische
Sicherheitspraktiken

Entwicklung und Zusammenfiihrung
angemessener Analysemethoden von
Sicherheitskommunikation
Bewertung von sowie Empfehlungen fir
linguistisch-semiotische Konzepte
angemessener sozio-technischer
Sicherheitslosungen

Empfehlung sprachtechnologischer
Konzepte, z.B. zur Messung von
Stimmung oder zur Identifikation von
Falschmeldungen in sozialen Medien

Thea Riebe

AP 7: Werkzeuge fiir
ein leichtgewichtiges
betriebliches
Kontinuitats-
management

AP 8: Konzepte flr
formelle und
informelle

Definition von KMU-spezifischen
MafRnahmenkatalogen, Checklisten und
Kriterien fir den Krisenfall
Fertigstellung des Demonstrators
(Prototyp) der Business Continuity
Management (BCM) Suite® zum
integrierten Kontinuitats-management
in KMU auf der Basis von open.Dash

Hussain A. Syed

Dr. Marén Schorch
Konrad Meisner

Michael Ahmadi

Dr. Marc-André Kaufhold

WHB: Faisal Mahmood
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Kommunikations- - Entwicklung des Lern-Chatbot ,, MAX“

unterstitzung in KMU (MyAwarenesseXpert)®

- Durchfiihrung der Evaluierung des
Prototyps in lokalen KMU

AP 9: Werkzeuge zur | -  Erweiterung des Begriffs der Dr. Marén Schorch
strategischen und Sicherheitskommunikation Hussain A. Syed
operativen - Definition von MaRnahmen zur Konrad Meisner
Sicherheits- Unterstitzung und Verstarkung des

kommunikation fur zivilgesellschaftlichen WHBSs:
zivilgesellschaftl. Kontinuitdtsmanagements (basierend Simon Gruseck
Kontinuitats- auf AP1) Yazan Aljaloudi
management - Instrumente zur gemeinsamen Jenny Hoffmann

praventiven Kompetenzentwicklung und
kooperativen Krisenbewaltigung im
Bereich der individuellen (Not-)
Bevorratung, u.a. Konzeption und
Entwicklung der App ,,good(s) to have“®
sowie entsprechendem Begleitmaterial

AP 10: Integration - Verstetigung der Ergebnisse: Team KontiKat
zivilgesellschaftlicher Publikationen, Durchfiihrung mehrerer
und betrieblicher eigener Workshops auf (inter-)
Kontinuitat durch nationalen Fachtagungen, Lehre,
soziotechnische Pressearbeit usw. (vgl. Kap. 6.1.3, 6.2
Vernetzung und 12)
AP 11: Ableiten von - Empfehlungen zur Entwicklung von Team KontiKat
Erfolgsmethoden und Kooperationswerkzeugen zur
Umsetzungspfaden Gewahrleistung von Kontinuitat und
Resilienz

Tabelle 2: Ubersicht KontiKat: Arbeitspakete, zentrale Arbeiten und involvierte Mitglieder

Bis zum ersten Meilensteintreffen der Gruppe mit Mentor:innen und der Vertreterin des

Projekttragers VDI am 4. Dezember 2018 (an der Universitat Siegen) konnten trotz des

Leitungswechsels und den damit verbundenen Verdanderungen wie geplant folgende Ziele mit

der Gruppe adressiert werden:

1.

SEENNTIEN

Durchfliihrung erster qualitativer und quantitativer Studien entsprechend der jeweiligen
Forschungsinteressen der beteiligten Doktorand:innen und Habilitand:innen (vgl. Kapitel 6.1.1)
Erstellung von Exposés der Qualifizierungsarbeiten (vgl. Kapitel 6.2)

Erste nationale oder internationale wissenschaftliche Publikationen (vgl. Kapitel 6.2)

Etablierung einer Begriffswerkstatt (vgl. Kapitel 6.1.3)

Durchfiihrung von regelmaRigen Status-Workshops mit Berichten und Prasentationen (jour fixe)
(vgl. Kapitel 6.1.3) sowie die

Organisation von Themenworkshops (vgl. Kapitel 6.1.3).
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Das zweite Meilensteintreffen am 23. April 2020 stand unter dem Eindruck der ersten Phase

der Covid19-Pandemie und wurde folglich virtuell durchgefiihrt. Gegenstand war hier, die bis

dahin erreichten Ziele und Zwischenergebnisse zu reflektieren, weitere Forschungsaktivitaten

gemeinsam zu planen und langfristig der Abschluss des Projektes vorzubereiten. Bis zum

Abschluss des Projektes im Dezember 2021 wurden folgende Ergebnisse erzielt:

7.

Beziiglich der Qualifizierungsarbeiten hatten bis April 2020 (Meilenstein 2) alle Doktorand:innen
das Gesamtkonzept der jeweiligen Dissertation erarbeitet, sich im Rahmen des Aus- und
Weiterbildungskonzeptes an den verschiedenen Formaten beteiligt (Methodenaneignung,
Themenworkshops, Vernetzung usw.) und auch bereits wissenschaftliche Publikationen
verdffentlicht. Uber die Projektlaufzeit (2017-2021) wurden von der gesamten Gruppe 130
Publikationen veroffentlicht (vgl. Kapitel 12), eine Dissertation vollstiandig abgeschlossen (Dr.
Marc-André Kaufhold), eine Dissertation im Dezember 2021 eingereicht, die zeitnah verteidigt
werden wird (Michael Ahmadi); weitere Qualifizierungsarbeiten sind kurz vor der Fertigstellung
und Einreichung. Auch befinden sich zum Zeitpunkt der Berichtslegung mehrere Aufsdtze (vor
allem mit der Publikation der Ergebnisse unserer KMU- und Notbevorratungs-Studien) als Teil
unserer kumulativ angelegten Dissertationen und Habilitationen in laufenden Reviewverfahren bei
Fachzeitschriften und Konferenzen, weshalb sie hier noch nicht explizit aufgefiihrt werden kénnen.
Die Ergebnisse der einzelnen Arbeiten sind detailliert und fir alle Gruppenmitglieder in den
Kapiteln 6.1.3 und 6.2 dargelegt.

Neben Publikationen wurde der Transfer unserer Forschungsthemen und -arbeiten in die Lehre
mittels der Organisation und Durchfiihrung von 15 Seminaren an der Universitdt Siegen (2017-
2021, eines davon regelmaRig in jedem Semester), 2 Vorlesungen und Oberseminaren an der TU
Darmstadt (seit 2018 regelmaRig), vier Meisterklassen auf der European Conference on Computer
Supported Cooperative Work (ECSCW) 2019 und 2022 und seit 2020 durch die regelmaRige Lehre
von Dr. Marén Schorch an der Steinbeis Hochschule im Bereich des ,,Emergency Managements”
realisiert (vgl. zu Details Kapitel 6.1.3).

Auch die Organisation von Themen-Workshops im Rahmen von Fachtagungen trug dazu bei, das
Forschungsdesiderat, besonders hinsichtlich der KMU-Forschung im Krisen- und
Katastrophenkontext, weiter abzubauen: In zwei ECSCW Workshops (2020 und 2021) widmeten
wir uns thematisch explizit der Reflexion von methodischen Zugidngen und Erfahrungen mit
empirischer Forschung in KMU (2020, vgl. Schorch et al. 2020) und dem ,Infrastructuring” zur
Starkung der organisationalen Resilienz in KMU (2021, vgl. Syed et al. 2021a und 2021b). Der
gemeinsam von Prof. Dr. Christian Reuter, Prof. Dr. Stefan Stieglitz und Dr. Marén Schorch
organisierte Track ,Krisen- und Kontinuitditsmanagement” auf der Internationalen Tagung der
Wirtschaftsinformatik 2019 (vgl. Kaufhold et al. 2019) ist hier ebenso anzufiihren wie die seit 2014
jahrlich durchgefiihrte Workshop-Reihe ,,Mensch-Maschine-Interaktion in sicherheitskritischen
Systemen” auf der Fachtagung ,Mensch und Computer” (Leitung: Prof. Dr. Christian Reuter,
Mitarbeit: Dr. Marc-André Kaufhold, Thea Riebe et al., vgl. zu Publikationen: Kapitel 6.1.3,
Themenworkshops und das gleichnamige Lehrbuch 2018 wund 2021, Kapitel 12).
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10. Beazliglich der libergreifenden Ziele wurden Methoden zur Nachvollziehbarkeit der Entstehung und
Forderung selbstorganisierter Gruppen (v.a. mittels sozialer Medien) analysiert und deren
Funktionalitat in die Basistechnologien der IT-Entwicklungen integriert (vgl. Kapitel 6.1.2).

11. Die Demonstratoren fiir ein leichtgewichtiges betriebliches Kontinuititsmanagement (BCM
Suite), zur Sammlung, Analyse und Visualisierung der Daten sozialer Medien (erweitertes Social-
Media-Dashboard inkl. Relevanzbewertung, Netzwerk- und Stimmungsanalyse, Typologie von
Fake News, Terrorismus und Social Bots), formelle und informelle Kommunikationsunterstiitzung
in KMU, sowie strategische und operative Sicherheitskommunikation (erweiterte
Kommunikationsplattform) wurden so weit entwickelt, dass eine Evaluation der Prototypen
durchgefiihrt werden konnte (vgl. zu den drei Anwendungen: Kapitel 6.1.2). Hierbei kam es seit
Marz 2020 bis zum Projektende immer wieder zu massiven Einschrankungen beziglich des
Zugangs zu unseren verschiedenen Praxisfeldern (KMU, aber auch BOS wie Feuerwehr). So konnte
etwa der Beginn der Evaluierungsphase der BCM-Suite® in lokalen KMU letztlich erst im
FrGhsommer 2021 stattfinden, was die Iteration der Evaluierung und die darauf basierende
Weiterentwicklung der IT-Anwendung (iber das Ende der reguldren Projektlaufzeit hinaus
verlagerte; dies wurde teilweise durch die kostenneutrale Verlangerung bis Ende Dezember 2021
aufgefangen. Andere empirische Studien der Gruppe mussten ebenfalls zeitlich verschoben
werden; in einigen Fallen konnten Online-Formate zur Datensammlung genutzt werden (vgl. hierzu
auch die Dissertation von Michael Ahmadi, Kapitel 6.2.11).

12. Als zusatzliche Arbeitsergebnisse im Rahmen von AP 7, 8 und 9 sind die Entwicklung des Lern-
Chatbot ,MAX“ (MyAwarenesseXpert)® fiir die Unterstiitzung der Nutzung der Business Continuity
Suite® und der Lernprozesse der Mitarbeiter:innen in KMU als Beitrag zum betrieblichen
Kontinuitdtsmanagement sowie die Entwicklung der (Not-) Bevorratungs-App ,,good(s) to have“®
zu nennen, die eine Unterstiitzung des zivilgesellschaftlichen Kontinuitatsmanagement leisten soll
(vgl. Kapitel 6.1.2).

6.1.1 Empirische Studien

Auf empirischer Ebene bedarf die Analyse von Krisen- und Risikowahrnehmungen und damit
verbundener Praktiken (Habscheid 2016) von Akteuren und sozio-technischen Systemen in
Zivilgesellschaft und KMU entsprechend der Diversitdit und Komplexitdt der jeweiligen
Kontexte und ihrer Eigenlogiken einer Kombination verschiedener Ansdtze und Methoden
(hier u.a. Glaser und Strauss 1967, Bentley et al. 1992, Randall et al. 2007, Karasti and
Blomberg 2018, Hughes et al. 2000).3* Nachstehend findet sich ein Uberblick der von der
Gruppe durchgefiihrten empirischen Studien. Aufgrund der Anzahl der involvierten
Forschungsvorhaben und des Umfangs kann hier nicht auf alle Studien und Ergebnisse im
Detail eingegangen werden. Exemplarisch erfolgt dies flir zwei quantitative, reprasentative
Studien: eine aus dem Bereich Zivilgesellschaft, eine aus dem Bereich Unternehmen (KMU).

31 Vgl. zur jeweiligen Auswahl und Operationalisierung von Methoden der einzelnen Qualifizierungsarbeiten die einzelnen
Arbeiten und Publikationen in Kapitel 6.2.
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Ausfuhrliche Informationen zu allen Studien finden sich in den Qualifizierungsarbeiten und
gemeinsamen Publikationen (vgl. hierzu Kapitel 6.2 und 12).

AP1: Analyse der sozialen Vernetzung und Resilienz in der Bevélkerung

Ziel von Arbeitspaket 1 war die Erarbeitung von Erkenntnissen zur gesellschaftlichen Resilienz
in Katastrophenlagen. Hierflir sollten empirische Ergebnisse zu den Themen Sicherheit,
Vernetzung und Resilienz der Bevolkerung gesammelt werden. Dieses Ziel wurde durch
mehrere qualitative und quantitative Studien unter Beteiligung fast aller Gruppenmitglieder
realisiert. Nachstehend erfolgt eine kurze Ubersicht und eingehender die Darstellung der
Ergebnisse der Studie zu Risikobewusstsein und Notbevorratung (2018/2019).

Quantitative Studie 1 zu Risikobewusstsein, Notbevorratung, Vernetzung und Resilienz
der Bevolkerung (45 Fragen, n=2.793) 2018/2019 (verantwortlich: Dr. Marén Schorch
und als assoziiertes Mitglied Prof. Dr. Christian Soost, FOM), analog und digital;

Details und Ergebnisse: siehe eingehende Darstellung ab Seite 30

Quantitative Studie 2 zu Risikobewusstsein, Notbevorratung, Vernetzung und Resilienz
der Bevolkerung (44 Fragen) 2020 (verantwortlich: Dr. Marén Schorch und als
assoziiertes Mitglied Prof. Dr. Christian Soost, FOM), Online-Umfrage
- Studie 1 (2018/2019) wurde angepasst an Covid19-Pandemie (14 neue Fragen, die sich auf
den Alltag wahrend der Corona-Pandemie beziehen)
- StichprobengroRe: 407 (Rucklaufquote auf Basis der Umfrageklicks: 32%)
- Kernergebnisse:
= Veridnderungen im Einkaufs-/Bevorratungsverhalten trotz direkter Krisenerfahrung
nur kurzfristig angepasst
= Teilweise Sensibilisierung fiir Notbevorratung und Engpasse
= Zeitweise Panikkaufe trotz stabiler Versorgung = Bedarf an Transparenz und
adaquater Krisenkommunikation
= Pandemie als anhaltende Krise Gber langeren Zeitraum fiir viele Menschen neue
Herausforderung
= “Gesellschaft im Brennglas”: Verstarkung von Einstellungen, Unsicherheiten und
sozialen Ungleichheiten (vgl. Voss 2020)

Qualitative Studie zu Krisenpravention, Selbsthilfe und Notbevorratung mit
Expert:innen von BOS und Unternehmen

- offene und semi-strukturierte Interviews sowie teilnehmende Beobachtungen in lokalen
KMU

- Habilitationsprojekt von Dr. Marén Schorch (vgl. Kapitel 6.2.1)

Qualitative Studien zur Auswirkung von Informations- und Kommunikations-
technologie (IKT) auf Einstellungen und Praktiken im Hinblick auf den Mensch-Wildtier-
Konflikt

- semi-strukturierte Interviews und teilnehmende Beobachtungen (Interviews n=52)

- Dissertationsprojekt von Margarita Grinko, vgl. Kapitel 6.2.10
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Quantitative Studie 1 zu Risikobewusstsein, Notbevorratung, Vernetzung und Resilienz der
Bevolkerung 2018/2019 (45 Fragen, n= 2.793) (verantwortlich: Dr. Marén Schorch und als
assoziiertes Mitglied Prof. Dr. Christian Soost, FOM)

Beteiligte Mitglieder: Dr. Marén Schorch, Prof. Dr. Christian Soost, Thea Riebe, Dr. Marc-André
Kaufhold, Amanda Langer, Fabienne Seifert und Sascha Skudelny

Unser Erkenntnisinteresse zielte hier darauf ab, ein moglichst komplexes, reprasentatives Bild
hinsichtlich der Risikowahrnehmung und Krisenerfahrungen der Zivilbevélkerung, ihrer
konkreten Notbevorratung (Lebensmittel und Ausstattung, die flir die Bewaltigung einer
Extremlage wie etwa einem ldnger anhaltenden Stromausfall notwendig sind), ihrer
Praferenzen fir die Informationsgewinnung und Mediennutzung, Vulnerabilitat (z.B.
hausliche Pflege oder eigene Erkrankungen, Immobilitat u. a.) und ihrer jeweiligen sozialen
Informations- und Unterstlitzungsnetzwerke zu generieren. Die Umfrage besteht aus
45 Fragen (inkl. einer offenen Frage am Ende) und fokussiert inhaltlich folgende
Themenbereiche: 1) Detaillierte Abfrage der aktuellen Bevorratung fiir Haushalt (angelehnt
an BBK Empfehlungen) inkl. Haustieren und Nutztieren; 2) Erfahrungen und Umgang mit
friheren Krisen; 3) Risikowahrnehmung im lokalen Raum und Informationsgewinnung;  4)
eigene Lebenssituation und Vulnerabilitdt; 5) Erwartungen an BOS; 6) soziale Netzwerke und
7) demographische Eckdaten.

Da unsere Forschungsarbeiten durch den engen Kontakt in die Praxis einen starken lokalen
Bezug haben, konzentriert sich die Umfrage auf den Raum Siegen3?, ist aber bzgl. der Auswahl
der geschichteten Zufallsstichprobe so definiert, dass sie reprasentativ flir Deutschland ist.
Gemeinsam mit dem Praxispartner, dem Ordnungsamt der Stadt Siegen, in dem auch
Mitglieder des Stabes flr aullergewOhnliche Ereignisse vertreten sind, wurde ein
umfangreicher Fragebogen erarbeitet, mit verschiedenen Personengruppe getestet (Pre-
Tests) und im November 2018 an 15.000 Siegener Haushalte als Bevolkerungsumfrage
(DSGVO-konform) versandt. Die Umfrage lief bis Anfang Januar 2019. Die Konzeption und
technische Umsetzung des Fragebogens wurden von der Gruppe selbst durchgefiihrt.33

Die Umfrage wurde sowohl in der analogen als auch digitalen Version erstellt, um
verschiedene Altersgruppen und Medienkompetenzen adressieren zu kdnnen und den bei
Online-Umfragen haufig vorliegenden Bias zu vermeiden. Fir die analog angeschriebenen
Haushalte bestand auch die Option, sich liber einen integrierten Link und QR-Code digital an
der Umfrage zu beteiligen — was interessanterweise seltener genutzt wurde als von uns
erwartet; auch jiingere Teilnehmer bevorzugten die analoge Variante. Der Ricklauf der
Umfrage lag bei 15% (2.793 Fragebogen), wobei 2.327 Personen alle 45 Fragen vollstandig

32 Zur Einordnung: Siegen hatte zum Zeitpunkt der Erhebung 102.836 Einwohner (Dez. 2018), eine Flache des Stadtgebietes
von 114,69 gkm und eine Bevélkerungsdichte von 923,6 Einwohner/gkm. Ein wichtiger Anteil der Bevdlkerung sind die
19.000 Studierenden und 2.200 Mitarbeiter:innen an der Universitat Siegen.

33 Diese Arbeit kann auch als Bestandteil der interdisziplindren methodischen Weiterbildung angesehen werden, da die
meisten Gruppenmitglieder vorab noch keine umfangreichen Erfahrungen mit Statistik und quantitativen Umfragen hatten.
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beantwortet hatten und 1.847 Fragebogen analog ausgefullt wurden (der Rest digital). Die so
Uberaus positive Resonanz ist als dezidiertes Interesse an dem Thema (auch schon vor-
pandemisch) zu interpretieren, was auch durch die Antworten auf die offene Frage (Bitte um
offene Riickmeldung zum Themenfeld und Assoziationen zum Thema) bestatigt wurde.

Die demographischen Daten unserer Teilnehmer:innen seien kurz angerissen: Beim Alter
betrug der Mittelwert 52 Jahre (jungste/r: 18 Jahre, dlteste/r: 97 Jahre), beim Geschlecht war
die Verteilung der Teilnehmer:iinnen 52% Frauen und 48% Manner. Bezlglich des
Familienstandes war der Uberwiegende Teil (59%) verheiratet bzw. in einer festen
Partnerschaft (10%), knapp 10% waren geschieden/verwitwet und 15% ledig. Der hochste
Schulabschluss lag mit 52% beim Abitur/FH-Reife, 26% Realschul- und 21%
Hauptschulabschluss; hochster Bildungsabschluss war eine abgeschlossene Lehre, gefolgt von
Studienabschluss bzw. noch in Ausbildung befindlich. Der Grofteil der Teilnehmer:innen
befand sich zum Zeitpunkt der Untersuchung in einer Tatigkeit als Angestellte:r, Rentner:in,
Hausfrau/-mann, Student:in oder Selbstdandige:r. Die meisten Teilnehmer:innen lebten in
2-Personen-Haushalten, in einem Eigenheim (Haus), gefolgt von Mietwohnungen. Von den
2.793 Teilnehmer:innen waren 150 Personen Mitglied in einer BOS (Behdrden und
Organisationen mit Sicherheitsaufgaben), davon ein Grofteil (99 Personen) ehrenamtlich bei
der Feuerwehr, DRK oder THW oder hauptberuflich bei einer BOS angestellt (51 Personen):
DRK, Feuerwehr bzw. Polizei. Die Analyse der Daten erfolgte anhand einer deskriptiven
Statistik samtlicher 45 Fragen und einer ausfiihrlichen Clusteranalyse. Die Darstellung aller
deskriptiven Analyseergebnisse findet sich in unserem Datenreport (Schorch, Soost und
Hoffmann 2021); die Ergebnisse der Clusteranalyse in entsprechenden Publikationen (vgl. Kap.
6.2). Nachfolgend werden ausschnitthaft einige zentrale Ergebnisse zusammengefasst:

Unsere Umfrage erdffnete mit Fragen zur Einschatzung des aktuellen Stands der
Bevorratung®* im Haushalt, fir die Personen im Haushalt und weiteren Unterfragen fir
Haustiere und Nutztiere. Bezogen auf die Einschatzung der aktuell verfligbaren Bevorratung
der Personen im Haushalt ergab sich ein Mittelwert von 10 Tagen (n= 2.395), was teilweise
den Ergebnissen von friiheren Studien wie Menski et al. 2016 (Westdeutschland Mittelwert:
8,7 Tage bei n= 478, Ostdeutschland Mittelwert: 10 Tage bei n= 2.297) entspricht, teilweise
Uber deren Werten liegt, wie Menski und Gardemann 2008 (7 Tage fiir 48%, 3 Tage fir 88%,
n= 576). Wir hatten in unserer Studie auch nach der Bevorratung fir Haus- bzw. Nutztiere
gefragt: Hier lag der Mittelwert bei Haustieren bei 19 Tagen (n= 747, also 27% aller
Teilnehmer), bei Nutztieren bei 40 Tagen (n= 63, 2% aller Teilnehmer).

Gleichzeitig relativiert sich dieser Eindruck schnell, wenn man die Selbsteinschatzung mit
den realen Vorriten in Beziehung setzt (wir hatten anschlieRend die einzelnen
Lebensmittelgruppen entsprechend des BBK-Leitfadens zur Notbevorratung abgefragt): Hier
zeigt sich eine Diskrepanz, da der Mittelwert bei Getrdnken etwa — als ganz zentraler

34 Frage 1: ,Im Fall von extremen Ereignissen wie Hochwasser, Stromausfall oder Sturm besteht die Gefahr, dass Lebensmittel
nur noch schwer zu bekommen sind. Wie viele Tage kommen Sie mit lhren Vorraten aus?“

31



Schlussbericht KontiKat 2022 | Universitdt Siegen

Bestandteil eines Notvorrates — bei 27 Litern Wasser pro Haushalt liegt. Bezogen auf die
jeweilige Wohnform (Zwei- oder Mehrpersonenhaushalt) ist dieser Wert deutlich zu niedrig
und misste fiir 10 Tage bei mindestens 40 Litern fiir zwei Personen liegen (das BBK empfiehlt
2 Liter pro Person/Tag). Die Mittelwerte fiir die vom BBK empfohlenen Produktgruppen
betragen fiir jeden Haushalt: bei Getreide, Getreideprodukten, Brot, Kartoffeln, Nudeln, Reis:
10kg; frischem Obst/ Gemise, Hulsenfriichte: 4kg; lagerfahigem Obst und Nussen: 3kg;
haltbarer Milch: 3,7I; Fisch, Fleisch bzw. Volleipulver: 4,5 kg sowie bei Fetten und Olen: 2,5I.
An diesen Daten zeigt sich, dass die Haushalte jeweils bei Getreideprodukten und Fetten/Olen
Uber den Empfehlungen des BBK-Ratgebers fir Notfallvorsorge liegen, bei allen anderen
Produktgruppen etwas darunter (da man i.d.R. von Mehrpersonenhaushalten ausgeht).

Interessant ist auch, dass von 2.511 Personen, die die Frage nach vorhandenen
Ausriistungsgegenstanden beantwortet hatten, die Mehrheit lber die Basisausstattung
verfligt, wie z. B. einen manuellen Dosendffner, Taschenlampe, Fieberthermometer,
Reservebatterien, Verbandskasten, Desinfektionsmittel, batteriebetriebenes Rundfunkgerat.
Es wurden allerdings auch Angaben zu Notstromaggregaten (153 Personen), aufgeladene
Powerbanks (978 Personen), Campingausrustung inkl. -kocher (knapp 800 Personen) und gar
Bunkern (29 Personen) gemacht. Letztere sind fir die Region Siegen nicht ungewdhnlich
(Altbestand). Generell sind bei einer solchen Ausstattung die Wohnformen (liberwiegend
Eigenheim, Haus) in einer eher landlich gepragten Region mitzudenken. Befragt nach den
Krisenszenarien, die die Teilnehmer:innen fiir am wahrscheinlichsten fiir die Region hielten,
wurden 2018/2019 Stromausfall, Extremwetter (Hitzeperioden, massiver Schneefall, Stiirme
und Orkane), gefolgt von Industrieunfillen, Seuchen, Bridnden und Terroranschldagen
angegeben. Grundsatzlich zeigen die Rickmeldungen zu diesem Zeitpunkt auf, dass es wenig
unmittelbare Krisenerfahrung gab (was auch eine geringe Risikowahrnehmung einschlief3t)
und ein Grofteil der Teilnehmer (89%) im Krisenfall auf die Arbeit der lokalen BOS vertraut.

Unsere Studie bestatigt die Ergebnisse von Menski und Gardemann 2008 und Goersch und
Werner 2011 dahingehend, dass die behdérdlichen Informationsmaterialien bzgl. der
Notvorsorge (etwa der BBK-Leitfaden zur Notvorsorge) wenig Verbreitung in der
Zivilbevolkerung erfahren hatten und selbst wenn Personen Kenntnis davon hatten, diese
nicht zwangslaufig in konkrete Handlungen ihrerseits, v.a. eine entsprechende
Notbevorratung, Gberfiihrten. So hatten bei unserer Studie etwa auch reichlich 50% der
Befragten vom Konzept zur zivilen Verteidigung der Bundesregierung (2016) gehort; 15%
davon hatten ihre Vorrate aufgestockt, 85% waren bereit, ihre Vorrate aufzustocken. Die
Forderung nach einer gezielteren und addaquaten Adressierung der Bevélkerung, wie Menski
et al. 2016 formulieren, kann hiermit bestatigt und bekraftigt werden. Dariber hinaus sollten
auch individuelle Bedirfnisse (z.B. bzgl. Nahrungspraferenzen, religiose Richtlinien etc.)
bericksichtigt werden und die Informationen mit verstandlichen Fachinformationen erganzt
werden.
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Ein weiterer Aspekt, die generelle Hilfsbereitschaft und Vernetzung, betrifft die Notvorsorge
im weiteren Sinne, den potentiellen Selbstschutz wahrend einer konkreten Krise und ist auch
fir unsere Arbeiten im Kontext der ,Computer Supported Cooperative Work” (CSCW)
relevant: Von den Befragten hatten 92% (n= 2.408) angegeben, dass sie grundsatzlich bereit
wdren, ihre privaten und/oder beruflichen Kenntnisse anderen Personen und der
Allgemeinheit in einem Krisenfall zur Verfligung zu stellen (Auspragungen ,voll und ganz“ und
»eher”). Auch wenn dieser Anteil hoch erscheint, lohnt der Blick auf die Art der Hilfeleistungen
und die ,Zielgruppen” der Hilfeleistungen: Wahrend ein grolRer Zuspruch darin besteht,
Verletzte in ein nahe gelegenes Krankenhaus zu bringen (96%) oder knappe Giter wie
Wasservorrate oder Batterien mit Freunden zu teilen (88%), war 2018/2019 die Bereitschaft,
Hilfsbedirftige in der eigenen Wohnung aufzunehmen (61%) deutlich geringer. Fir eine
Unterstlitzung im Krisenfall (Auspragungen ,voll und ganz“ und ,eher”) wiirde sich der
Uberwiegende Teil der Befragten an BOS (89%, n= 2.243), ihre Familie (88%) und Freunde
(86%) wenden, gefolgt von Hilfe durch Nachbarn (74%) und Vereine, in denen die Person
selbst Mitglied ist (26%).

Eine detaillierte Auswertung der Daten kann hier aufgrund des Umfangs nicht
wiedergegeben werden; die folgenden Ausschnitte aus unserem Datenreport sollen einen
Einblick in die Aufbereitung der Ergebnisse fiir interessierte Personen von BOS und
Zivilbevolkerung geben (Abbildungen 1-6).

HA R

REPRASENTATIVE
BEVOLKERUNGSUMFRAGE
ZUM THEMA
NOTBEVORRATUNG

DATENREPORT

Copyright: Schorch, Soost und Hoffmann 2021 Layout: Jenny Hoffmann
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AP 2: Analyse der Sicherheitspraktiken in KMU, insb. von Entrepreneuren

Das Ziel von Arbeitspaket 2 war die Erarbeitung von empirischen Ergebnissen zu vorhandenen
Risikowahrnehmungen und Sicherheitspraktiken in kleinen und mittleren Unternehmen
(KMU) vor dem Hintergrund zunehmender Risiken (wie Hacker-Angriffe und Terroranschlage
auf kritische Infrastruktur, aber auch Uberschwemmungen, Stromausfille etc.). In diesem
zweiten Anwendungsschwerpunkt wurden ebenfalls mehrere qualitative und quantitative
Studien umgesetzt. Hier wird erneut eine kurze Ubersicht erfolgen und einige zentrale
Ergebnisse unserer quantitativen, reprdsentativen Studie zum Themenfeld ,Resilienz in
Unternehmen® (2021) dargestellt. Ausfiihrliche Informationen zu allen Studien finden sich in
den Qualifizierungsarbeiten und gemeinsamen Publikationen (vgl. Kapitel 6.2 und 12).

- Quantitative Studie 1 zu ,,Resilienz in KMU“ 2020 (verantwortlich: Hussain A. Syed,
Dr. Sohaib Hassan und Sascha Skudelny), Online-Umfrage in Kooperation mit IHK Siegen
- Themen: Risikobewusstsein, Krisenerfahrung, Digitalisierung, Vernetzung und Kooperation
- Inzidenzbasierte Zielgruppensegmentierung: Unternehmer, Inhaber, Selbststandige im
lokalen Umfeld (Stidwestfalen)
- Durchfiihrung Sommer 2020
- Geringer Riicklauf: n= 58 (Vielzahl von Onlineumfragen im ersten Pandemiejahr)

- Quantitative Studie 2 zu ,Resilienz in Unternehmen“ 2021 (verantwortlich: Hussain A.

Syed, Dr. Sohaib Hassan und Sascha Skudelny), Online-Umfrage (n=1.677)

- Themen: Risikobewusstsein, Krisenerfahrung, Digitalisierung, Vernetzung und Kooperation
(Fragebogen von 2020 teilweise angepasst und reduziert, 23 Fragen)

- Beteiligte Mitglieder: Hussain A. Syed, Dr. Sohaib S. Hassan, Dr. Marén Schorch, Sascha
Skudelny, Konrad Meisner, Michael Ahmadi

- Bundesweite, reprasentative Studie (DSGVO-konform)

- Ergebnisse: siehe eingehende Darstellung unten

- Quantitative Analysen zu Innovation und Digitalisierung in Unternehmen 2017-2021
(Dr. Sohaib S. Hassan)
- Analyse von Daten des Mannheim Innovation Panel, ZEW ICT Survey, Crunchbase, German
Community Innovation Survey und des Mannheim Web Panel
- Auswertungsmethoden: Discrete Choice Modelling, Multivariate Analysis, Qualitative
Comparative Analysis, Text-mining
- Details und Ergebnisse: vgl. Kapitel 6.2.2 (Habilitation von Dr. Sohaib S. Hassan)

- Qualitative Studie zum Krisenbewusstsein, bestehenden Technologieabhdngigkeiten
sowie vorherrschenden Aktions- und Kommunikationsstrategien 2017 (Verantwortlich:
Dr. Marc-André Kaufhold und Thea Riebe)
- Qualitative Telefoninterviews mit Kleinstunternehmen (n= 19)
- Ergebnisse vgl. Kaufhold, Riebe, Reuter et al. 2018

- Qualitative Studie zu Remote Work/Homeoffice in Zeiten der COVID-19-Pandemie
- Qualitative Interview-Studie mit einem Unternehmen (n= 20)
- Details und Ergebnisse: vgl. Kapitel 6.2.11 (Dissertation von Michael Ahmadi)
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- Qualitative Studien zu Krisenerfahrung und -management, Risikobewusstsein, BCM,
Digitalisierung, Vernetzung und Kooperation in KMU in Siegen (2018-2021)
(Verantwortlich: Dr. Marén Schorch)

- Beteiligte: Dr. Marén Schorch, Sascha Skudelny, Hussain A. Syed, Michael Ahmadi, Amanda
Langer

- Experteninterviews und teilnehmende Beobachtungen in lokalen KMU (n= 25)

- Branchen: Industrie (Metallverarbeitung), Logistik, Print, IT, Automobil, Print

- Pandemiebedingt konnten seit Marz 2020 bis Sommer 2021 keine teilnehmenden
Beobachtungen und vor Ort Interviews durchgefiihrt werden

- ImJahr 2020: Online Interviews mit Mitarbeiter:innen von KMU zur Arbeit im Homeoffice
durch Michael Ahmadi (in Kooperation mit Sebastian Taugerbeck) (n= 20); Ergebnisse mit
Fokus auch auf methodischen Implikationen publiziert (gemeinsam mit Dr. Marén Schorch),
aktuell under review

Quantitative Studie 2 zu ,Resilienz in Unternehmen“ 2021 (verantwortlich: Hussain A. Syed,
Dr. Sohaib Hassan und Sascha Skudelny), Online-Umfrage

Beteiligte Mitglieder: Hussain A. Syed, Dr. Sohaib S. Hassan, Dr. Marén Schorch, Sascha
Skudelny, Konrad Meisner, Michael Ahmadi

Im Zeitraum von Juni bis Juli 2021 wurde die zweite quantitative Studie im Bereich “Resilienz
in Unternehmen” durchgefiihrt (Themenschwerpunkte: Risikobewusstsein, Krisenerfahrung,
Digitalisierung, Vernetzung und Kooperation, 23 Fragen). Grundlage der Umfrage waren
Forschungsfragen und entsprechende Hypothesen, die durch die beteiligten sechs Team-
Mitglieder und ihre jeweiligen disziplindren Hintergriinde und Forschungsinteressen gepragt
waren. Nachfolgend werden ausschnitthaft einige der Fragen und zentrale Ergebnisse
vorgestellt:

Q1: Hat Ihr Unternehmen in der Vergangenheit bereits eine Krise erlebt und bewaltigt? Falls ja: Welche
Art von Krisenereignissen hat Ihr Unternehmen in der Vergangenheit erlebt?

Q2: Inwieweit ist lhr Unternehmen, bzw. sind Unternehmensbereiche von den Auswirkungen der
Corona-Pandemie betroffen? (Personal, Umsatz, Materialmangel, Innovation, etc.)

Q3: Wie groR ist der Anteil der folgenden Technologien an der Wertschépfung (z. B. Umsatz) in Ihrem
Unternehmen? (umfangreiche Abfrage zum aktuellen Digitalisierungsstand in den verschiedenen
Geschaftsbereichen sowie zu generellen Einstellungen bzgl. zukiinftiger Digitalisierung)

Q4: Bitte bewerten Sie Ihr Unternehmen hinsichtlich der folgenden Planungs-, Management- und
FUhrungsprozesse (Auflistung inkl. Praventions- und Risiko- bzw. Krisenmanagement, Notbevorratung,
BCM etc.).

Q5: Schatzen Sie bitte den Gesamtumsatz (inkl. Export) und den Exportwert lhres Unternehmens in
den folgenden Jahren (2019-2021).

Q6: Welche Formen von Innovationen gab es in den vergangenen zwei Jahren in Ihrem Unternehmen
(2019-2021)?

Q7: Welche Art von Kontakte pflegen Sie mit den folgenden Akteuren? (Auflistung von Unternehmen,
Branche, lokalem Umfeld, BOS, usw. und Unterscheidung nach Informationsaustausch,
Erfahrungsaustausch und direkter Unterstlitzung in einer Krise)
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Zundachst aber Informationen lber das Sample: Durch eine Incentivierung und im Vergleich
zur Studie von 2020 veranderte Samplingstrategie konnte eine reprasentative Stichprobe von
insgesamt 1.677 Unternehmen erreicht werden. Nachfolgend werden einige Informationen
zum Sample und zentrale Ergebnisse vorgestellt (Auswertung durch Konrad Meisner;
inhaltlich-konzeptioneller Teil: siehe beteiligte Team-Mitglieder):

Abb. 7 - Raumliche Verteilung

mDE
NRW

20% der Ricklaufer sind im Bundesland Nordrhein-Westfalen angesiedelt; der (iberwiegende
Anteil (80%) verteilt sich auf die anderen deutschen Bundeslander.

Abb. 8 - UnternehmensgrofRe
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In der Stichprobe sind sowohl KMU als auch GroRunternehmen vertreten. Die Kategorisierung
erfolgte anhand der KMU-Definition entsprechend der Europaischen Kommission (2003, vgl.
auch hier Kapitel 4, Seite 19f.): KMU beschéaftigen maximal 250 Mitarbeiter:innen bzw.
erarbeiten einen maximalen Jahresumsatz von bis zu 50 Millionen Euro. In unserer Stichprobe
bilden KMU einen Anteil von 61% und GrolRunternehmen 39%. Die KMU kénnen wiederum
noch differenziert werden: 29% unserer befragten KMU kénnen als Mikrounternehmen (bis
max. 9 Beschéftigte und max. 2 Mio. Euro Umsatz) und 13% als Kleinunternehmen (bis zu 49
Angestellte und bis 10 Mio. Jahresumsatz) betrachtet werden.
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Abb. 9 — Branchen
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Sektor Unternehmen
Sonstiger Sektor 763
IT & Telekommunikation 148
GroRhandel 103
Unternehmensberatung 78
Bankenwesen 73
Maschinenbau 69
Nahrungsmittel 69
Forschung & Entwicklung 49
Versicherungen 37
Automobilindustrie 35
Bergbau 35
Energie- & Wasserversorgung 35
Medienservice 32
Metallbearbeitung 32
Post-, Kurier-, Expressdienste 23
Textilwaren 20
Kunststoffverarbeitung 19
Bergbau 17
Holzverarbeitung 15
Spielwaren 9
Mobel 7
Glasverarbeitung 5
Keramikverarbeitung 3
Tabak 1
Gesamt 1.677

Tabelle 3: Studie Resilienz in Unternehmen 2021
Zuordnung von Unternehmen zu Sektoren
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Die Verteilung nach Branchen in unserer Stichprobe weist Schwerpunkte in den Gebieten der
IT- und Telekommunikationstechnologien, des GrofShandels, der Unternehmensberatung und
dem Bankenwesen auf; insgesamt 402 Unternehmen, und somit 23% aller Unternehmen,
kénnen in diesen vier Branchen verzeichnet werden. Die Sektoren Maschinenbau, Forschung
und Entwicklung sowie die Automobilindustrie stellen mit 153 Unternehmen und einem Anteil
von ca. 10% einen weiteren Schwerpunkt dar. Hervorzuheben ist, dass 763 Unternehmer (ca.
46% der Unternehmen) keine klare Zuordnung zu einem Sektor vornehmen konnten.

Die anhaltende Covid-19 Pandemie war das dominierende Krisenereignis wahrend der
Durchfihrung der Studie 2021. Fir eine komplexe Analyse der Resilienz und
Praventionsstrategien hatten wir aber auch Erfahrungen mit friiheren Krisen (bis zum Beginn
der Pandemie in Deutschland Anfang 2020) abgefragt.

Abb. 10 - Krisenerfahrungen bis 2020
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Die Analyse der Riickmeldungen zu vorherigen Krisen ergab, dass 912 der 1.677 befragten
Unternehmen  bereits diesbeziigliche  Erfahrungen gemacht hatten. Sowohl
GroBunternehmen als auch KMU waren in der Vergangenheit mit kurzfristigen Strom- und
Internetausfillen konfrontiert; weitere Extremereignisse waren Fluten, GroRfeuer,
GroRschdaden und Winterstirme (wenn auch seltener). 765 Unternehmen (505 der KMUs
sowie 260 GroBunternehmen) gaben hingegen an, bislang nicht von einer Krise betroffen
gewesen zu sein. In Verbindung mit den Analysen aus unseren qualitativen Studien mit KMU
interpretieren wir diese Riickmeldung mit einer adaquaten Krisenpravention, aber auch
teilweise als ,impression management” von Unternehmern (vgl. Goffman 1959 und 1969,
Dunne et al. 2021, Sutton et al. 1987) beziglich der Sicherheit und Resilienz ihres
Unternehmens. Um genauer zu verstehen, wie Krisenerfahrungen durch Unternehmen
wahrgenommen wurden, hatten wir auch die Bevorratungsstrategien und weitere Faktoren,
die zur Resilienzsteigerung in Unternehmen beitragen konnen, eruiert:
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Abb. 11 - Bevorratung
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Betrachtet man die Bevorratung (v.a. Einrichtungen und Material zur Sicherung der eigenen
Leistungsfahigkeit und der Uberbriickung von Stromausfillen), so fallt auf, dass
GroBunternehmen intensiver bevorraten; 321 KMUs geben im Vergleich zu 204
GrolRunternehmen an, dass keine Bevorratung vorgenommen wird. Dies kann unter anderem
durch das umfangreichere finanzielle Kapital, aber auch durch ein dezidiertes Krisen- bzw.
Business Continuity Management der GroBunternehmen erklart werden.

Abb. 12 - Resilienzbenchmark
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Zudem zeigt unser Resilienz Benchmark Unterschiede zwischen GroRunternehmen und KMU.
Der Benchmark wurde aus zwei Dimensionen gebildet. Die Planungskapazitat umfasst die
strategischen Elemente der Entscheidungsfindung, Erholungsprioritaten, sowie die proaktive
Haltung von Unternehmen. Die zweite Dimension besteht aus den adaptiven Kapazitaten
eines Unternehmens. Der Fokus liegt hier auf der Unternehmenskultur, dem Fihrungsstil und
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den internen Ressourcen. Aus diesen Dimensionen wurde ein Benchmark durch Indexierung
berechnet. Die Ergebnisse zeigen, dass mehr GroRunternehmen mit einer ausreichenden oder
besseren Beurteilung identifiziert werden konnten als KMU. Dies konnte — in Verbindung mit
den erhobenen Bevorratungsstrategien — auch erklaren, weshalb mehr GroBunternehmen
angaben, bislang noch keine Krise erlebt zu haben oder deren Auswirkungen nicht die
Geschaftsfahigkeit gefahrdeten.

Abb. 13 - Auswirkungen der Pandemie im
Vergleich zu anderen Krisen
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Wenig Uberraschend, stellt die Covid-19 Pandemie als erste Langzeit-Krise hier einen
Gegensatz dar: Grundsatzlich lasst sich festhalten, dass sich 62,7% der befragten KMU und
63,9% der GroBunternehmen durch die Pandemie starker betroffen fiihlten als bei anderen
Krisen (kurzfristigen Disruptionen wie z.B. Brande, Stromausfall, etc.). Die Auswirkungen
schlugen sich in verschiedenen Bereichen der Unternehmen nieder: So zeigt sich etwa, dass
bei der Mehrheit der Unternehmen die Umsatze zwischen 2019 und 2020 eine Stagnation
oder Abnahme erlitten haben; lediglich 381 aller Unternehmen haben eine Umsatzsteigerung
verzeichnen kdnnen.

Umsatzveranderung 2019-2020 Umsatzveranderung 2020-2021

STEIGERUNG  GLEICHBLEIBEND ABNAHME STEIGERUNG  GLEICHBLEIBEND ABNAHME
® Grundgesamtheit = KMU GroRunternehmen B Grundgesamtheit m KMU © GroRunternehmen
Abbildung 14 Abbildung 15
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Es wird insgesamt jedoch mit einer Erholung oder fortschreitenden Stagnation der
Wirtschaftlichkeit gerechnet; 256 aller Unternehmen rechnen mit einer anhaltenden
Abnahme der Umsatze.

Exportveranderung 2019-2020 Exportverdanderung 2020-2021

107 108
STEIGERUNG  GLEICHBLEIBEND ABNAHME STEIGERUNG  GLEICHBLEIBEND ABNAHME
m Grundgesamtheit m KMU = GroRunternehmen m Grundgesamtheit m KMU = GroRunternehmen
Abbildung 16 Abbildung 17

Die Exportveranderungen zwischen 2019 und 2020 sowie 2020 zu 2021 erscheinen nahezu
identisch. In beiden Perioden wird mit einer gleichstarken Exportveranderung gerechnet. Die
geringfligigen Steigerungen bzw. Abnahmen sind marginale Randeffekte. Fir den zweiten
Zeitraum zeigt sich eine geringe Steigerung der Umsatze am nationalen Markt.

Ein weiterer inhaltlicher Schwerpunkt war die Frage nach Innovationen im Unternehmen
und deren Veranderung wahrend der letzten zwei Jahre. Hierfiir wurden Produkt-, Prozess-,
Marketing- und Organisationsinnovationen erfasst. Exemplarisch an den Produktinnovationen
lasst sich aufzeigen, dass Innovationen ebenfalls entweder stagnieren oder zuriickgehen.
Dieses Verhalten lasst sich bei KMU unter anderem auch auf den sogenannten Effekt der
yLiability of Smallness” (LoS, vgl. Aldrich and Auster 1986 und Abatecola et al. 2012)
zuriickfuhren. Durch geringere Personalstdrke, begrenzte finanzielle Mittel und geringere
Umsatze unterliegen KMU anderen Bedingungen als GroBunternehmen, was ihren Spielraum
far Innovationen beeinflusst. Mitunter werden liquide Mittel nicht investiert, um ein Polster
far Phasen von finanziellen Engpdssen vorzuhalten.
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Abb. 18 - Innovationstypen
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Abb. 19 - Veranderung von Produktinnovationen

seit 2020
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Verbunden mit dem Thema Innovationen ist auch die Frage nach der Digitalisierung in den
Unternehmen: Innerhalb der Studie wurden 12 verschiedene digitale Technologien und die
einhergehende Nutzung untersucht (vgl. nachfolgende Legende, D1-12). Wir hatten danach
gefragt, welche Technologien vor der Pandemie (bis Dezember 2019) bzw. seit Beginn der
Covid19-Pandemie (ab Januar 2020) in welcher Intensitdt genutzt wurden. Die Daten
unterstreichen, dass digitale Technologien eine steigende Bedeutung in Unternehmen
erfahren haben: fir KMU mit ca. 47% Steigerung, bei GroBunternehmen um ca. 40% starker
als vor der Pandemie. Aus einer weiteren qualitativen Studie zu Auswirkungen der Covid-19
Pandemie in Familienunternehmen ist bekannt, dass insbesondere der Wegfall persénlicher
Kommunikation, das Homeoffice, sowie neue Potentiale zu einem solchen Verhalten fiihren
(vgl. Ahmadi and Taugerbeck 2021). Eine &hnliche Veranderung lasst sich auch im
Digitalisierungsgrad verzeichnen. Um diesen zu ermitteln, wurde ein Index der 12 digitalen
Technologien erstellt und auf die Stichprobe angewandt (ebenfalls fiir die Zeitraume vor und
seit 2020).

43



Schlussbericht KontiKat 2022 | Universitdt Siegen

Es lasst sich erkennen, dass die befragten Unternehmen — sowohl KMU als auch

GroBunternehmen —vor Beginn der Covid19-Pandemie wenig bis kaum digitalisiert waren: Bis
Ende 2019 beschreiben sich ca. 80% der untersuchten GroBunternehmen als unzureichend
digitalisiert, bei den KMU teilten sogar ca. 90% diese Selbsteinschatzung. Die Covid19-

Pandemie hat auch in diesem Bereich eine Beschleunigung von Digitalisierungsprozessen
forciert. Somit sind nachgehend nur noch ca. 30% der GroBunternehmen und ca. 45% der
KMU unzureichend digitalisiert (vgl. auch Hassan et al. 2021).3°> KMU gelten insgesamt als
konservativer und vorsichtiger in Bezug auf Investitionen.

Abb. 20 - Steigerung der Nutzung digitaler Technologien
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35 Siehe eingehender zum Thema, vor allem auch zur Quantifizierung der Digitalisierung in Organisationen bzw. zur Messung
des Digitalisierungsgrads in Organisationen, die Habilitation von Dr. Sohaib S. Hassan (Kapitel 6.2.2).
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Digitalisierungsgrad vor 2020 Digitalisierungsgrad 2021
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Abbildung 21 Abbildung 22

Wir hatten die Unternehmen auch danach befragt, inwiefern die Bewaltigung vergangener
Krisen mit dezidierten Weiterbildungs- und Lernprozessen innerhalb des Unternehmens
verbunden waren und welche Formate hierflir angeboten werden. Unterschieden werden
kann zwischen den Dimensionen des individuellen Lernens, dem Lernen in Gruppen sowie
digital unterstitzter und real physischer Methoden. Wahrend KMU verstarkt das individuelle
Lernen fordern, bieten GroRunternehmen Formate an, die das Lernen in Gruppen forcieren
(wie systematische Schulungen und gezielte Weiterbildungen zum Krisenmanagement,
Pravention usw., auch von externen Anbietern). KMU geben mit ca. 17% — im Vergleich zu ca.
9% der GroRBunternehmen — doppelt so oft an, dass keine spezifischen Lernmethoden oder
Angebote bestehen. Wir haben diese empirische Beobachtung aufgegriffen und Hussain A.
Syed und Faisal Mahmood haben hierfiir einen entsprechenden Lern-Chatbot fir KMU
entwickelt, vgl. Kapitel 6.1.2.
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H Selbstlernen durch Anleitung (veroffentlichtes
Material auf Website, Blog, Wiki)

m Partner-Lernen durch soziale Interaktion (Tandem-

Abb. 23 - Lernformen Lernen mit Kollegen) Lernen
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m Selbstlernend mit Frage-Antwort-Chatbot

Bei der Motivation der Mitarbeiter:innen fiir eine Weiterbildung bzgl. der Themen
Krisenpravention und Krisenmanagements steht insbesondere die Horizonterweiterung im
Vordergrund. Sowohl ein erweitertes Wissen als auch eine bessere Reaktionsfahigkeit werden
als Hauptgrinde angegeben. Bessere Aufstiegschancen scheinen hingegen in
GroBunternehmen eine wichtigere Rolle zu spielen.

Abb. 24 - Motivation zum
Weiterbildung
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Dariber hinaus sind auch Netzwerke der Unternehmer:innen eine wichtige Quelle fiir die
Informationsgewinnung und fir die Unterstiitzung in Krisensituationen (vgl. u.a. Granovetter
1973, Bourdieu 1983, Coleman 1988).
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Abb. 25 - Netzwerke in eigener Branche
(z.B. Branchenverbande)
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Direkte Unterstiitzung in Krisenzeiten

Branchenverbidnde, Konkurrenten, Kunden und regionale Unternehmen dienen vielen
Unternehmen nach wie vor als direkte Partner, um sich auf Krisenzeiten vorzubereiten und in
Krisen gegenseitig zu unterstlitzen — was sich auch durch mehrere konkrete Beispiele in
unseren qualitativen Studien bestatigt findet.

Abb. 26 - Behorden und Organisationen mit
Sicherheitsaufgaben (BOS, z.B. Feuerwehr, THW)
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Direkte Unterstiitzung in Krisenzeiten

Ebenso werden Kontakte zu Behérden und Organisationen, vor allem auf lokaler Ebene, stark
genutzt. Dabei Gberrascht nicht, dass vor allem KMU Informationen und Erfahrungen mit BOS
Angehorigen austauschen, da diese meist im lokalen Umfeld miteinander vertraut und
vernetzt sind. Direkte Unterstiitzung wird hingegen eher von GrolRunternehmen in Anspruch

genommen.

Eine detailliertere Auswertung des umfangreichen Datensatzes der Studie 2021 erfolgt im
Rahmen von gemeinsamen Publikationen der beteiligten Gruppenmitglieder und in den
jeweiligen Qualifizierungsarbeiten entsprechend der individuellen Forschungsfragen (vgl.
Kapitel 6.2).
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AP 3: Basiskonzept: Multimodale Sprachtechnologie fiir aktuelle Sicherheitspraktiken in
sozialen Medien und KMU

Zur Entwicklung des Basiskonzepts fir eine multimodale Sprachtechnologie war auch die
Durchfiihrung von grundlegenden empirischen Studien (qualitativ und quantitativ)
Bestandteil von Arbeitspaket 3. Nachstehend erfolgt eine kurze Ubersicht dieser Studien;
detailliertere Informationen und Ergebnisse finden sich in den Publikationen der Dissertation
von Dr. Marc-André Kaufhold (vgl. Kapitel 6.2.3 und 12).

- Konzeption, Beauftragung und deskriptiv-statistische Auswertung einer Bevolkerungs-
umfrage zum Einsatz sozialer Medien (6 Fragen) und Warn-Apps in Katastrophenlagen
(3 Fragen) 2017

- reprasentativ nach Alter, Bildung, Einkommen, Geschlecht und Region der deutschen
Bevolkerung (n=1.069)

- Konzeption der Studie: Christian Reuter, Thomas Spielhofer

- Datenerhebung: Panel (GapFish EntscheiderClub)

- Auswertung: Christian Reuter, Marc-André Kaufhold, Thomas Spielhofer, Anna Sophie
Hahne

- Durchfiihrung einer qualitativen Interview-Studie mit Einsatzkraften zur Evaluation
eines Dashboards zu Filterung, Bewertung und Aggregation einsatzrelevanter Daten aus
sozialen Medien 2018

Konzeption der Studie: Marc-André Kaufhold, Nicola Rupp, Christian Reuter, Matthias
Habdank

Methode: Semi-strukturierte Interviews (n=21)

Datenerhebung: Marc-André Kaufhold, Nicola Rupp

Organisationen: Feuerwehren, Hilfsorganisationen

Auswertung: Marc-André Kaufhold, Nicola Rupp, Christian Reuter, Matthias Habdank

- Konzeption, Beauftragung und deskriptiv-statistische Auswertung einer Bevolkerungs-
umfrage zum Einsatz von Infrastrukturen (4 Fragen), sozialer Medien (5 Fragen) und
Warn-Apps (3 Fragen) 2019

Konzeption der Studie: Marc-André Kaufhold, Christian Reuter

Datenerhebung: Panel (GapFish EntscheiderClub)

reprasentativ nach Alter, Bildung, Einkommen, Geschlecht und Region der deutschen
Bevolkerung (n=1.024)

Auswertung (Paper Infrastrukturen): Marc-André Kaufhold, Margarita Grinko, Christian
Reuter, Marén Schorch, Amanda Langer, Sascha Skudelny, Matthias Hollick

Auswertung (Paper Soziale Medien): Marc-André Kaufhold, Alexis Gizikis, Christian Reuter,
Matthias Habdank, Margarita Grinko

Auswertung (Paper Warn-Apps): Margarita Grinko, Marc-André Kaufhold, Christian Reuter
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AP 4: Basistechnologie: Infrastrukturen sozialer Vernetzung
Grundlage fir die Entwicklung der Basistechnologien fiir die soziale Vernetzung in KMU (BCM-

Dashboard) und Zivilgesellschaft (Social-Media-Dashboard) war auch hier die Erarbeitung von
empirischen Grundlagen und darauf aufbauenden Konzepten:

- Qualitative Interviewstudie zum Thema Computer Emergency Response Teams (CERTSs)

2019-2020

- Sample: Expert:inneninterviews mit Vertreter:innen der deutschen Lander-CERTs

- Konzeption: Thea Riebe und Dr. Marc-André Kaufhold

- Zeitraum der Durchfiihrung: 2019-2020 (n= 15)

- Ergebnisse: vgl. Thea Riebe, Marc-André Kaufhold, Christian Reuter (2021): The Impact of
Organizational Structure and Technology Use on Collaborative Practices in Computer
Emergency Response Teams: An Empirical Study, in: Proceedings of the ACM: Human
Computer Interaction (PACM): Computer-Supported Cooperative Work and Social Computing;
5.d0i:10.1145/3479865

AP 7: Werkzeuge fiir ein leichtgewichtiges betriebliches Kontinuitaitsmanagement und
AP 8: Konzepte fiir formelle und informelle Kommunikationsunterstiitzung in KMU

In diesen beiden Arbeitspaketen wurden die technischen Entwicklungen fiir die Unterstiitzung
des betrieblichen Kontinuitditsmanagements (BCM) und der internen wie externen
Kommunikation der Unternehmen entwickelt und der Prototyp in der Praxis evaluiert.
Pandemiebedingt konnte die Evaluierung erst zeitlich verzégert und in weniger KMU als
geplant durchgefiihrt werden. Hussain A. Syed, dessen Dissertationsvorhaben das Thema
umfasst, setzte die Evaluierung auch nach Ende der Forderphase fort und publiziert die darauf
basierenden Ergebnisse in den Beitragen fiir seine Promotionsschrift.

- Durchfiihrung von begleitenden qualitativen Interviews im Rahmen der Evaluierung der
Business Continuity Suite® und des Lern-Chatbot ,MAX“®
- Konzeption und Entwicklung: Hussain A. Syed und Faisal Mahmood
- Offene Interviews im Rahmen der Evaluierung mit lokalen KMU (n= 7 bis 12/2021)
- Chatbot als Anwendung, die es Unternehmen ermoglicht, ein Netzwerk aus ihren
Expert:innen und Mitarbeiter:innen aufzubauen, innerhalb dessen Erfahrungen und
Kenntnisse ausgetauscht werden kénnen und MAX (Artificially Intelligent Agent)© dabei
unterstitzt, aus diesen geteilten Erfahrungen zu lernen.
- Details: siehe Kapitel 6.1.2 und 6.2.7
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6.1.2 Technische Entwicklungen und Innovationen

Eng verzahnt mit den Forschungszielen des Vorhabens war die kollaborative, praxisbasierte
Entwicklung von IT-Anwendungen zur sozio-technischen Unterstiitzung zivilgesellschaftlicher
und betrieblicher  Kontinuitat. Nachstehend  werden die drei zentralen
Entwicklungsergebnisse kurz vorgestellt: die Business Continuity Suite® fir kleine und mittlere
Unternehmen (inkl. Lern-Chatbot MAX®), das Social Media Observatory® sowie die (Not-)
Vorrats-App ,good(s) to have“® fiur die individuelle Notbevorratung.

(1) Werkzeuge fiir ein leichtgewichtiges betriebliches Kontinuitatsmanagement: Business
Continuity Suite® und Lern-Chatbot MAX (MyAwarenesseXpert)®

Als wesentliches Ziel des Vorhabens war die Weiterentwicklung vorhandener
Kommunikations- und Kooperationsstrukturen fiir die relevanten Funktionen und Leistungen
der Basistechnologien fir ein Kontinuitdtsmanagement fiir KMU formuliert worden (AP4 und
AP7). Die Entwicklung einer Business Continuity Management (BCM)- Suite (Dashboard) stellt
hier die zentrale technische Umsetzung unserer Gruppe dar (Leitung: Hussain A. Syed,
unterstitzt von den beiden studentischen Mitarbeitern Faisal Mahmood und Simon Gruseck).
Diesbezlglich wurden eine Marktstudie, Analysen der Funktionen bestehender BCM-Systeme
sowie explorative Interviews mit KMU in Siegen (n= 20) durchgefiihrt, um motivationale,
soziale und technologische Faktoren zu ermitteln, die fiir diese Anwendung relevant sein
kénnen. Aullerdem konnten die Ergebnisse der qualitativen Studie mit den teilnehmenden
KMU und der quantitativen Umfrage zu BCM und Digitalisierung von 2021 (AP2) in die
Entwicklung des Prototyps einflieRen. Dieser wurde auf der flexiblen Infrastruktur open.DASH
als technologische Grundlage realisiert.

Wichtige Umsetzungsfaktoren fir eine fiir KMU angepasste BCM-Losung waren: Geringer
Dokumentations-, Finanz- und Personalaufwand, organisationale Flexibilitdt und
Sensibilisierung, ein sichtbarer Mehrwert, die Anpassbarkeit an Firmenspezifika und einfache
Bedienung, die Unterstitzung der Bewusstseinsférderung fiir Risiken, Schaden und
Gegenmallnahmen sowie die Darstellung interner Unternehmensdaten und externer
Umweltdaten. Konkret umfasst der klickbare Prototyp die Visualisierung interner und
externer Daten, die fur die Kontinuitat des KMU relevant sind: a) interne Unternehmensdaten
(wie Gantt-Diagramme, IT-Services, Maschinen, Mitarbeiter:innen, Termine, Warnungen bei
Schaden und Stérungen) und b) externe Umweltdaten (wie lokale Nachrichten, Informationen
zur Kritischen Infrastruktur, z.B. Strom und Telekommunikation und tber lokalen Verkehr und
Wetter). Entsprechend der Design Case Study (Stevens et al. 2018) und Grounded Design
Ansatze (Rohde et al. 2017) wurde der klickbare Prototyp der BCM-Suite (vgl. die
nachfolgenden Abbildungen) ab Sommer 2020 einem langfristigen Test und mehrmonatiger
Evaluierung in lokalen KMU unterzogen. Aufgrund der pandemiebedingten, starken
Einschrankungen des Zugangs zu KMU konnte der Grofteil der Evaluierung erst ab Sommer
2021 durchgefiihrt werden. Die Arbeiten an der BCM Suite sind wesentlicher Bestandteil der
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Promotion von Hussain A. Syed (Thema: Approaching business continuity in SMEs from
multiple dimensions i.e., Strategy, Awareness and Digitalization, vgl. Kapitel 6.2.7 und Syed et
al. 2022, 2021 und 2020).

Die verschiedenen Funktionen, Steuerelemente (,, Widgets“) der Bereiche Visualisierung
von internen und externen Daten durch interaktive Widgets, Business-Impact-Analysis,
Business Continuity Planer sowie Entscheidungsunterstiitzungssystem (Event Management
System) werden nachfolgend in den Abbildungen 27-30 dargestellt.
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Urheberrechte © Alle Rechte vorbehalten von Hussain Abid Syed,
Marén Schorch, BF Jn:ppo Kontikat.

Abbildung 27: Ubersicht BCM Suite® by KontiKat
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Abbildung 28: Business Continuity Planer der BCM Suite® by KontiKat
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Abbildung 29: Visualisierung von Daten durch interaktive Widgets:
BCM Suite® by KontiKat
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Abbildung 30: Business-Impact-Analysis der BCM Suite® by KontiKat

Als zusatzliche Unterstiitzung der Resilienz der Mitarbeiter:innen in den KMU wurde der Lern-
Chatbot MAX (MyAwarenesseXpert)® von Hussain A. Syed und Faisal Mahmood (im Rahmen
seiner Masterarbeit) entwickelt. Hintergrund dieser Entwicklung ist das empirisch evidente
Problem, wie man Mitarbeiter:innen gezielter, zeitlich flexibler und ansprechender auf
Krisensituationen vorbereiten kann, wie Wissensvermittlung und interner Erfahrungs- und
Wissensaustausch mit geringen finanziellen, zeitlichen und personellen Ressourcen gelingen
kann. Basierend auf den Ergebnissen unserer empirischen Studien in KMU (vgl. Kapitel 6.1.1),
die u.a. belegen, dass in vielen KMU eher wenige und wenn, dann primar klassische
Schulungsformate fiir Brandschutz u.a. Anwendung finden, wurde von den beiden Designern
ein interaktives Lernsystem in Form eines Chatbots fiir den Wissensaustausch und die
Vorbereitung auf verschiedene Krisenereignisse entwickelt und mit lokalen KMU in der Praxis
evaluiert. Der Lern-Chatbot MAX® unterstiitzt einerseits beim Verstandnis von Informationen
der Business-Continuity-Suite® und Dokumenten sowie bei der eigenen Wissensaneignung
(inkl. eines Bewertungssystems zur Qualitat der Unterstiitzung), andererseits aber auch bei
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der internen Kooperation im Unternehmen, da die Nutzer:innen Anfragen an Expert:innen im
eigenen Unternehmen senden kdnnen, um mehr Informationen zu einem bestimmten
Problem oder Thema zu erhalten. Damit wird die Netzwerkpflege im Unternehmen jenseits
der direkten Kontakte gestarkt. SchlieBlich ermoglichen kleine Quizfragen (von Expert:innen
entwickelt) die spielerische Uberpriifung des eigenen Lernfortschritts. Die bisherigen
Ergebnisse der Evaluierungsstudie unterstreichen, dass der Lern-Chatbot dazu beitragt, das
Engagement und die Motivation fiir die krisenrelevante Wissensaneignung im Unternehmen
zu erhéhen. Exemplarisch finden sich hier einige Screenshots von der Funktionsweise des
Lern-Chatbots MAX (MyAwarenesseXpert).©

B BcMDoc pa w ~

I'm Max and | want to =
you in learning
ex ts
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4 ADD EXAM
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Abbildungen 31-36: Anwendungen des Lern-Chatbots MAX (MyAwarenesseXpert)© by Syed/Mahmood
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(1) Multimodale Sprachtechnologie fiir aktuelle Sicherheitspraktiken in sozialen Medien
und KMU (AP3 und AP9) und linguistisch-semiotische Konzepte fiir sozio-technische
Sicherheitspraktiken (AP6)

Ein weiteres Ziel fur die Weiterentwicklung der Kommunikations- und Kooperationsstrukturen

stellten auch die Entwicklung eines Demonstrators (Datenmodul) zur Extrahierung und

Aufbereitung von Daten, die Veroffentlichung in sozialen Medien (Social Media API) sowie

Empfehlungen sprachtechnologischer Konzepte, z.B. zur Messung von Stimmung oder zur

Identifikation von Falschmeldungen in sozialen Medien, dar. Basierend auf Vorarbeiten in den

Projekten EmerGent und KOKOS (vgl. Kapitel 2) wurden hier bestehende Schnittstellen um

projektspezifische Belange, v.a. Grundlagen zur Nachvollziehbarkeit sozialer Vernetzung, um

weitere soziale Medien erganzt. Die Ergebnisse der Arbeiten in diesen Bereichen decken die
kumulative Dissertation von Dr. Marc-André Kaufhold ab (Titel: Information Refinement

Technologies for Crisis Informatics: User Expectations and Design Implications for Social Media

and Mobile Apps in Crises, 2020 mit summa cum laude abgeschlossen und 2021 bei Springer

publiziert, vgl. Kapitel 6.2.3).

Als empirische Vorarbeiten wurden hierflir mehrere explorative Studien durchgefiihrt, die
die Mediennutzung (v.a. soziale Medien), Vernetzung, sprachlichen und allgemein
semiotischen Handlungspraktiken von Bevoélkerung und KMU Akteuren bzgl. der
Sicherheitskommunikation in den Mittelpunkt stellten (vgl. Kapitel 6.1, Tabelle 2: AP1-4). Die
Ergebnisse der qualitativen und quantitativen Studien flossen in die Entwicklung des
Basiskonzepts der Anwendung von Sprachtechnologie ein: das Social Media Observatory (vgl.
Kaufhold, Bayer & Reuter 2020).

Dieses besteht aus drei Modulen: 1. dem Erfassungsmodul (fir die Datensammlung in
Facebook, Flickr, Reddit, RSS, Tumblr, Twitter und YouTube, aber auch das einfache und
intervallbasierte Suchen mit Filterung nach Keywords, Ort und Zeit), 2. dem Analysemodul (fir
die multikriterielle Filterung von Ergebnissen nach Netzwerken, Keywords und Sprachen sowie
das Training und Anwendung von KI-Modellen zur Relevanzbewertung in sozialen Medien)
und schlieBlich 3. dem Visualisierungsmodul - womit das echtzeitbasiertes Dashboard zur
Darstellung von Daten mit Karte, Liste und Metadaten gemeint ist: Anzahl und Verteilung der
Nachrichten, Stimmung, Medien und Sprache und Selektion der Crawljobs, KI-Modelle und
Konfiguration des prasentierten Zeitraums.3® Die Funktionen des Social Media Observatory
finden sich in den nachfolgenden Abbildungen (Abb. 5-7) genauer illustriert. Zu den hier
verwendeten und konzeptionierten Methoden des Value Sensitive Design, Ethics und
Technology Assessment (TA) zur Bewertung der Sensibilitit von Social Media

36 Die praktischen Arbeiten wurden hierflir durch zwei betreute Masterarbeiten (Themen: Erweiterung von Threat Modeling
Aspekten fiir die Verwendung von Abusability Testing bzw. Redesign und Evaluation des Dashboards im Social Media
Observatory) sowie sieben Praktikumsarbeiten realisiert (u. a. mit Themen wie , Integration weiterer Quellen in das Social
Media Observatory Flickr, Reddit, RSS, Tumblr”, ,Implementierung wvon Clustering- und Filterverfahren zu
Relevanzannotation” oder ,,Redesign und Evaluation des Dashboards im Social Media Observatory”, der ,Flexibilisierung des
lokalen und Erweiterung des externen Datenzugriffs“ und auch zum wichtigen Thema Big data: ,Design eines Privacy-
Konfigurators zum verantwortungsvollen Umgang mit Social Big Data“, vgl. Tabelle 6).
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Uberwachungsanwendungen vgl. die Publikationen von Thea Riebe, die in ihre kumulative
Dissertation (Titel: Dual use of Concern: Assessing Impact and Use of ICT in Security-Critical
Contexts, in Abgabe, vgl. Kapitel 6.2.4) eingeflossen sind.

M.-A. Kaufhold, et al. Information Processing and Management 57 (2020) 102132
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Abbildung 37: Gesamtarchitektur Social Media Observatory und
Social Media Service (Kaufhold et al. 2020)
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Abbildung 38: Social Media Observatory: Dashboard fir Administrator (Kaufhold et al. 2020)
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M.-A Kmufhoid, er gl Informarion Processing and Managemene 57 (2020) 102132
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Abbildung 39: Social Media Observatory: Crawljob (Stichworte und Relevanz)
(Kaufhold et al. 2020)

(2) Werkzeuge strategischer und operativer Sicherheitskommunikation fiir zivil-
gesellschaftliches Kontinuititsmanagement: (Not-)Vorrats-App ,,good(s) to have“®

Das Thema der (Not-)Bevorratung stellt den Schwerpunkt der Forschungs- und
Entwicklungsarbeit von Dr. Marén Schorch dar (Thema: Individuelle und organisationale
Konzepte von Krise, Kontinuitét und Subsidiaritdt am Beispiel der (Not-)Bevorratung).
Basierend auf den Ergebnissen unserer quantitativen und qualitativen Studien (erstere
durchgefiihrt von 2019 bis 2020, letztere seit 2018 laufend), die sich thematisch auch an dem
BBK , Ratgeber fur Notfallvorsorge und richtiges Handeln in Notsituationen” orientieren,
konnten wir sehr umfangreiche Erkenntnisse zum Risikobewusstsein, bisherigen
Krisenerfahrungen, den jeweiligen Kontextbedingungen (Lebens- und Wohnsituation, sozio-
demographische Daten usw.), sozialen Netzwerke und vor allem der realen, aktuellen (Not-)
Bevorratung der Siegener Zivilbevélkerung gewinnen.
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Die Umfrage von 2019 (pra-pandemisch) ist bzgl. der Stichprobe reprasentativ (vgl. Schorch,
Soost und Hoffmann 2021). Hierbei wurden u.a. die Beobachtung von Menski et al. 2006
bestatigt (und durch unsere Ergebnisse erweitert), dass es massive Defizite bzgl. des
Risikobewusstseins und der eigenen Bevorratung in der Zivilbevolkerung gibt. Dies hatte sich
wahrend der Covid19- Pandemie nur punktuell und kurzfristig (Stichwort , Hamsterkaufe”)
verdandert. Die offiziellen Leitfaden von BBK und der Kalkulator des Bundesministeriums fir
Landwirtschaft und Entwicklung (BMLE) waren den Studien-Teilnehmer:innen teilweise
bekannt, wurden aber haufig als zu standardisiert und wenig alltagstauglich wahrgenommen.

Als sozio-technisch ausgerichtetes Entwicklerteam?’ haben wir dieses Defizit aufgegriffen
und seit Mitte 2019 unsere (Not-)Bevorratungs-App ,good(s) to have“® kreiert. Hierbei
werden verschiedene Funktionen kombiniert und eine alltagsnahe (Not-)Bevorratung
unterstltzt: (1) Registrierung und Monitoring: Mittels der App (fur iOS und Android) kénnen
die eigenen Einkdufe und Vorrate manuell oder mittels eines Barcode-Scanners erfasst und
verwaltet werden. Da auch die Haltbarkeitsdaten registriert werden, hat man immer schnell
im Blick, welche Produkte verbraucht und ersetzt werden missen. Damit wird auch eine
nachhaltige Praxis gefordert und Lebensmittelverschwendung reduziert. (2) Rezeptbuch: Man
kann mit den registrierten Lebensmitteln selbst Rezepte erstellen (dabei werden dann jeweils
die verwendeten Lebensmittel vom Vorrat abgezogen), sich aber auch mit dem (3) Kalkulator
ganz individuell an die jeweilige HaushaltsgrofRe und anvisierte Bevorratungszeit angepasst
anzeigen lassen, welche Vorrate zur eigenen Versorgung notwendig waren.

Im Gegensatz zu einer ,statischen” Bevorratung mit spezifisch flr Extremsituationen
erstellten Vorradten (die es im Fachhandel gibt und die meist eben nicht im Alltag verwendet
werden), ist es unser Ziel, die Aufmerksamkeit flr eine alltagsnahe Bevorratung zu starken.
Dabei sollen die Produkte Eingang in die (Not-) Bevorratung finden, die tatsachlich von den
jeweiligen Verbraucher:innen konsumiert und entsprechend die Vorrate regelmaRig
»umgewalzt“ werden. Verbunden mit leicht verstandlichem und ansprechend aufbereitetem
Informationsmaterial zu Lagerung, Bevorratung und verwandten Themenfeldern (z. B.
notwendiges Equipment) soll die Aufmerksamkeit fir private Vorsorge, Selbstflirsorge und
Resilienz gezielt geférdert und ausgebaut werden. Die App befindet sich derzeit in der
Langzeit-Evaluierung und der Weiterentwicklung (Implementierung der Riickmeldungen aus
der Evaluierung). In den Abbildungen 14-21 finden sich die zentralen Funktionen verdeutlicht:

37 |dee, Konzeption und Leitung: Dr. Marén Schorch, IT-Entwicklung: Simon Gruseck, Yazan Aljaloudi, konzeptionelle Mitarbeit
und Titel der App: Jenny Hoffmann (alle drei als wissenschaftliche Hilfskrafte in KontiKat). Simon Gruseck und Zainab Jamal
verfassten auch ihre Masterarbeiten im Kontext dieser Entwicklung (Betreuung durch Dr. Marén Schorch; erfolgreiche
Abschliisse Anfang 2022).
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Abbildungen 40-42: App ,,good(s) to have“®: Registrierung und Monitoring (Screenshots Dr. M. Schorch)
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Abbildungen 43-45: App ,good(s) to have“®: Vorrats-Kalkulator (Screenshots Dr. M. Schorch)
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Abbildungen 46-47: App ,good(s) to have“®: Erstellen von Rezepten (Screenshots Simon Gruseck)
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Abbildungen 48-50: Saisonkalender als Begleitmaterial zur Evaluationsstudie
(Jenny Hoffmann und Simon Gruseck)

6.1.3 Ausbildungs- und Weiterentwicklungskonzept

Die fachliche Qualifizierung der Mitglieder der Nachwuchsforschergruppe ist wesentlicher
Bestandteil dieser SiFo-Forderlinie. Neben den Publikationen fiir die individuellen
Dissertationen und Habilitationsschriften wurden in der Gruppe auch eine Reihe von
gemeinsamen Formaten zur Starkung der Kooperation und Vernetzung (intern wie extern)
realisiert: (1) regelmaRige Statusworkshops (jour fixe), (2) Themenworkshops,
(3) Weiterbildung in empirischen Methoden, (4) Begriffswerkstatt, (5) regelmaRige
Lehrveranstaltungen zu den inhaltlichen Schwerpunkten des Gesamtvorhabens und
Abfassung eines Lehrbuchs, (6) die Einbindung von studentischem Nachwuchs als
wissenschaftliche Hilfskrafte und Betreuung von thematisch einschlagigen Studien- und
Abschlussarbeiten  (Bachelor, Master) sowie (7) das gemeinsam organisierte
Vernetzungstreffen. Nachfolgend werden die einzelnen Formate kurz erlautert.

(1) Statusworkshops (jour fixe):
Die aller zwei Wochen jeweils Mittwochnachmittag stattfindenden Treffen der gesamten

Arbeitsgruppe dienten zur wechselseitigen Information Uber relevante Themen, der
Besprechung individueller und kollaborativer Arbeiten, Erfolge und Probleme, geplanten
Aufgaben, der wechselseitigen Information {ber Publikationsmoglichkeiten, Fach-
Veranstaltungen, usw. Pandemiebedingt wurden die jour fixes ab Anfang Marz 2020 bis zum
Ende der Gruppe im Dezember 2021 online durchgefiihrt. Die Organisation und Leitung der
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Statusworkshops hatte Dr. Marén Schorch inne. Die Treffen wurden protokolliert und im
Anschluss allen Gruppenmitgliedern via E-Mail und Uber den Projekt-Sharepoint zur
Verfiigung gestellt, damit auf eine einheitliche Informationsbasis zurlickgegriffen werden
konnte.

(2) Themenworkshops:
Im Verlauf des Vorhabens wurden eine Reihe von Workshops durch die Gruppenleitung und

Mitglieder organisiert, um damit jeweils den Rahmen fiir eine gezieltere Adressierung
bestimmter Themenschwerpunkte zu schaffen und die Sichtbarkeit der Gruppenarbeiten zu
erhohen. Die Workshops ertffneten auch die Mdoglichkeit, sich intensiver zu einem
gemeinsamen Thema mit externen Fachkollegen austauschen zu kdnnen. Die in den
Veranstaltungen prasentierten Arbeiten der Gruppenmitglieder wurden in Publikationen
Uberfihrt bzw. fir diese weiterentwickelt. Exemplarisch sind hier einige der Workshops kurz
angefiuhrt:

1. Workshop-Reihe ,,Mensch-Maschine-Interaktion in sicherheitskritischen Systemen” auf
der jéhrlichen Fachtagung ,,Mensch und Computer”, seit 2014 (Leitung: Prof. Dr. Christian
Reuter, Dr. Marc-André Kaufhold, Thea Riebe et al.), Publikationen seit 2017 u.a.:

- Christian Reuter, Marc-André Kaufhold und Jonas Kls (2017): Benutzbare Sicherheit: Usability,
Safety und Security bei Passwortern. In: Burghardt, M., Wimmer, R., Wolff, C. & Womser-Hacker,
C. (Hrsg.), Mensch und Computer 2017 - Workshopband. Regensburg: Gesellschaft fiir Informatik
e.V.. DOI: 10.18420/muc2017-ws01-0384

- Marc-André Kaufhold, Christian Reuter, Tobias Ermert (2018): Interaktionsdesign eines Risiko-
Bewertungskonzepts fiir KMU, Mensch und Computer 2018: Tagungsband, S. 309-312, Dresden,
Germany: Gesellschaft fir Informatik e.V., pdf

- Simon Scholl, Christian Reuter, Thomas Ludwig, Marc-André Kaufhold (2018): SocialML: EUD im
Maschine Learning zur Analyse sozialer Medien, Mensch und Computer 2018: Tagungsband, S.
443-446, Dresden, Germany: Gesellschaft fir Informatik e.V., pdf

- Marc-André Kaufhold, Christian Reuter, Thea Riebe, EImar von Radziewski (2018): Design eines
BCM-Dashboards fiir kleine und mittlere Unternehmen, Mensch und Computer 2018:
Workshopband, Raimund Dachselt, Gerhard Weber (Hrsg.), S. 579-586, Dresden, Germany:
Gesellschaft fir Informatik e.V., pdf

- Thea Riebe, Katja Patsch, Marc-André Kaufhold, Christian Reuter (2018): From Conspiracies to
Insults: A Case Study of Radicalisation in Social Media Discourse, Mensch und Computer 2018:
Workshopband, Raimund Dachselt, Gerhard Weber (Hrsg.), S. 595-603, Dresden, Germany:
Gesellschaft fiir Informatik e.V., pdf

- Marc-André Kaufhold, Arne Schmidt, Fabienne Seifert, Thea Riebe, Christian Reuter (2019):
SentiNet: Twitter-basierter Ansatz zur kombinierten Netzwerk- und Stimmungsanalyse in
Katastrophenlagen, Mensch und Computer 2019 - Workshopband, S. 297-308, Hamburg,
Germany: Gesellschaft fir Informatik e.V. doi:10.18420/muc2019-ws-133-04

- Christian Reuter, Tilo Mentler, Simon Nestler, Michael Herczeg, Thomas Ludwig, Jens Pottebaum,
Marc-André Kaufhold (2019): 6. Workshop Mensch-Maschine-Interaktion in sicherheitskritischen
Systemen - Neue digitale Realitdten, Mensch und Computer 2019 - Workshopband, S. 278-280,
Hamburg, Germany: Gesellschaft fiir Informatik e.V.

- Thea Riebe, Amanda Langer, Marc-André Kaufhold, Nina Katharina Kretschmer, Christian Reuter
(2019): Werte und Wertekonflikte in sozialen Medien fiir die Vernetzung ungebundener Helfer in
Krisensituationen — Ein Value-Sensitive Design Ansatz, Mensch und Computer 2019 -
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Workshopband, S. 308-318, Hamburg, Germany: Gesellschaft fir Informatik e.V.
do0i:10.18420/muc2019-ws-133-05

Tilo Mentler, Christian Reuter, Simon Nestler, Marc-André Kaufhold, Michael Herczeg und Jens
Pottebaum (2021): 8. Workshop Mensch-Maschine-Interaktion in sicherheitskritischen Systemen:
Ausnahmezustand. In: Wienrich, C., Wintersberger, P. & Weyers, B. (Hrsg.), Mensch und
Computer 2021 - Workshopband. Bonn: Gesellschaft fur Informatik e.V.. DOI: 10.18420/muc2021-
mci-ws08-117

2. Track ,Krisen- und Kontinuitdtsmanagement”im Rahmen der Internationalen Tagung
Wirtschaftsinformatik 2019 (Leitung: Prof. Dr. Christian Reuter, Prof. Dr. Stefan Stieglitz
und Dr. Marén Schorch), Siegen (25. Februar 2019), Publikationen u.a.:

Marc-André Kaufhold, Margarita Grinko, Christian Reuter, Marén Schorch, Amanda Langer, Sascha
Skudelny und Matthias Hollick (2019): Potentiale von IKT beim Ausfall kritischer Infrastrukturen:
Erwartungen, Informationsgewinnung und Mediennutzung der Zivilbevélkerung in Deutschland.

In: In: Tagungsband der 14. Internationalen Konferenz fiir Wirtschaftsinformatik, Siegen:
Universitatsverlag, S. 1054-1068. Download:

http://www.peasec.de/paper/2019/2019 KaufholdGrinkoReuterSchorschlLangerSkudelnyHollick |
nfrastrukturAusfall_WI.pdf

3. Workshop “Doing CSCW Research in Small and Medium Enterprises: Experiences, Options
and Challenges” (Leitung: Dr. Marén Schorch mit Hussain Abid Syed, Christoph Kotthaus,
Fabienne Seifert und Volkmar Pipek) im Rahmen der 18" European Conference on
Computer-Supported Cooperative Work (ECSCW 2020) (13. Juni 2020, virtuell)

Marén Schorch, Fabienne Seifert, Hussain Abid Syed, Christoph Kotthaus and Volkmar Pipek
(2020): Doing CSCW Research in Small and Medium Enterprises: Experiences, Options and
Challenges. In: Proceedings of the 18th ECSCW: The International Venue on Practice-centered
Computing on the Design of Cooperation Technologies - Workshop Papers, Reports of the
European Society for Socially Embedded Technologies (ISSN 2510-2591).

DOI: 10.18420/ecscw2020_ws02.

4. Workshop ,Infrastructuring for organizational resilience: Experiences and perspectives for
business continuity” (Leitung: Hussain A. Syed, Dr. Marén Schorch, Sam A. Ankenbauer,
Sohaib S. Hassan, Konrad Meisner, Martin Stein, Sascha Skudelny, Helena Karasti und
Volkmar Pipek), im Rahmen der 19" European Conference on Computer-Supported
Cooperative Work (ECSCW 2021), Universitat Zirich (7. und 8. Juni 2021, virtuell)

Hussain A. Syed and Marén Schorch (eds.) (2021): Infrastructuring for organizational resilience: A
workshop report, in: International Reports on Socio-Informatics (IRSI) 18 (1). Download:
https://www.iisi.de/wp-content/uploads/2022/02/IRSIV18I1.pdf

Hussain A. Syed, Marén Schorch, Sam A. Ankenbauer, Sohaib S. Hassan, Konrad Meisner, Martin
Stein, Sascha Skudelny, Helena Karasti, Volkmar Pipek (2021): Infrastructuring for organizational
resilience: Experiences and perspectives for business continuity. In: Proceedings of the 19th ECSCW:
The International Venue on Practice-centred Computing on the Design of Cooperation Technologies
- Workshops, EUSSET. DOI: 10.18420/ecscw2021-wsmc02
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(3) Methoden-Weiterbildung
Gerade bei einer interdisziplindren Nachwuchsforschungsgruppe mit heterogenen

methodologischen Hintergriinden, Vorkenntnissen und Forschungsfragen stellte die
Weiterentwicklung der Methodenkompetenzen ein wesentliches Ziel der Qualifizierung dar.
Hiermit sollte auch das wechselseitige Verstandnis fir die jeweiligen Methoden und die
interdisziplindre Zusammenarbeit hinsichtlich der gemeinsamen Projektziele verstarkt
werden. Dies wurde durch verschiedene Aktivitaten und Lernformate realisiert: durch
explizite Schulungen von erfahrenen Teammitgliedern (Dr. Marén Schorch, Dr. Sohaib S.
Hassan und Dr. Marc-André Kaufhold sowie Prof. Dr. Christian Soost als assoziiertes Mitglied),
die Nutzung von Seminaren an der Universitat Siegen (z.B. vom ,House of Young Talents“) und
externen Workshops sowie die konkrete Umsetzung in den Projektstudien.

Im Bereich der qualitativen Methoden vermittelte Dr. Marén Schorch ihre umfangreichen
Kenntnisse in Interview-, Beobachtungs- und Analysemethoden, die dann auch bei den
verschiedenen qualitativen Studien im Projekt Anwendung fanden. Ein weiterer Rahmen fir
die praktische Methodenschulung stellte die qualitative Analysegruppe (Methode: Grounded
Theory; Software: MAXQDA) unter der Leitung von Dr. Marén Schorch dar, die seit April 2018
bis Oktober 2021 woéchentlich zu einem festen Zeitpunkt stattfand. Teilnehmer:innen waren
hier i.d.R. finf Mitglieder: Amanda Langer, Fabienne Seifert und als studentische
Mitarbeiter:innen: Jenny Wildrath, Fabian Spahn, Dorothée Oster, Jenny Hoffmann und Julia
Beckmann (Zusammensetzung variierte je nach Anstellung der studentische Mitarbeiter:innen
im Projekt).

Die Schulung in quantitativen Methoden wurde durch unser assoziiertes Mitglied, Prof. Dr.
Christian Soost (FOM, Statistik) und Dr. Sohaib S. Hassan (BWL, Entrepreneurship) geleistet:
Vor allem bei der gemeinsamen Erstellung, Durchfiihrung und Auswertung unserer vier
quantitativen Umfragen (zwei zum Thema Notbevorratung und zwei zu Krisenbewusstsein,
Digitalisierung, Business Continuity Management etc. in KMU) wurden die entsprechenden
Kenntnisse in Theorie und Praxis vermittelt. Dabei konnten auch die Herausforderungen von
analogen und digital umgesetzten Umfragen gemeinsam adressiert werden (vgl. zur Details
der Methoden Kapitel 6.1.1).

Einen neuen Zugang zur Auswertung von qualitativen und quantitativen Daten wurde im
Workshop , Qualitative comparative analysis” (QCA) durch Dr. Sohaib S. Hassan (Februar
2019) illustriert: Diese Methode wurde in den 1980er Jahren von Charles Ragin (1987) als
alternativer, vergleichender Ansatz entwickelt, der zwischen qualitativen (primar
fallorientierten) Ansatzen und quantitativen (eher variablenorientierte) Ansatzen liegt. Die
QCA eignet sich besonders flr die Analyse kausal komplexer Phanomene und ermdéglicht es,
Muster und Konfigurationen in Bezug auf das jeweilige Erkenntnisinteresse formal zu
analysieren. Einige Techniken dieser Methode finden Anwendung in der Analyse der Projekte
von Dr. Sohaib S. Hassan (vgl. Tabelle 5) und der Analyse der quantitativen Umfrage zu
Digitalisierung, Business Continuity Management (BCM) und Obsoleszenzmanagement (OM)

in KMU (AP2) von 2021.
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(4) Begriffswerkstatt
Nicht nur der methodische Zugriff, sondern auch die interdisziplindare Natur der entwickelten

Forschungsfragen verlangte nach einer gemeinsamen Diskussion der verwendeten
Grundbegriffe bzw. Konzepte und theoretischen Anséatze aus den verschiedenen disziplindren
Perspektiven heraus. Hierfiir wurde das Format der Begriffswerkstatt entwickelt, die sich vor
allem in der ersten Phase des Projekts (2018 bis 2019) zu mehreren Arbeitstreffen
zusammenfand. Anhand von ausgewahlten Fachtexten zu ,Resilienz”, ,Kontinuitat”,
,Vulnerabilitat” und ,Digitalisierung” wurden diese Konzepte diskutiert, Mindmaps und
Arbeitsdefinitionen entwickelt und eine Literatursammlung im gemeinsamen Sharepoint
(Sciebo) angelegt, die im Projektverlauf fir die jeweiligen Arbeiten und Publikationen genutzt
wurde.

(5) Lehrveranstaltungen und Lehrbiicher
Einige der zentralen Themenschwerpunkte der Nachwuchsgruppe und Zwischenergebnisse

der Projektarbeiten (empirische Studien, konzeptionelle Erkenntnisse) wurden auch als
Transfer in die Lehre eingebracht: Die Arbeitsgruppenleiterin, Dr. Marén Schorch, wie auch
mehrere Gruppenmitglieder fihrten regelmafig Lehrveranstaltungen fir Bachelor- und
Masterstudierende durch:

Semester und
Zielgruppe

Titel der Veranstaltung Lehrende:r

Dr. Marén Schorch WS 2018/2019
Universitat Siegen,
Master HCI, WI,

IMUG3®

1 Individuelle und organisationale
Konzepte von Kontinuitat, (IT-)
Sicherheit und Notbevorratung

2 Vorlesung ,Sicherheitskritische
Mensch-Computer-Interaktion”

Prof. Dr. Christian Reuter,
Mitarbeit von Thea Riebe,
Dr. Marc-André Kaufhold

RegelmaRig seit
SoSe 2018
TU Darmstadt

3 Vorlesung , Informationstechnologie
flr Frieden und Sicherheit”

Prof. Dr. Christian Reuter,
Mitarbeit von Thea Riebe
und Dr. Marc-André
Kaufhold

RegelmaRig seit
SoSe 2018
TU Darmstadt

4 Oberseminar Wissenschaft und
Technik fur Frieden und Sicherheit

Prof. Dr. Christian Reuter
und Mitarbeit von Thea
Riebe

RegelmaRig seit
SoSe 2019
TU Darmstadt

5 Kontinuitat und Krise. Sozio-
technische Konzepte

Dr. Marén Schorch

SoSe 2019
Universitat Siegen
Master HCI, WI,
IMUG

38 Die Abkirzungen stehen fiir: Human-Computer-Interaction (HCI), Wirtschaftsinformatik (WI) und Interdisziplindrer Master
Medien und Gesellschaft (IMUG) und Emergency Management (EM).
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6 Resiliente Biirger - resiliente Stadt. Dr. Marén Schorch April 2019
Notbevorratung als Aspekt der Hochschule fur
Selbstflrsorge im Krisenfall im angewandte
Rahmen der Ringvorlesung ,,Die Wissenschaften
resiliente Stadt” (HAW), Hamburg

7 Meisterklasse 1 ,,CSCW Research in Dr. Marén Schorch European Conference
Small and Medium Enterprises” on Computer

Supported
Cooperative Work
(ECSCW), (PhDs),

8. Juni 2019,
Universitat Salzburg

8 Meisterklasse 2 ,,Qualitative Dr. Marén Schorch European Conference

Methods in CSCW” on Computer
Supported
Cooperative Work
(ECSCW), (PhDs),
8. Juni 2019,
Universitat Salzburg
9 Digital Transformation in SMEs Dr. Sohaib S. Hassan SoSe 2019 bis
WS 2021/2022
SoSe 2019 mit Dr. Marén Universitat Siegen
Schorch, WS 2019/20 mit Master HCI, WI
Hussain A. Syed
10 | Continuity and (IT-)Security in the Dr. Marén Schorch, mit WS 2019/20
Context of Digitalisation Hussain A. Syed Universitat Siegen
Master HCI, WI,
IMUG
11 | Katastrophenforschung Dr. Marén Schorch WS 2020/21
Steinbeis Hochschule
(Bachelor Emergency
Management)

12 | Crisis research against the backdrop Dr. Marén Schorch, mit WS 2020/21

of digitalisation (digital) Hussain A. Syed Universitat Siegen
Master HCI, WI,
IMUG
13 | HCI 4 Transition (HCI4T): Rolle von Michael Ahmadi WS 2020/21
HCl im Zeitalter des Anthropozans Universitat Siegen
Master HCI, WI,
IMUG
14 | Katastrophenplane und Dr. Marén Schorch SoSe 2021 und

Planungsverfahren

SoSe 2022

Steinbeis Hochschule
(Bachelor Emergency
Management)
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15 | Auslandskatastrophenschutz Dr. Marén Schorch SoSe 2021 und

SoSe 2022

Steinbeis Hochschule
(Bachelor Emergency
Management)

16 | Katastrophen-Management Dr. Marén Schorch WS 2021/22
Steinbeis Hochschule
(Bachelor Emergency

Management)
17 | Current Research in Animal- Margarita Grinko WiSe 2020/21
Computer Interaction SoSe 2021
WS 2021/22

Universitat Siegen,
Master HCI, WI,
IMUG

18 | Krisenkommunikation Dr. Marén Schorch WS 2021/22 und
SoSe 2022

Steinbeis Hochschule
(Bachelor Emergency
Management)

19 | Masterclass 1, CSCW Research in Dr. Marén Schorch European Conference
Small and Medium Enterprises” mit Michael Ahmadi on Computer
Supported
Cooperative Work
(ECSCW 2022),
(PhDs), University of
Coimbra, Portugal
28. Juni 2022

20 | Masterclass 2, Qualitative Methods | Dr. Marén Schorch European Conference
in CSCW* on Computer
Supported
Cooperative Work
(ECSCW 2022),
(PhDs), University of
Coimbra, Portugal
28. Juni 2022

Tabelle 4: Lehrveranstaltungen der Gruppe KontiKat 2017-2022

Der Transfer erfolgte auch durch mehrere Vortrage der Arbeitsgruppenleiterin Dr. Marén
Schorch im Rahmen des Seminarangebots bei unserem Projektpartner, der Bundesakademie
fur Bevolkerungsschutz und Zivile Verteidigung (BABZ) des Bundesamtes fir
Bevolkerungsschutz und Katastrophenhilfe (BBK). Auch hier lag der Schwerpunkt auf unseren
Forschungen zur Notbevorratung und dem Kontinuitdtsmanagement in KMU (vgl. Kapitel
6.2.1).
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Ein weiteres wichtiges Instrument zur langfristigen Verankerung unserer Forschungsthemen
und -arbeiten stellt das Lehrbuch ,Sicherheitskritische Mensch-Computer-Interaktion:
Interaktive Technologien und Soziale Medien im Krisen- und Sicherheitsmanagement” (2018,
2. Aufl. 2021, Wiesbaden: Springer Vieweg) dar, herausgegeben von dem leitenden Mentor
der Arbeitsgruppe, Prof. Dr. Christian Reuter (TU Darmstadt). Darin sind auch mehrere
Beitrdge von Gruppenmitgliedern enthalten:

- ,Usable Safety Engineering sicherheitskritischer
interaktiver Systeme” (Christian Reuter und Marc-André
Kaufhold, S. 21-45)

- ,Soziale Medien in Notfallen, Krisen und Katastrophen“
(Christian Reuter und Marc-André Kaufhold, S. 407-430)

Sicherheitskritische -, IT-basierte Prozessunterstiitzung fiir die Sicherheit von

Mensch-Computer- GroRveranstaltungen” (Toni Eichler, Gebhard Rusch und

Interaktion Sascha Skudelny, S. 495-517)

-, Informatik fur Frieden-, Konflikt- und
Sicherheitsforschung Systeme” (Christian Reuter und

2. Auflage Marc-André Kaufhold, S. 605-630)

- ,Soziale Medien in politischen Konfliktsituationen mit
Fokus auf den arabischen Friihling” (Konstantin Aal, Anne

Ag:i!dlfng >1: Cover 2021 Weibert, Michael Ahmadi, Markus Rohde, Volker Wulf,
ristian Reuter (Hrsg.)
5. 631-652)

Christian Reuter Hrsg.

Q Springer Vieweg

Weiterhin ist hier das englischsprachige Lehrbuch “Information Technology for Peace and
Security — IT-Applications and Infrastructures in Conflicts, Crises, War, and Peace” (2019,
Wiesbaden: Springer Vieweg) anzufiihren, das ebenfalls von Christian Reuter herausgegeben
wurde und Beitrdage von Gruppenmitgliedern enthalt:

. - ,Information Technology for Peace and Security —
' Introduction and Overview” (Christian Reuter,
! pp. 3-9)
o SR © L - “ITin Peace, Conflict, and Security Research” (Christian
Reuter, Larissa Aldehoff, Thea Riebe and Marc-André
Information Technology Kaufhold, pp. 11-37)
for Peace and Security - ,Dual-Use and Dilemmas for Cybersecurity, Peace and
Technology Assessment” (Christian Reuter and Thea
Riebe, pp. 165-183)

m @ Springer Vieweg

Abbildung 52: Cover 2019
Christian Reuter (ed.)
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(6) Nachwuchsforderung: Studentische Einbeziehung und Betreuung von

Abschlussarbeiten
Bereits wahrend ihres Studiums wurden Nachwuchskrafte im Rahmen von Abschlussarbeiten
(Bachelor und Master) sowie durch Anstellungen als studentische bzw. wissenschaftliche
Hilfskraft an unsere Forschungen herangefiihrt und in die Arbeiten der Gruppe integriert.
Wahrend der Laufzeit gab es eine Reihe von studentischen und wissenschaftlichen Hilfskraften
aus der Soziologie, Informatik und Medienwissenschaften, die in die verschiedenen
Teilprojekte involviert waren (vgl. 3.2). In mehreren Fallen konnte diese thematische
Einarbeitung nach dem jeweiligen Studienabschluss auch auf entsprechenden Stellen
weitergeflihrt werden - in einem Fall z.B. in einer BCM Abteilung in einem internationalen
Konzern, in einem weiteren bei uns in der Nachwuchsforschungsgruppe (Margarita Grinko)
und als Doktorand:innen in thematisch verwandten Projekten.

Die Betreuung von Abschlussarbeiten fir Bachelor- und Masterstudierende in den
Fachern Human-Computer-Interaction, Wirtschaftsinformatik, Friedens- und
Konfliktforschung und Betriebswirtschaftslehre stellt eine weitere Briicke zwischen unseren
Arbeiten und der Weiterbildung des Nachwuchses (in Wissenschaft und Praxis) dar:

- Dr. Marén Schorch: neben der Betreuung der Doktorand:innen der
Nachwuchsforschergruppe auch Betreuung von 1 Bachelor- und 4 Masterarbeiten an
der Universitat Siegen und mehrere Projektarbeiten

- Dr. Sohaib S. Hassan: Betreuung von 3 Doktorand:innen an der Universitat Siegen
(SME Graduate School)

- Hussain Abid Syed: Betreuung von 2 Masterarbeiten an der Universitat Siegen und
mehrere Projektarbeiten

- Dr. Marc-André Kaufhold: Betreuung von 24 Bachelor- oder Masterarbeiten an der
TU Darmstadt und mehrere Implementierungspraktika

- Thea Riebe: Betreuung von 4 Masterarbeiten an der TU Darmstadt

Fir Details zu den einzelnen Themen und Autoren der Abschlussarbeiten vgl. die
Darstellungen der einzelnen Teammitglieder (Kapitel 6.2.1 - 6.2.4 und 6.2.7).
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KontiKat Siegen 2020

Vernetzungstreffen der BMBF
Nachwuchsforschergruppen

25. November 2020, 9-12 Uhr via Zoom

©
4
=
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<
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Thema: ,Implikationen der anhaltenden Corona-Pandemie fiir unsere
interdisziplindre Nachwuchsforschung"
Leitung: Dr. Marén Schorch (KontiKat)

Abbildung 53: Flyer Vernetzungstreffen (Design: Jenny Hoffmann und Marén Schorch)

(7) Organisation des Vernetzungstreffens der fiinf Nachwuchsforschergruppen:

Am 25. November 2020 richtete unsere Gruppe KontiKat das virtuelle Vernetzungstreffen der
fliinf BMBF SiFo- Nachwuchsforschergruppen als Gastgeber aus. Da die Covid19-Pandemie
massive Auswirkungen nicht nur auf unseren Alltag, sondern auch unsere Forschungsarbeiten
hatte und wir uns hierzu gern mit den anderen Gruppen unserer Forderlinie austauschen
wollten, wurde die inhaltliche Ausrichtung kurzfristig angepasst (urspriinglich war der
Themenschwerpunkt ,Notbevorratung” vorgesehen). Das Thema der Veranstaltung lautete
entsprechend: ,Implikationen der anhaltenden Corona-Pandemie fiir unsere interdisziplinare
Nachwuchsforschung®.

32 Forscher:innen, studentische Mitarbeiter:innen und Mentor:innen aus den Gruppen
PluS-i, PANDA, Dil, BIGAUGE und KONTKAT sowie Vertreter:innen der Projekttrager
diskutierten Uber die Herausforderungen der Corona-Pandemie im Hinblick auf drei
Themenfelder: (1) Forschungspraktiken innerhalb der Gruppen, (2) Herausforderungen und
Chancen auf thematischer und methodischer Ebene sowie (3) Implikationen fir die
Forschungsgruppen (,,Meta-Ebene”). Anhand von Gruppendiskussionen (unterstiitzt durch
kollaboratives Arbeiten in Trello® und Miro®) wurden die einzelnen Foki thematisiert. Die
Einschrankungen der empirischen (v.a. qualitativen) Projekte wurde dabei von fast allen
Teilnehmer:innen berichtet. Dies fiihrte zu teils monatelangen Verzogerungen der
Arbeitsplanungen, Aussetzen der Feldbesuche, usw. Mehrere der beteiligten Forscher:innen
haben die Pandemie selbst als Forschungsgegenstand bzw. Szenario in ihre Arbeiten
aufgenommen. Erfolgreiche Strategien zum Umgang mit den Verzégerungen waren etwa die
Umstellung von geplanten Feldbesuchen auf Online-Interviews und die Anpassung von
Evaluierungsstudien der IT-Entwicklungen in KontiKat durch die Einbeziehung von weiteren
Methoden wie den ,cultural probes” (Schorch et al. 2017). Die Erfahrungen mit Online-
Interviews waren in vielen Fallen sehr positiv, was langfristig das Methodenspektrum noch
erweitert. Dennoch bringt diese spezifische Interaktionssituation methodische
Herausforderungen mit sich und die damit verbundenen kommunikativen, ethischen und
rechtlichen Implikationen sollten genauer reflektiert und untersucht werden, was in der
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Gruppe KontiKat im Rahmen von entsprechenden Publikationen, u.a. von Michael Ahmadi und
Dr. Marén Schorch realisiert wird.

Weitere Themen in den Gruppendiskussionen waren die Vor- und Nachteile der Arbeit im
Homeoffice, die Auswirkungen auf die jeweilige Work-Life-Balance (was v.a. fir
Wissenschafterl:innen mit Kindern mitunter eine enorme Belastung darstellte), zu wenige
Gelegenheiten fir spontanen face-to-face Austausch und Kollaboration durch das
Homeoffice, die Unsicherheiten bzgl. der Verzégerung der eigenen Arbeiten und damit
Abschluss der Publikationen sowie Optionen fiir Projektverlangerungen, Umgang mit diesen
Belastungen usw. Im Austausch kamen aber auch positive ,Begleiterscheinungen” des
Homeoffice zur Sprache, da diese Arbeitssituation von einigen Teilnehmer:innen durchaus als
entspannter und produktiver wahrgenommen wird, Transfer-Zeiten zum Arbeitsplatz
entfallen und gezielter flr die Arbeit genutzt werden kénnen und Besprechungen fokussierter
organisiert sind. Allgemein wurde der Austausch als sehr hilfreich wahrgenommen und diese
Reflexionen, aber auch die thematisierten Herausforderungen und Probleme abschlieRend an
die Forderinstitutionen Diskussion mit Vertreter:innen des VDI und BMBF zuriickgemeldet.

6.2 Qualifizierungsarbeiten der Gruppenmitglieder

In diesem Kapitel prdsentieren die einzelnen Gruppenmitglieder ihre Arbeiten anhand
folgender Aspekte: Thema, Forschungsinteresse, angewandte Methoden, durchgefiihrte
empirische Studien, IT-Entwicklungsarbeiten, zentrale Ergebnisse, Publikationen (welche im
Kontext der Projektarbeiten entstanden sind), Vernetzungsaktivititen, Lehre und
Studierendenbetreuung im Rahmen der Weiterqualifizierungen.

6.2.1 Dr. Marén Schorch (Gruppenleitung und Habilitation, Soziologie und
Computerunterstitzte Gruppenarbeit)

Thema: Individuelle und organisationale Konzepte von Krise, Kontinuitét und Subsidiaritdt
am Beispiel der (Not-)Bevorratung

Forschungsinteresse:
In den letzten drei Dekaden hatte das Thema der privaten Notbevorratung in Deutschland

weitgehend an Bedeutung verloren. Angesichts der bestehenden Versorgungssicherheit,
vielfaltigen, vergleichsweise giinstigen und beinahe jederzeit verfligharen Angebote, aber
auch der mangelnde Gefahrdungslage erschien dies obsolet. Eine explizite Vorratshaltung
wurde eher selten und wenn, dann meist aufgrund einer landlichen Wohnlage oder aus
pragmatischen Griinden betrieben (vgl. hierzu Kapitel 4 und Menski und Gundermann 2008,
Menski et al. 2016). Gleichwohl existieren Empfehlungen des Bundesamts fir
Bevolkerungsschutz und Katastrophenhilfe (BBK) zur Notbevorratung (urspriinglich fir
14 Tage, aktuell fiir 10 Tage als Richtwert), zum Beispiel der Leitfaden ,Ratgeber fir
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Notfallvorsorge und richtiges Handeln in Notsituationen”.3® Diese Handreichungen waren bis
2020 allerdings weniger der allgemeinen Zivilbevélkerung als Adressatenkreis im Sinne der
Erhéhung der Selbsthilfefahigkeit denn Fachexperten und BOS Angehdrigen (Behdrden und
Organisationen mit Sicherheitsaufgaben) bekannt (vgl. auch Goersch und Werner 2011). In
Anbetracht der Zunahme von Extremereignissen in Deutschland wahrend der letzten Dekade
und im Rahmen der Vorbereitung der Neuausrichtung der gesetzlichen Grundlagen fir die
Erndhrungsnotvorsorge 2017, vor allem aber seit der anhaltenden Covid19- Pandemie, erhalt
das Themenfeld wieder starkere Aufmerksamkeit.

Dieses Forschungsvorhaben fokussiert die Perspektive der Zivilbevolkerung auf das
Thema der Notbevorratung und speziell Akteure aus kleinen und mittleren Unternehmen
(KMU). Es wurden folgende Forschungsfragen empirisch fundiert adressiert: 1) Welche
Vorstellungen von Krisen bzw. Extremereignissen der Akteure lassen sich beschreiben und
welche Bedeutung kommt dabei bisherigen Erfahrungen mit Krisenereignissen in der
jeweiligen (Unternehmens-)Biographie zu? 2) Welche Rolle spielt Krisen-Prdavention
(Notfallvorsorge) im Alltag von Individuen und in KMU?

Als theoretische Bezugsebenen fungieren hier Ansatze zu Vulnerabilitat (u.a. Adger 2006,
Bankoff et al. 2004, Voss 2008 und 2010), Resilienz (u.a. Bon 2015, Endres und Maurer 2015,
Kaufmann 2015, Lorenz 2013, Voss 2010), Selbsthilfe und Subsidiaritdt (Waschkuhn 1995,
Bergmann 1998) und Bourdieu’s Habitus-Theorie und Theorie sozialer Praxis (v.a. hinsichtlich
der verfligbaren Ressourcen bzw. Kapitelsorten, vgl. Bourdieu 1983 und 1987), als
methodologisches Paradigma bzgl. generelle Forschungshaltung die Grounded Theory (Glaser
und Strauss 1967). Ziel des Forschungsvorhabens ist es, eine in den empirischen Daten
begriindete Theorie zur Selbsthilfe und Notbevorratung®® vor dem Hintergrund des
Wechselspiels aus (sozialen, 6konomischen und technischen) Wandlungsprozessen und
Kontinuitat zu formulieren.

Methoden:
Der empirische Zugriff auf das beschriebene Forschungsinteresse folgt einer Kombination aus

entdeckender (qualitativer) und Uberprifender (quantitativer) Forschungslogik (vgl.
Briisemeister 2008): Qualitative, offene Ansdtze bzw. Methoden (narrative und

39 Bis 2013 war dieser Leitfaden in 11 Auflagen unter dem urspriinglichen Titel ,Fiir den Notfall vorgesorgt” beim BBK
erschienen. Seither wird der Leitfaden unter dem neuen Titel regelmaRig aktualisiert (derzeit 7. Aufl., Juli 2019) und auch
in Englisch und als download auf der Website des BBK angeboten (Download: 25. Juli 2022):
https://www.bbk.bund.de/SharedDocs/Downloads/DE/Mediathek/Publikationen/Buergerinformationen/Ratgeber/ratgeb
er-notfallvorsorge.pdf;jsessionid=0B490426FDF74C60F84B20CA8A5CE947.live361?__ blob=publicationFile&v=19

40 Eine erste Berlihrung mit dem Thema hatte die Autorin bereits 2011 wahrend der Kooperation der ZiF-Forschungsgruppe
,Communicating Disaster” (2009-2011) mit dem Kollektiv ,Xperiment!“ (Michael Guggenheim, Judith Kroll, Bernd Kraftner
und Isabel Warner, Wien). In deren Projekt ,,Out of the Sandbox. Frederick’s Disaster Scenarios and Emergency Provisions“
wurden experimentell Krisen- und Bevorratungs-Szenarien von den Mitgliedern der Forschungsgruppe imaginiert,
assoziativ nachgestellt und von der Gruppe , Xperiment!“ wissenschaftlich dokumentiert und ausgewertet.
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problemzentrierte Interviews sowie teilnehmende Beobachtung®!) wurden um quantitative,
hypothesengeleitete Verfahren (analoge und Online-Umfragen) erganzt. Damit wurde zum
einen Bezug auf Ergebnisse existierender Studien und Fachliteratur zum Thema Notvorsorge
und Notbevorratung genommen, zum anderen wurden Forschungsdesiderate bzgl. aktueller,
reprasentativer Daten zum Thema ziviler und vor allem betrieblicher Notbevorratung in
Deutschland aufgegriffen. In Kapitel 4 war bereits auf den Forschungsstand der einschlagigen
Studien eingegangen worden (u.a. Rasche et al. 2001, Menski und Gundermann 2008, Goersch
und Werner 2011, Menski 2016, BBK/Gizewski 2012, Pfohl 2016 und Herrmannsdérfer et al.
2016, Gerold et al. 2021). Gerade Menski et al. 2016 und Goersch und Werner 2011 dienen
hier als wichtige Referenz. Gleichzeitig weisen die zitierten quantitativen Studien auch einige
methodische Probleme auf, wie etwa mangelnde oder eingeschrankte Reprdsentativitat, ein
unklares Studiendesign (Rasche et al. 2001) sowie die Begrenzungen von reinen Online- oder
Telefonbefragungen.

Fiir eine moglichst komplexe und gegenstandsangemessene Umsetzung der anvisierten
Forschungsziele wurden hier vier empirische Studien (qualitativ und quantitativ) in den
Arbeitspaketen 1 und 2 realisiert (s.u. und fur Details zu den Studien: Kapitel 6.1.1). Aktuell
werden die Ergebnisse der Studien im Sinne der Triangulation (Flick 2007, Denzin 2015) und
dem Paradigma der Grounded Theory zu einer in diesen Daten begriindeten Theorie zur
Selbsthilfe und Notbevorratung verdichtet (vgl. Glaser und Strauss 1967); einige
Zwischenergebnisse finden sich nachstehend.

Empirische Studien (Ubersicht):

1. Quantitative Studie zu Risikobewusstsein, Notbevorratung, Vernetzung und Resilienz der
Bevélkerung 2018/2019 (verantwortlich: Dr. Marén Schorch und als assoziiertes Mitglied
Prof. Dr. Christian Soost, Statistik, FOM)

- Repréasentative Bevolkerungsumfrage (n=2.793)

- analog und digital an 15.000 Haushalte in Siegen (Rucklauf: 15%)

- in Kooperation mit der Stadt Siegen

- DSGVO-konforme Datenprozessierung

- 45 Fragen zu den Themenbereichen: 1) detaillierte Abfrage der aktuellen Bevorratung fir den
jeweiligen Haushalt (angelehnt an BBK-Empfehlungen) inkl. Haustieren und Nutztieren,
2) Erfahrungen und Umgang mit friiheren Krisen, 3) Risikowahrnehmung im lokalen Raum,
4) Informationsgewinnung (Mediennutzung), 5) eigene Lebenssituation und Vulnerabilitat,
6) Erwartungen an BOS, 7) soziale Netzwerke und 8) soziodemographische Merkmale

- Auswertung: deskriptive Analyse und Clusteranalyse

-  Beteiligte Mitglieder: Dr. Marén Schorch, Prof. Dr. Christian Soost, Thea Riebe, Dr. Marc-André
Kaufhold, Amanda Langer, Fabienne Seifert und Sascha Skudelny

41 Narrative Interviewformen (nach Schiitze 1983) wurden vor allem bei Erstkontakten eingesetzt, problemzentrierte
Interviews (Witzel 2000) als Mischform aus narrativen und semi-strukturierten Interviews in den Forschungsphasen ab
2019, in denen sich thematische Schwerpunkte herauskristallisiert hatten (vgl. Flick 2007: 270, Scheibelhofer 2008, Hopf
2010: 353). Die teilnehmenden Beobachtungen erfolgten v.a. in lokalen KMU (nach Scheffer 2002), mussten allerdings ab
Marz 2020 pandemiebedingt ausgesetzt werden.

72



Schlussbericht KontiKat 2022 | Universitdt Siegen

2. Quantitative Studie zu Risikobewusstsein, Notbevorratung, Vernetzung und Resilienz der
Bevélkerung 2020 (verantwortlich: Dr. Marén Schorch und als assoziiertes Mitglied
Prof. Dr. Christian Soost, Statistik, FOM)
- Online-Umfrage (n= 407, Riicklaufquote auf Basis der Umfrageklicks: 32%)
- Studie 1 (2018/2019) wurde angepasst an Covid19-Pandemie: 44 Fragen inkl. 14 neuer
Fragen, die sich auf den Alltag wahrend der Corona-Pandemie beziehen, u.a. zum
Homeoffice, Kurzarbeit, Kinderbetreuung, Veranderungen im Einkaufsverhalten usw.

3. Qualitative Studie zu Krisenprdvention, Selbsthilfe und Notbevorratung mit Expert:innen
von BOS und Unternehmen (2018-2021)
- Datensammlung:
- offene und semi-strukturierte Interviews (seit 2020 online) sowie teilnehmende
Beobachtungen in vier lokalen KMU (produzierendes Gewerbe und Logistik)*?
- Semi-strukturierte Interviews mit Experten fiir Vertrieb von Notbevorratung und
Lagerhaltung (BOS und Vertrieb von Notvorrat)
- Beobachtungsnotizen, Interviewaufnahmen und Transkripte, Fotografien usw.,
Dokumente wie Notfall- und Alarmplédne
- Datenanalyse: Grounded Theory (Glaser und Strauss 1967), u.a. auch im Rahmen der
qualitativen Analysegruppe (vgl. Kapitel 6.1.3)

4. Quantitative Studie zu Resilienz in Unternehmen 2021:

- In Kooperation mit Hussain A. Syed, Konrad Meisner, Dr. Sohaib S. Hassan, Michael Ahmadi
und Sascha Skudelny

- Repréasentative, bundesweite Online-Befragung (n= 1.677)

- Zeitraum: Juni - Juli 2021

- Teilnehmer:innen: Unternehmer:innen und Selbststandige (primar CEO)

- DSGVO-konforme Datenprozessierung

- Eigene Fragen zu den Themen: 1) Krisenerfahrung und -management,
2) Risikobewusstsein, 3) Informations- und Unterstlitzungsnetzwerke und 4) Pravention und
Notvorsorge, speziell Notbevorratung

- Auswertung: deskriptive Statistik und Clusteranalyse (mit Konrad Meisner, Hussain A. Syed
und Dr. Sohaib S. Hassan)

Zentrale Ergebnisse:

In Bezug auf die erste Forschungsfrage nach dem Einfluss von Krisen- bzw.
Risikowahrnehmung und vergangenen Krisenerfahrungen zeigt sich, dass vor der Covid19-
Pandemie bereits ein Drittel der Befragten (33%, n= 2.440) unserer reprasentativen
Bevolkerungsumfrage von 2018/2019 unmittelbar von einer Krise betroffen waren: Uber die
Halfte hatte einen langeren Stromausfall (61%) erlebt, gefolgt von Erfahrungen mit Orkanen
(40%), Stirmen (32%), massivem Schneefall (16%) und Hochwasser (15%). Weitere, aber
seltener genannte Extremereignisse waren Dirre, Erdbeben, Erdrutsch, Waldbrand,
Industrieunfall, Terroranschlag und Seuchenausbruch. Dies deckt sich auch mit der

42 |n der ,Studie zur Versorgungssicherheit mit Lebensmitteln” (BBK/Gizewski 2012) wird — mit Bezug auf die LUKEX 2007
(Szenario: Pandemie) — auch darauf verwiesen, dass gerade die KMU noch nicht ausreichend auf ein solches Szenario
vorbereitet waren und die Erfahrungen von GroBunternehmen hinsichtlich der Business Continuity auch verstarkt an KMU
weitergegeben werden sollten (vgl. ebd.: 80f.).
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Risikowahrnehmung: Fiir am wahrscheinlichsten*? hielten die Befragten Stromausfalle (79,5%,
n=2.439) und im Kontext des Klimawandels relevante Ereignisse wie Stlirme (77%, n= 2.408),
Waldbrande (52%, n=2.403), Tornados (49%, n=2.428) und langanhaltende Schneefille (45%,
n= 2.420). Seuchen wurden 2018/2019 von lediglich 16% (n= 2.376) als potenzielle Krise
wahrgenommen. Betrachtet man die Notvorsorge der Befragten, zeigt sich, dass ein GroRteil
kaum auf derartige Schadensereignisse vorbereitet ist. Selbst von den Personen, die bereits
unmittelbar von einer Krise betroffen gewesen waren, hatte nur die Halfte (54%)
Veranderungen in ihrer Notvorsorge vorgenommen, indem z.B. die Versicherung angepasst
oder/und die Ausstattung entsprechend aufgestockt wurde.

Fir die funf Krisenszenarien, die wir im Rahmen der Selbsteinschatzung der Vorbereitung
abgefragt hatten, wurden die hochsten Werte bei kurz anhaltenden Ereignissen erzielt, u.a.
beim Szenario Wohnungsbrand und bei angekiindigten, kurzfristigen Evakuierungen, etwa
zum Entscharfen von Fliegerbomben aus dem Zweiten Weltkrieg. Auf disruptive Ereignisse wie
den langerfristigen Ausfall der Kritischen Infrastrukturen Strom, Internet, digitaler
Zahlungsverkehr (inkl. EC-Automaten) und eine spontane Evakuierung fihlte sich die
Uberwiegende Mehrheit der Befragten ,,schlecht” bzw. ,sehr schlecht vorbereitet”. Dies deckt
sich auch mit Ergebnissen von Goersch und Werner 2011, dass Risikowahrnehmungen an sich
einen eher geringen Einfluss auf das Vorsorgeverhalten haben.

Generell bestatigen die Daten auch die Hypothese, dass zum Befragungszeitpunkt ein
ausgepragtes Vertrauen in die Arbeit lokaler Behorden und Organisationen mit
Sicherheitsaufgaben (BOS) bestand, vor allem in die gut vernetzten Akteure der lokalen
Feuerwehr. So hatten 89% der Befragten (n= 2.243) in unserer reprasentativen Umfrage
2018/2019 angegebenen, sich im Krisenfall Unterstiitzung durch BOS zu suchen. Ahnlich wie
Menski und Gardemann 2008 fiir das Krisenmanagement im Nachgang des Stromausfalls im
Minsterland beschrieben hatten, kommt in unseren Studien den BOS eine zentrale Rolle im
Krisenmanagement zu, was bei kurzfristigen Ereignissen realistisch ist, bei langfristigen und
grofBeren Schadenslangen diese Akteure und Strukturen aber enormen Belastungen aussetzt,
wie sich im Covid19-Pandemie-Management seit 2020 verdeutlicht und angesichts des
verstarkten Personalmangels und der anhaltenden Belastung vieler BOS weiter verscharft.

In Bezug auf die zweite Forschungsfrage nach der Rolle der konkreten Krisenpravention
im Alltag der Befragten kdonnen Ergebnisse friiherer Studien untermauert und erweitert
werden: Individuelle Notbevorratung wurde zwar in einem gewissen Umfang betrieben,
allerdings weniger als explizite Krisenvorsorge denn aufgrund der jeweiligen Lebensumstdande
(landliche Umgebung) oder pragmatischer Kriterien (Zeitersparnis, kostenginstige
Versorgung durch Angebote, Vorbereitung auf Besuch u.a.). Wie in Kapitel 6.1.1 ausfihrlicher
beschrieben, hatten 86% unserer Befragten (n=2.793) eine aktuelle Bevorratung angegeben,

43 An dieser Stelle werden nur die Antworten ,wahrscheinlich” und ,sehr wahrscheinlich” angefihrt.
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wobei der Mittelwert 10 Tage betragt.** Dies entspricht an sich den aktuellen Empfehlungen
des Bundesamtes fiir Bevolkerungsschutz und Katastrophenhilfe (BBK). Es zeigte sich aber
eine gewisse Diskrepanz zwischen dieser Selbsteinschatzung bzgl. der eigenen
Notbevorratung® im Haushalt und der aktuellen Ausstattung an Lebensmitteln (wir hatten die
einzelnen Vorratsgruppen abgefragt). So lag der Mittelwert bei verfigbaren Getrdanken etwa
bei 27 Litern pro Haushalt; allerdings leben die meisten der Teilnehmer:innen nicht allein,
sondern in einem Zwei- oder Mehrpersonenhaushalt (das BBK empfiehlt mindestens 2 Liter
pro Person und Tag).

Die Covid19-Pandemie als globale und langanhaltende Katastrophe ist eine
gesellschaftliche Zasur, gleichzeitig verweisen unsere Daten von der Wiederholung der
Umfrage im Sommer 2020 nur auf kurzfristige Verdanderungen beziglich der Notfallvorsorge
und konkret im Einkaufs-/ Bevorratungsverhalten.*® Eine teilweise Sensibilisierung fir
Notbevorratung und Engpdsse im Sinne von geplantem Einkaufsverhalten lieRen sich ebenso
beobachten wie zeitweise Panikkdaufe von einzelnen Waren. Hier zeigt sich einmal mehr der
Bedarf an Transparenz bezlglich adaquater Krisenkommunikation und der Starkung der
»Selbstwirksamkeitsiiberzeugung” (vgl. Goersch und Werner 2011) als Einfluss auf die
individuelle Notvorsorge. Die Covid19-Pandemie wurde von den Befragten unserer Studie
2020 (n= 407) als neue Herausforderung, vor allem hinsichtlich der Zusammenlegung von
vormals meist getrennten Lebensbereichen wie Privatleben mit Kinderbetreuung und
Arbeitsumfeld im Homeoffice, der Umgang mit Kurzarbeit oder Arbeitslosigkeit und den
emotionalen und psychischen Belastungen empfunden. Hier Ildasst sich empirisch
verdeutlichen, was Voss als “Gesellschaft im Brennglas” beschrieben hatte: Es kommt zu einer
Verstarkung von Einstellungen, Unsicherheiten und sozialen Ungleichheiten (vgl. Voss 2020).

Die Ergebnisse der wenigen empirischen Untersuchungen zu Krisenerfahrungen in KMU
(vgl. u.a. Kraus et al. 2013, Reuter 2015b) konnten durch unsere aktuellen Studien weitgehend
bestatigt, aber auch maligeblich erweitert werden: In unserer zweiten reprasentativen
quantitativen Befragung 2021 (n= 1.677) gaben 54 % der Befragten (912 Unternehmen,
gleichermaflen fur KMU und GroRunternehmen) an, bereits vor der Covid19-Pandemie
Krisenerfahrungen gesammelt zu haben. Dies umfasste primar kurzfristige Internet- (49%) und
Stromausfalle (42%), wobei hier KMU etwas haufiger betroffen waren als GroBunternehmen,
was oft mit einer entsprechenden Ausstattung durch Notstromversorgung,
unterbrechungsfreie Stromversorgung (USV) etc. zu erklaren ist. Als weitere Extremereignisse
wurden Winterstiirme, Hochwasser und GrofRbrdnde genannt, zunehmend aber auch

44 Diese Ergebnisse decken sich teilweise mit Ergebnissen von friiheren Studien wie Menski und Gardemann 2008 (7 Tage fiir
47,6%, 3 Tage fur 87,6%, n= 576) und Menski et al. 2016 (Westdeutschland: Mittelwert: 8,7 Tage bei n= 478,
Ostdeutschland: Mittelwert: 10 Tage bei n=2.297).

45 Frage 1: ,Im Fall von extremen Ereignissen wie Hochwasser, Stromausfall oder Sturm besteht die Gefahr, dass Lebensmittel
nur noch schwer zu bekommen sind. Wie viele Tage kommen Sie mit lhren Vorradten aus?“

46 Hier ist die Aussagekraft allerdings aufgrund des geringen Riicklaufs eingeschrdnkt. Auch ist eine weitere Studie, die die
Bedingungen nach zwei Jahren anhaltender Covid19-Pandemie und die aktuelle Bedrohungslage infolge des Krieges in der
Ukraine erfasst, notwendig, um diese Zusammenhange adaquat beschreiben und analysieren zu kénnen.
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Cyberattacken und Wirtschaftskriminalitdt.*” Anhand der Ergebnisse aus den qualitativen
Studien mit lokalen KMU muss der Krisenbegriff noch erweitert werden, da bereits vor 2020
der Personalmangel bei Nachwuchskraften und die Sicherung des Expertenwissens bzw. das
interne, langfristige Wissensmanagement als primare und anhaltende Krise der Unternehmen
thematisiert wurde.

Auch wenn die Covid19-Pandemie sich grundsatzlich von den erwdhnten, kurzfristigen
Krisen unterscheidet, wurden die Auswirkungen der Pandemie nur von 63% der
teilnehmenden 1.677 Unternehmen der quantitativen Umfrage als schwerer empfunden als
bei friiheren Krisen (fast gleichverteilt fir KMU und GroBunternehmen). Betroffen waren vor
allem die Bereiche Finanzplanung (Einbruch bei Umsatz), Arbeitsorganisation (monatelange
TeilschlieBungen, Stilllegung von Produktion, Homeoffice, Ausstattung von Arbeitsplatzen),
Personalmanagement (Ausfall durch Erkrankung und Quarantdne), Materialmanagement
(Probleme bei Zulieferung), Risikomanagement und Kundenmanagement.

Mit der Hilfe von Digitalisierungsprozessen in KMU werden nicht nur die Optionen flr
viele der relevanten Geschaftsbereiche massiv erweitert (auch, was das Wissensmanagement
angeht), gleichzeitig wachsen damit die Abhangigkeiten von einer stabilen Strom- und IT-
Infrastruktur und die Vulnerabilitat zentraler Geschaftsbereiche. Gerade Cyberattacken und
interne Sicherheitsrisiken, z.B. auch durch die mangelnde Umsetzung des betriebsinternen
Datenschutzes, wurden als Eingriffe in den Betriebsablauf und teilweise als enorme
Herausforderungen fiir die Sicherheitsbeauftragten beschrieben. Im Gegensatz zu
GroBunternehmen, die haufig eigene ,Business Continuity Management”- Abteilungen
unterhalten, verfligten viele der von uns untersuchten KMU 2021 nicht tber ein dezidiertes,
langfristiges und praventives Krisenmanagement. Das vorhandene Krisenmanagement lieRe
sich als ,modulare Sicherheitspraxis“ beschreiben, als Kombination von MaBnahmen im
Rahmen des gesetzlich vorgeschriebenen Brandschutzes, der Richtlinien der jeweiligen
Versicherungsunternehmen, spezifischen Anforderungen von Kunden sowie individuellen
MalRnahmen, die durch die Unternehmensfiihrung, deren Netzwerke (im lokalen Umfeld,
innerhalb ihrer Branche usw.) und Mitarbeiter:innen gepragt sind, z.B. wenn diese in einer
weiteren sozialen Rolle Mitglieder von freiwilliger Feuerwehr oder Technischem Hilfswerk
(THW) sind. Hier verdeutlichen sich entsprechende ,coping“-Mechanismen, werden Defizite
der verfligbaren und aktivierbaren Ressourcen durch soziales und kulturelles Kapitel teilweise
kompensiert (vgl. Bourdieu 1983 und Granovetter 1973 und 1985). Und auch wenn Anzahl
und Qualitdt von digitalen Losungen in KMU steigen, sollte dies nicht den Blick darauf

47 Auffallig an unseren Ergebnissen ist, dass 765 Unternehmen (davon 505 der KMU) in der Umfrage 2021 angaben, bis zum
Beginn der Covid19-Pandemie noch nie von einer Krise betroffen gewesen zu sein. Auch dies spiegelt Erfahrungen aus den
qualitativen Interviews, vor allem bei Erstkontakten mit Unternehmen. Die Deutungsmuster sind hier vielfaltig: Dies kann
mit einer entsprechenden Krisenpravention bzw. Notfallvorsorge seitens der jeweiligen Unternehmen erklart werden (wie
die Umsetzung der gesetzlich vorgeschriebenen Brandschutzvorschriften und Richtlinien der jeweiligen
Versicherungsunternehmen). Weiterhin kann dies aber auch als ,impression management” von Unternehmern (vgl.
Goffman 1959 und 1969, Dunne et al. 2021, Sutton et al. 1987) beztiglich der kontrollierten AuRendarstellung der Sicherheit
und Resilienz ihres Unternehmens interpretiert werden.

76



Schlussbericht KontiKat 2022 | Universitdt Siegen

verstellen, dass Digitalisierungsprozesse in KMU nicht generalisiert werden kénnen und einige
der Unternehmen auch davon berichten, dass sie nur wenig oder gar nicht digitalisiert sind
(vgl. Kapitel 6.1.1).

Mit unseren umfassenden Studien zu Krisenerfahrung, Risikowahrnehmung und
Notvorsorge in Zivilgesellschaft und Unternehmen wurde eine komplexe empirische
Datengrundlage geschaffen, die noch weiter theoretisch verdichtet wird. AuRerdem konnten
auf dieser Basis zwei unserer IT-Entwicklungen (Business Continuity Suite® und Notvorrats-
App®) im Rahmen unseres (ibergeordneten Projektziels, die zivilgesellschaftliche und
betriebliche Kontinuitat mithilfe kooperativer Technologien in Krisen- bzw. Katastrophenlagen
zu unterstitzen, konzipiert und konkret umgesetzt werden (vgl. Kapitel 6.1.2).
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Marén Schorch, Christian Soost und Jenny Hoffmann (2021): Datenreport. Bevélkerungsumfrage
zur Notbevorratung in Siegen 2019. OPUS (Universitat Siegen)

Qinyu Li, Peter Tolmie, Anne Weibert, Marén Schorch, Claudia Muller and Volker Wulf (2020): E-
Portfolio: value tensions encountered in documenting design case studies, in: Ethics and
Information Technology (2020). https://doi.org/10.1007/s10676-020-09533-3.

Sebastian Taugerbeck, Michael Ahmadi, Marén Schorch, David Unbehaun, Konstantin Aal, Volker
Wulf (2019): Digital Participation in Prison - A Public Discourse Analysis of the Use of ICT by Inmates.
Proceedings of the ACM Conference in Human-Computer Interation. Vol. 3, GROUP, Article No.
233, pp. 1-26. https://doi.org/10.1145/3361114

Marc-André Kaufhold, Margarita Grinko, Christian Reuter, Marén Schorch, Amanda Langer, Sascha
Skudelny, Matthias Hollick (2019): Potentiale von IKT beim Ausfall kritischer Infrastrukturen:
Erwartungen, Informationsgewinnung und Mediennutzung der Zivilbevélkerung in Deutschland. In:
Proceedings of the WI 2019: International Konferenz flir Wirtschaftsinformatik, AlS: 1054-1068.
Susanne Hensely-Schinkinger, Marén Schorch and Hilda Tellioglu (2018): Using Cultural Probes in
the Sensitive Research Setting of Informal Caregiving. A Case Study. In i-com —Journal of Interactive
Media (i-com) (2018) 17(2): 103-117.

Christian Reuter, Marc-André Kaufhold, Marén Schorch, Jan Gerwinski, Christian Soost, Sohaib S.
Hassan, Gebhard Rusch, Petra Moog, Volkmar Pipek, Volker Wulf (2017): Digitalisierung und zivile
Sicherheit: Zivilgesellschaftliche und betriebliche Kontinuitdt in Katastrophenlagen (KontiKat), in:
Gero Hoch, Hildegard Schroteler von Brandt, Angela Schwarz, & Volker Stein (Hrsg.): Sicherheit
(DIAGONAL Jahrgang 38). Gottingen: Vandenhoeck & Ruprecht 2017, S. 207-224.

Lehrtatigkeit und Studierendenbetreuung:

Universitat Siegen:

1. ,Individuelle und organisationale Konzepte von Kontinuitat, (IT-)Sicherheit und
Notbevorratung” (WS 2918/19)

2. ,Kontinuitat und Krise. Sozio-technische Konzepte” (SoSe 2019)

3. ,Digital Transformation in SMEs“ (in Kooperation mit Dr. Sohaib S. Hassan) (SoSe 2019,
WS 2019/2020 mit Hussain A. Syed, SoSe 2020)

4. “Continuity and (IT-)Security in the Context of Digitalisation” (WS 2019/2020)

5. “Crisis research against the backdrop of digitalization” (virtuell) (mit Hussain A. Syed)
(WS 2020/2021)

Steinbeis Hochschule Berlin (Vertiefung ,Emergency Management”):

6. ,Katastrophenforschung” (WS 2020/2021)

7. ,Katastrophenpldane und Planungsverfahren” (SoSe 2021 und WS 2021/2022)
8. ,Auslandskatastrophenschutz” (SoSe 2021)

9. ,Katastrophenmanagement” (WS 2021/2022)

10. , Krisenkommunikation® (WS 2021/2022)

Masterclasses ECSCW 2019, Universitat Salzburg, Osterreich:

1. Masterclass 1 ,,CSCW Research in Small and Medium Enterprises”
2. Masterclass 2 ,Qualitative Methods in CSCW*

Masterclasses ECSCW 2022, University of Coimbra, Portugal:

3. Masterclass 1, CSCW Research in Small and Medium Enterprises” (mit Michael Ahmadi)
4. Masterclass 2, Qualitative Methods in CSCW*“
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Betreuung von Abschlussarbeiten:

- Masterarbeit Alina Mdller: ,,Usability und WarnApps: Eine Analyse der Benutzer-
freundlichkeit der Warnmeldungen bei Extremwetterlagen” (Interdisziplindarer Master
»Medien und Gesellschaft”, 2019)

- Masterarbeit Fabian Spahr: ,‘Das ist historisch so gewachsen’: Analyse des Business
Continuity Managements mit Hilfe der Akteur-Netzwerk-Theorie” (Soziologie, 2020)

- Bachelor-Arbeit Anderson Tegue Tagne: ,Smartphone-Technologien und digitale, soziale
Netzwerke als Teil von institutionellen Katastrophenwarnsystemen in NRW*
(Wirtschaftsinformatik, 2022)

- Masterarbeit Simon Gruseck: ,Integrated Ingredients — Entwicklung und Evaluation einer
mobilen Anwendung zur integrierten Bevorratung im individuellen Essalltag”
(Wirtschaftsinformatik, 2022)

- Masterarbeit Zainab Jamal: ,,Evaluation of the (emergency) stocking app ‘good(s) to have’”
(Human-Computer-Interaction, 2022)

Supervision und Beteiligung an Entwicklungsarbeiten:

1.

Initiation, Konzeption und Supervision fiir den Prototyp der (Not-)Bevorratungs-App
,good(s) to have” © zur individuellen Notbevorratung (AP 9)
- Supervision von zwei Masterarbeiten zur Entwicklung des Prototypen:

- Simon Gruseck (WHB): , Integrated Ingredients — Entwicklung und Evaluation einer
mobilen Anwendung zur integrierten Bevorratung im individuellen Essalltag”
(Wirtschaftsinformatik, 2022)

- Zainab Jamal: ,Evaluation of the (emergency) stocking app ‘good(s) to have’”
(Human-Computer-Interaction, 2022)

- Titel der App und konzeptionelle Zuarbeit: Jenny Hoffmann (wiss. Hilfskraft)
- Weitere Mitarbeit an der Entwicklung: Yazan Aljahoudi (wiss. Hilfskraft)

Empirische Vorstudie in KMU zur Entwicklung des Prototyps der Business Continuity Suite®
flir KMU:
- Durchfiihrung qualitativer Interviews und teilnehmender Beobachtungen)
(AP 7 und 8)
- in Kooperation mit Hussain A. Syed und Faisal Mahmood (wiss. Hilfskraft, WHB)

Vernetzungsaktivititen (Kooperationen extern):

Im Bereich SiFo:

Netzwerktreffen der flinf BMBF SiFo- Nachwuchsforschergruppen (Gastgeber: DiL) und Vortrag
(15./16. Méarz 2018, Universitat Mainz)

BMBF-Innovationsforum ,Zivile Sicherheit: analog und digital“ mit Vortrag , Sozio-technische
Vernetzung in Katastrophenlagen” in der Session , Lagebewaltigung” (mit Marc-André Kaufhold)
(18.-20. Juni 2018, Berlin)

Netzwerktreffen der flinf BMBF SiFo- Nachwuchsforschergruppen und Vortrag (Gastgeber: PluS-i)
(28.-29. November 2019, Universitat Minster)

Organisation und Leitung des Vernetzungstreffens der flinf BMBF SiFo- Nachwuchsforscher-
gruppen als Gastgeber (mit Vertreterinnen von BMBF und VDI); Thema: , Implikationen der
anhaltenden Corona-Pandemie fiir unsere interdisziplindre Nachwuchsforschung” (25. November
2020, virtuell)

79



Schlussbericht KontiKat 2022 | Universitdt Siegen

Inputvortrag zum Thema ,,Notbevorratung” beim monatlichen virtuellen Treffen des SiFo
Graduiertennetzwerks (17. Marz 2021, virtuell)

Prasentation zu aktuellen Arbeiten von KontiKat und Poster auf dem SiFo Fachdialog 2021 (mit
Hussain A. Syed, Jenny Hoffmann, Simon Gruseck (22.-23. April 2021, virtuell)

Netzwerktreffen der finf BMBF SiFo- Nachwuchsforschergruppen (Gastgeber: PANDA)

(21. November 2021, virtuell)

Ausstellung zentraler Forschungs- und Entwicklungsergebnisse von KontiKat (Business Continuity
Suite® und (Not-)Vorrats-App® - auf dem BMBF-Innovationsforum ,,Forschung fiir Zivile Sicherheit*
2022 mit dem Motto ,Vorbereitet auf morgen — die Zukunft der zivilen Sicherheit gestalten” (mit
Hussain A. Syed und Faisal Mahmood) (3.-4. Mai 2022, Berlin)

In der Wissenschaft:

Mit den anderen Nachwuchsforschergruppen-Leiter:innen unserer Férderlinie

Vortrag auf dem Jahreskongress der Deutschen Gesellschaft fiir Soziologie 2018: ,,Komplexe
Dynamiken globaler und lokaler Entwicklungen“ (24.-28. September 2018, Gottingen)

Keynote ,User Participation in practice-based IT design”, Conference ,,Emotional Impacts on
Cognitive Systems” (8. November 2018, FOKOS: ForschungsKolleg Siegen)

Co-Organisation des Tracks , Krisen- und Kontinuitdtsmanagement” im Rahmen der
Internationalen Tagung Wirtschaftsinformatik 2019 (mit Christian Reuter und Stefan Stieglitz)
(23.-27. Februar 2019, Siegen)

Co-Organisation der Workshop Series “Ethnography in Co-operation” (mit Mathias Decuypere,
Samira Ali Reza Beigi und Inka Firtig) (Workshops: Marz 2019, Mai 2019, Januar 2020)

Workshop , Avoiding and Mitigating Ethical Traps in Technocentric Fieldwork” auf der CHI 2019:
Conference on Human Computer Interaction: ,Weaving the Threads of CHI”; (4.-9. Mai 2019,
Glasgow, UK)

Vortrag “Turning a Blind Eye to Risk and Resilience: Images of Crisis, Transformation and
Emergency Preparedness” auf der Conference of the European of the European Sociological
Association (ESA), Track "Sociology of Risk and Uncertainty” (20.-23. August 2019, Manchester)
Teilnahme am Online-Forum “Qualitative Bildungs- und Sozialforschung in Zeiten von COVID-19”,
Zentrum fir Sozialweltforschung und Methodenentwicklung (6. November 2020, virtuell)
Organisation und Leitung des ECSCW Workshops “Doing CSCW Research in Small and Medium
Enterprises: Experiences, Options and Challenges” (mit Hussain Abid Syed, Christoph Kotthaus,
Fabienne Seifert und Volkmar Pipek) im Rahmen der 18" European Conference on Computer-
Supported Cooperative Work (ECSCW) (13. Juni 2020, virtuell)

Leitung des Tracks ,Exploratory Papers” (mit Ingrid M. Erickson) der ECSCW 2020 (European
Conference on Computer Supported Cooperative Work), Universitat Siegen (15.-17. Juni 2020,
virtuell)

Vortrag ,,Pravention durch betriebliches Kontinuitdtsmanagement (BCM) in KMU und individuelle
(Not-)Bevorratung in der Zivilgesellschaft” auf dem Deutschen Praventionstag in der Session ,,Zivile
Sicherheitsforschung — Neue Anséatze der Pravention 11“ (11. Mai 2021, virtuell)

Organisation des Workshops , Infrastructuring for organizational resilience: Experiences and
perspectives for business continuity” (mit Hussain A. Syed, Sam A. Ankenbauer, Sohaib S. Hassan,
Konrad Meisner, Martin Stein, Sascha Skudelny, Helena Karasti und Volkmar Pipek), ECSCW 2021
(European Conference on Computer Supported Cooperative Work), Universitat Zirich (7.- 8. Juni
2021, virtuell)

Vortrag “Crisis Preparedness, Cooperation, and Resilience against the Backdrop of Digitalisation”
auf der ESA2021 (Conference der European Sociological Association) im Research Network
,Disaster, Conflicts, and Social Crisis“ (2. August 2021, virtuell)
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Mit der Praxis:

AKNZ-Workshop ,,Energie und Wirtschaft. Notfallversorgung”, Vortrag zu aktuellen Arbeiten von
KontiKat, Akademie fir Krisenmanagement, Notfallplanung und Zivilschutz (AKNZ) des
Bundesamts flr Bevolkerungsschutz und Katastrophenhilfe (BBK) (20.-24. August 2018, Ahrweiler)
Teilnahme am Siegener Produktionsforum: ,Smarte Produktion in Stidwestfalen — erfolgreich im
Strukturwandel” (12. September 2018, Siegen)

Teilnahme an der Veranstaltung der IHK Siegen zur Vernetzung mit den , Wirtschaftsjuniorinnen
Studwestfalens” (10. November 2018, Siegen)

Teilnahme am Deutschen Digitalkongress 2019: ,Digitale Staatskunst, Digitale Wirtschaft und
Digitale Daseinsvorsorge (2.-3. April 2019, Berlin)

Vortrag ,BMBF Nachwuchsforschergruppe KontiKat - aktuelle Forschungsarbeiten und ergebnisse”
in der Veranstaltung ,Betriebliche Kontinuitat in Katastrophenlagen”, ausgerichtet von UKOS
(Unternehmerkolloquium der Universitat Siegen und der Industrie- und Handelskammer) und des
Siegener Mittelstandsinstituts (19. Februar 2019, IHK Siegen)

Aktive Teilnahme am Workshop des Arbeitskreises Wissensmanagement: Wissenstransfer (mit
Hussain A. Syed) (26. Februar 2020, IHK Siegen)

AKNZ-Workshop ,Energie und Wirtschaft. Notfallversorgung”, Vortrag: ,Aktuelle Ergebnisse
unserer Bevolkerungsumfrage zur Notbevorratung in Siegen”, Akademie flr Krisenmanagement,
Notfallplanung und Zivilschutz (AKNZ), (10.-11. August 2020, Ahrweiler)

Mitgliedschaft im ,Arbeitskreis Wissensmanagement” mit lokalen Unternehmern und im
,digita. NETZWERK"” des Zentrums fiir die Digitalisierung der Wirtschaft Stidwestfalen e.V. (ZDW)
BABZ-Seminar ,Erndhrungs-Notfallvorsorge”, Vortrag: ,Es ist ja immer gut gegangen...”
Notfallvorsorge in Zivilgesellschaft & KMU“, Bundesakademie fiir Bevolkerungsschutz und Zivile
Verteidigung (BABZ), ehemals AKNZ (4. Méarz 2021 und 1. Juli 2021, virtuell)

Ausstellung zentraler Forschungs- und Entwicklungsergebnisse von KontiKat - Business Continuity
Suite® und (Not-)Vorrats-App® - auf dem Stand des Bundesministeriums fiir Bildung und Forschung
(BMBF) auf der Messe INTERSCHUTZ 2022 (mit Hussain A. Syed, Syed Muhammad Raza, Sebastian
Zilles und Nino Bohn) (20.-25. Juni 2022, Messe Hannover)

Vortrag ,Better safe than sorry. Emergency preparedness for business and society”, auf dem
Forschungsforum der INTERSCHUTZ 2022 (21. Juni 2022, Hannover)
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6.2.2 Dr. Sohaib S. Hassan (Habilitation, BWL, Entrepreneurship)

Thema: Digitale Transformation in kleinen und mittelstdndischen Unternehmen:
Implikationen fiir Innovation, Strategie und Resilienz.

Mit dem Antrag und der anschlieBenden Forschungsarbeit des KontiKat-Projekts bin ich seit
2016 verbunden. Formal bin ich im September 2017 in die Nachwuchsgruppe eingetreten.
Meistens hatte ich eine halbe Stelle in der Forschungsgruppe, die andere Halfte hatte ich in
der SME Graduate School der Universitat Siegen als Forschungskoordinator der
Graduiertenschule. Der Schwerpunkt meiner Arbeit in der Forschungsgruppe liegt in der
Habilitation fiir die Professur. Die folgende Zusammenfassung gibt einen Uberblick tber
meine quantitative empirische Arbeit in KontiKat, sowie die wissenschaftliche Verbreitung
und Publikationsleistung.

Forschungsinteresse:
Die rasante Digitalisierung und ihr globaler Charakter haben die Geschaftspraxis und die

Organisationskultur weltweit radikal verandert. Im aktuellen Zeitalter der Industrie 4.0 sind
Unternehmen zunehmend damit beschaftigt, neue Moglichkeiten zu erkennen, Gefahren zu
bewerten, sowie Kernpraktiken der Digitalisierung einzunehmen, um ihre
Wettbewerbsposition zu behaupten. Die anhaltende Corona-Pandemie hat die potenzielle
Rolle der Digitalisierung fir die Optimierung von Geschdaftsmodellen und die
Widerstandsfahigkeit von Organisationen verstarkt deutlich gemacht. Folglich hat die
Digitalisierung einen grundlegenden Platz in Unternehmensstrategien eingenommen. Der
Trend der Digitalisierung ist fur kleine und mittlere Unternehmen (KMU) von besonderer
Relevanz, vor allem aufgrund ihrer Besonderheiten und begrenzten Moglichkeiten. Die
Literatur hat sich nach und nach mit den Auswirkungen der Digitalisierung in KMU befasst,
wenn auch mit geringem Fokus auf die vielfaltigen Auswirkungen auf das organisatorische
Umfeld, insbesondere in Bezug auf Strategie, Innovation und organisatorische
Widerstandsfahigkeit von KMU. Ein Hauptproblem in diesem Zusammenhang war die
Quantifizierung der Digitalisierung in Organisationen, da die aktuelle Debatte Uber die
Quantifizierung der digitalen Transformation oder die Messung des Digitalisierungsgrads in
Organisationen eher unschlissig ist. Vor diesem Hintergrund habe ich mich in der
Forschungsarbeit meiner Habilitation sowohl theoretisch als auch empirisch mit der
Quantifizierung von Digitalisierung und digitaler Transformation in organisationalen Settings
beschaftigt. Empirisch fokussiert diese Habilitation die Implikationen der Digitalisierung und
ihr Zusammenspiel mit den organisationalen Attributen fir drei zentrale Aspekte im
Mittelstand: Innovation, Strategie und Resilienz.
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Methoden:

Die Forschungsarbeit umfasste eine grindliche Literaturrecherche, um zentrale
Forschungsprobleme zu identifizieren und empirische Methoden zu entwickeln. AnschlieRend
wurden umfangreiche quantitative Analysen durchgefiihrt, um verschiedene Hypothesen zu
testen. Quantitative Analysen umfassen Regressionsanalysen (OLS/Logit/Multivariate),
qualitative Vergleichsanalysen, soziale Netzwerkanalysen und Big-Data-Analysen (Text-

Mining, Machine Learning).

Empirische Studien:
Die empirische Forschung wurde im Rahmen von fiinf Verbundforschungsprojekten (intern

und extern) durchgefiihrt. Vier Projekte sind abgeschlossen und ein Projekt befindet sich in
der Bearbeitung. Die folgende Tabelle 5 fasst die empirischen Forschungsprojekte zusammen:

Thema Datenquelle Art der Daten- Empirische Coding
Studie kosten Methodik Software
FP1 | Theoretisches Geriist ZEW ICT Survey | quantitativ frei Discrete STATA
und empirische Analyse Choice
zum Thema: Nutzung Modelling
sozialer Medien und
Cloud Computing in
KMUs
FP2 | Prifung neuer Mannheim quantitativ, | frei Social STATA
Methodologie zur Innovation Data science Network R
Untersuchung Panel, Analysis, Python
aufsteigender digitaler Crunchbase, Text-Mining,
Trends in KMU mit Hilfe | Mannheim Web Machine
von Machine Learning, Panel learning Tools,
Text Mining und Social Big Data
Network Analysis Tools
FP3 | Firmenspezifische German quantitativ frei Discrete STATA
Konfigurationen zu Community Choice
organisatorischer Innovation Modelling,
Digitalisierung in KMU Survey, Multivariate
Mannheim Analysis,
Innovation Qualitative
Panel Comparative
Analysis
FP4 | Quantitative Analyse: Erhebung mit quantitativ KontiKat | Discrete STATA
SMEs in Crisis: Schorch, Syed, Choice R
Digitalisierung, Business | Meisner, Modelling, Python
Continuity Management | Ahmadi und Multivariate Apache
und organisatorische Skudelny Analysis, Spark
Resilienz im Mittelstand Qualitative
Comparative
Analysis,
Text-mining
FP5 | Artificial Intelligence- eigene quantitativ frei Qualitative STATA
enabled Digital Datensammlung | Data science Comparative R
Transformation and Analysis, Python
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Sustainable Social
Development Network
Analysis,
Text-Mining,
Machine
learning Tools,
Big Data,

Web
Scrapping
Tabelle 5: Empirische Studien/Projekte Dr. Sohaib S. Hassan

Entwicklungsarbeiten:
Die Neuheit der Forschungsumgebungen erforderte von mir das Erlernen neuer Methoden

und Techniken, insbesondere in Bezug auf maschinelles Lernen, Big Data und qualitativ-
komparative Analysen. Mit Hilfe meiner Kooperationspartner am Finland Future Research
Center und den Ausbildungsmoglichkeiten an der SME Graduate School und der Universitat
Siegen konnte ich neue Programmiersprachen (Python, Apache etc.) und -fahigkeiten
(qualitativ-komparative Analysen) erlernen und verbessern, die fir die Datenstrukturierung
und -analyse erforderlich sind. AnschlieBend konnte ich meine neuen Fahigkeiten und
Kenntnisse an die Doktorand:innen in der SME Graduate School und Kolleg:innen im KontiKat-
Projekt weitergeben.

Zentrale Ergebnisse:
Einige vorlaufige Ergebnisse sind wie folgt: Das theoretische Geriist und die empirische

Analyse zum Thema ,Nutzung sozialer Medien und Cloud Computing in KMUs" zeigt, dass
KMU in Deutschland bei der Digitalisierung hinterherhinken, obwohl die Pandemie die KMU
dazu gezwungen hat, digitale Technologien einzufiihren, um die Marktsituation in der
Pandemie besser zu bewaltigen. Die Hauptgriinde fir diesen Rickstand sind die
vermeintlichen Unsicherheiten, zusatzliche Kosten und das mangelnde Verstdandnis zur
Bedeutung digitaler Technologien. Dartiber hinaus stellen wir drei Methoden zur Messung der
Digitalisierung (digitale Transformation) in KMU vor. Dadurch konnten wir die
Zusammenhdnge  zwischen Digitalisierung, Innovation und  organisatorischer
Widerstandsfahigkeit untersuchen. Unsere Ergebnisse zeigen, dass die digitale
Transformation tatsachlich einen positiven Einfluss auf die Innovationsaktivitaiten von KMU
und die Aussichten auf organisatorische Widerstandsfahigkeit hat. Wir stellen auBerdem fest,
dass die digital transformierten KMU an der Spitze der Marktneuheiten stehen. Wir erhalten
auch einige Hinweise auf die moderierende Rolle der Absorptionskapazitat fir die genannten
Zusammenhange. SchlieBlich zeigt unsere Untersuchung, dass die Identifizierung digitaler
Trends fur die strategische Planung und Investitionspolitik auf Unternehmens- und regionaler
Ebene von entscheidender Bedeutung sein kann. Wir zeigen mithilfe von Text-Mining-
Techniken, wie digitale Trends und disruptive Industrien identifiziert und die digitale
Ausrichtung von KMU erkannt werden kdnnen.
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Publikationen:

- Bzhalava, L., Hassan, S.S., Kaivo-oja, J., Olsson B.K. and Javed, I. (2022). Mapping the wave of
industry digitalization by co-word analysis: An exploration of four disruptive industries.
International Journal of Innovation and Technology Management, 2250001

- Bzhalava, L., Hassan, S. and Kaivo-oja, J. (2022). Topic-based technological forecasting for the
design and planning of European Smart Specialization Strategy. Forthcoming at Open Research
Europe platform

- Hassan,S.S., Krause, K., Meisner, K. and Bzhalava, L. (2021). Dynamics of digital change - Can digital
sophistication influences innovation in SMEs? In: Academy of Management Proceedings, 2021(1),
14181.

- Hassan, S.S. (2021). Digitalization a dynamic capability? Exploring the Role of digitalization in SME
performance, (with Meisner, K., Krause, K. and Moog, P.), European Academy of Management
(EURAM) 2021.

- Maeisner, K, Krause, K. Becker, F., Hassan, S.S., and Grozinger, A. (2021). Upping the Digital Ante:
How digitalization can foster resilience in SMEs during crises, Creative Spark Berlin 2021, PDW:
“Resilience and Digital Entrepreneurship” Indiana University Europe Gateway

- Schorch, M., Hassan, S.S., Syed, H.A,, Skudelny, S. Riebe, T., Langer, A., & Seifert, F. (2021). Position
paper Kontikat -  Corona Pandemic, Siegen: Universitatsbibliothek OPUS,
doi.org/10.25819/ubsi/10076.

- Syed, H.A,, Schorch, M., Ankenbauer, S. A., Meisner, K., Hassan, S.S., Stein, M., Skudelny, S., Karasti,
H. and Pipek, V. (2021). Infrastructuring for organizational resilience: Experiences and perspectives
for business continuity, In: Proceedings of the 19th European Conference on Computer-Supported
Cooperative Work: The International Venue on Practice-centred Computing on the Design of
Cooperation. DOI: 10.18420/ecscw2021-wsmc02

- Syed, H., Schorch, M., Skudelny, S. Grinko, M., Hassan, S.S. and Pipek, V. (2020). From technology
adoption to organizational resilience: A current research perspective. In: Radtke, J., Klesel, M.,
Niehaves, B. (Hrsg.): New perspectives on digitalization: Local issues and global impact. Siegen:
Universitatsbibliothek Siegen.

- Hassan S.S., Reuter, C. and Bzhalava, L. (2020). Perception or capabilities? An empirical
investigation of the factors influencing the adoption of social media and public cloud in German
SMEs. International Journal of Innovation Management.

- Reuter, C, Gerwinski, J., Kaufhold, M., Moog, P., Pipek, V., Rusch, G., Schorch, M., Hassan, S. S.,
Soost, C. and Wulf, V. (2017). Digitalisierung und Zivile Sicherheit: Zivilgesellschaftliche und
betriebliche Kontinuitat in Katastrophenlagen (KontiKat), Sicherheit (DIAGONAL Jahrgang 38),
Gero Hoch, Hildegard Schroteler von Brandt, Volker Stein, Angela Schwarz (Hrsg.), S. 207-224,
Gottingen: Vandenhoeck & Ruprecht, Gottingen.

Lehrtatigkeit und Studierendenbetreuung:

- Lehre: ein Seminar pro Semester zum Themenfeld , Digitale Transformation in KMU“

- Betreuung von drei Doktoranden zu den Themen Digitalisierung, Innovation und
Kontinuitat/Resilienz in KMU

Vernetzungsaktivititen (Kooperationen extern):
- SME Graduate School

- ZEW Mannheim

- Finland Future Research Centre & Horizon 2020

- PEASEC, TU Darmstadt
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Konferenzen:

- AOM 2021. The 81st Annual Meeting of the Academy of Management. Brining the Manager Back
in Management. July-August 2021 (Virtual).

- EURAM 2021. The Annual Meeting of European Academy of Management: Reshaping Capitalism
for a Sustainable World. June 2021 (Virtual).

- ERSA 2021. The 60th Congress of the European Regional Science Association, Territorial Futures -
Visions and scenarios to cope with megatrends in a changing Europe. August 2021 (Virtual).

- ECSCW 2021. The 19th European Conference on Computer-Supported Cooperative Work. June
2021 (Virtual).

- Platforms of Big Data Foresight workshop 2021. May 2021 (Virtual).

- Paper Development Workshop 2021. “Resilience and Digital Entrepreneurship” Indiana University
Europe Gateway, Creative Spark Berlin 2021.

- EURAM 2020. The Annual Meeting of European Academy of Management: THE BUSINESS OF NOW.
December 2020 (Virtual).

- G-Forum 2020. The 22nd Annual Interdisciplinary Conference on Entrepreneurship, Innovation and
SMEs. October 2020 (Virtual).

- WI2019. 14. Internationale Tagung Wirtschaftsinformatik, February 2021. Siegen

- ERSA- GfR 2020. The winter school of the German speaking section (GfR) of the European Regional
Science Association (ERSA). February 2020, Matrei in Osttirol, Austria.

- Platforms of Big Data Foresight workshop 2019, October 2019, Helsinki, Finland.

- G-Forum 2019. The 22nd Annual Interdisciplinary Conference on Entrepreneurship, Innovation and
SMEs. September 2019. Stuttgart.

- G-Forum 2018. The 22nd Annual Interdisciplinary Conference on Entrepreneurship, Innovation and
SMEs. October 2018. Stuttgart.

6.2.3 Dr. Marc-André Kaufhold (Dissertation, Informatik: Friedens- und
Konfliktforschung PEASEC)

Thema: Information Refinement Technologies for Crisis Informatics: User Expectations and
Design Principles for Social Media and Mobile Apps in Crises

Betreuer: Prof. Dr. Christian Reuter (TU Darmstadt) und Prof. Dr. Gunnar Stevens (Universitat
Siegen). Disputation am 24.06.2020; Publikation: 6. Mai 2021 bei Springer Vieweg
(http://dx.doi.org/10.1007/978-3-658-33341-6).

Ausziige aus der Dissertation:

Forschungsinteresse: In den letzten 20 Jahren haben sich mobile Technologien und soziale
Medien nicht nur im Alltag, sondern auch in Krisensituationen etabliert. Insbesondere
groRflachige Ereignisse wie der Hurrikan Sandy (2012) oder das mitteuropaische Hochwasser
(2013) haben gezeigt, dass sich die Bevolkerung aktiv mit Informations- und
Kommunikationstechnologie (IKT) an der Schadensbewiltigung beteiligt. Daraus ist das
Forschungsfeld der Kriseninformatik entstanden, welches Wissen der Informatik und
Gesellschaftswissenschaften kombiniert und zudem in Disziplinen wie Mensch-Maschine-
Interaktion, Computerunterstiitzte Gruppenarbeit und Wirtschaftsinformatik verankert ist.
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Wahrend die Bevolkerung IKT einsetzt, um die Unsicherheiten in Krisen zu Gberwaltigen,
nutzen Behorden und Organisationen mit Sicherheitsaufgaben (BOS), etwa Feuerwehr und
Polizei, 6ffentliche Daten, um das Situationsbewusstsein und die Entscheidungsfindung fiir
eine bessere Schadensbewailtigung zu verbessern. Noch grofRere Katastrophen wie die
aktuelle COVID-19-Pandemie verstdarken dabei die Herausforderungen der Kriseninformatik.
Fir BOS stellt die umfangreiche Menge heterogener und semantisch verknipfter Daten, auch
Social Big Data genannt, eine grof3e Herausforderung im Hinblick auf die Qualitat, Quantitat
und den Zugriff auf relevante Informationen dar. Um ein Situationsbewusstsein und nutzbare
Informationen, d.h. die richtigen Informationen zur richtigen Zeit bei der richtigen Person, zu
erhalten, missen Informationen auf die Bedingungen des Ereignisses, organisationale
Anforderungen, soziale Rahmenbedingungen und technische Mdglichkeiten verfeinert
werden. Diese Dissertation kombiniert das methodische Framework der Designfallstudien mit
den Prinzipien der Design-Science-Forschung, um die folgenden Forschungsfragen zu
beantworten:

o Was sind die Erwartungen, Wahrnehmungen und Nutzungsmuster von Biirgerlnnen und
Rettungsdiensten in Bezug auf Medien, insbesondere soziale Medien und mobile Apps, in
Krisensituationen (RQ1)?

o Welche Implikationen ergeben sich fiir die Gestaltung von Social-Media-Technologien und
mobilen Krisen-Apps zur Unterstiitzung der Informationsverarbeitung fir die Krisenreaktion
(RQ2)?

Methoden: Die Arbeit begutachtet im Rahmen von Literaturstudien zunachst Nutzungs-,
Rollen- und Wahrnehmungsmuster in der Kriseninformatik und stellt die Potenziale sozialer
Medien zur 6ffentlichen Teilhabe an der Krisenbewaltigung heraus. Die empirischen Studien,
d.h. quantitative reprdsentative Befragungen, mit der deutschen Bevdlkerung zeigen die
positiven Einstellungen und die steigende Nutzung mobiler und sozialer Technologien in
Krisen, stellen aber auch Barrieren heraus und zeigen die Erwartung, dass BOS in soziale
Medien aktiv sind. Die Ergebnisse fundieren das Design innovativer IKT-Artefakte, darunter
visuelle Bevolkerungsrichtlinien fiir soziale Medien in Krisen (SMG), ein Web-Interface fir BOS
zur Aggregation mobiler und sozialer Daten (ESI), ein Algorithmus zur Extraktion relevanter
Informationen in sozialen Medien (SMO), und eine mobile App fiir die bidirektionale
Kommunikation zwischen BOS und Bevélkerung (112.social). Die Evaluation der Artefakte in
szenariobasierten Walkthroughs involviert Endnutzerinnen aus dem Anwendungsfeld des
Krisenmanagements, um potenziale fiir Verbesserungen und zukiinftige Forschung zu
identifizieren. Die Arbeit schliellt mit einem Framework zur Informationsverarbeitung fir die
Kriseninformatik ab, welche die event-, gesellschafts-, organisation- und technologiebasierte
Perspektive integriert.
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Empirische Studien:

(1) Durchfiihrung und induktive, qualitative Analyse semi-strukturierter Interviews mit KMUs
im Kreis Siegen-Wittgenstein (2017, n= 6) zu Betriebsstérungen, Krisen-management und
Business Continuity Management zur Konzeption und Entwicklung der Erstversion des
KMU-Dashboards

Konzeption der Studie: Marc-André Kaufhold, Christian Reuter

Datenerhebung: Marc-André Kaufhold, Christian Reuter

Branchen: Fertigung, IT-Beratung, Produktionsplanung, Robotik, Verbindungstechnik
Auswertung: Marc-André Kaufhold, Christian Reuter, Thea Riebe, EImar von Radziewski

(2) Durchfiihrung und induktive, qualitative Analyse semi-strukturierter Interviews mit
Kleinstunternehmen in Siegen (2017, n= 19) zur Untersuchung des Krisenbewusstseins,
bestehender Technologieabhéingigkeiten, sowie vorherrschender Aktions- und
Kommunikationsstrategien

Konzeption der Studie: Marc-André Kaufhold, Thea Riebe, Christian Reuter

Datenerhebung: Julian Hester, Danny Jeske, Lisa Knliver, Viktoria Richert

Branchen: Bekleidungseinzelhandel, Medizin, Versicherungen, Verzehrgiiter, sonstige
Dienstleistungen

Auswertung: Marc-André Kaufhold, Thea Riebe, Christian Reuter, Julian Hester, Danny Jeske,
Lisa Knliver, Viktoria Richert

(3) Konzeption, Beauftragung und deskriptiv-statistische Auswertung einer
Bevélkerungsumfrage (2017, n= 1.069) zum Einsatz sozialer Medien (6 Fragen) und
Warn-Apps in Katastrophenlagen (3 Fragen), reprdsentativ nach Alter, Bildung,
Einkommen, Geschlecht und Region der deutschen Bevélkerung

Konzeption der Studie: Christian Reuter, Thomas Spielhofer
Datenerhebung: Bezahltes Panel (GapFish EntscheiderClub)
Auswertung: Christian Reuter, Marc-André Kaufhold, Thomas Spielhofer, Anna Sophie Hahne

(3) Durchfiihrung und induktive, qualitative Analyse semi-strukturierter Interviews (2018,
n=21) mit Einsatzkrdften zur Evaluation eines Dashboards zu Filterung, Bewertung und
Aggregation einsatzrelevanter Daten aus sozialen Medien

Konzeption der Studie: Marc-André Kaufhold, Nicola Rupp, Christian Reuter, Matthias
Habdank

Datenerhebung: Marc-André Kaufhold, Nicola Rupp

Organisationen: Feuerwehren, Hilfsorganisationen

Auswertung: Marc-André Kaufhold, Nicola Rupp, Christian Reuter, Matthias Habdank

(4) Konzeption, Beauftragung und deskriptiv-statistische Auswertung einer
Bevélkerungsumfrage (2019, n= 1.024) zum Einsatz von Infrastrukturen (4 Fragen),
sozialer Medien (5 Fragen) und Warn-Apps (3 Fragen), reprdsentativ nach Alter, Bildung,
Einkommen, Geschlecht und Region der deutschen Bevélkerung

Konzeption der Studie: Marc-André Kaufhold, Christian Reuter

Datenerhebung: Bezahltes Panel (GapFish EntscheiderClub)

Auswertung (Infrastrukturen): Marc-André Kaufhold, Margarita Grinko, Christian Reuter,
Marén Schorch, Amanda Langer, Sascha Skudelny, Matthias Hollick
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- Auswertung (Soziale Medien): Marc-André Kaufhold, Alexis Gizikis, Christian Reuter, Matthias
Habdank, Margarita Grinko
- Auswertung (Warn-Apps): Margarita Grinko, Marc-André Kaufhold, Christian Reuter

Zentrale Ergebnisse:

RQ1: Was sind die Erwartungen, Wahrnehmungen und Nutzungsmuster von Blrgerinnen und
Rettungsdiensten in Bezug auf Medien, insbesondere soziale Medien und mobile Apps, in
Krisensituationen? Zusammenfassend lasst sich sagen, dass die Blrgerinnen und Biirger in
Deutschland erwarten, dass Notdienste und Infrastrukturbetreiber krisenrelevante
Informationen in neuen Medien, wie sozialen Medien und mobilen Krisen-Apps, Gberwachen
und verbreiten. Obwohl sie im Krisenfall nach wie vor traditionelle Medien wie Fernsehen,
Radio und personliche Gesprache bevorzugen, schatzen sie aktuelle Informationen, die
Verlasslichkeit von Krisen-Apps und die erhéhte gefiihlte Sicherheit durch neue Medien. Sie
haben jedoch auch Nutzungsbarrieren in Bezug auf Datenschutz, Schwierigkeiten bei der
Nutzung, mangelndes Bewusstsein fiir Bedrohungen, Geriichte und die wahrgenommene
Unzuverldssigkeit sozialer Medien geduRert. Wenn Blrger als digitale Freiwillige in sozialen
Medien agieren, fliihren sie verschiedene Informationsoperationen durch, insbesondere
qualifizierte virtuelle und technische Gemeinschaften (V&TCs), um bei der Krisenreaktion zu
helfen. Die chaotische oder umfangreiche Nutzung sozialer Medien kann jedoch zu einer
inkonsistenten, redundanten oder unorganisierten Verbreitung von Informationen fihren.
Die Notdienste stehen den sozialen Medien positiv gegentiber, tendieren aber immer noch
dazu, die neuen Medien eher fiir die unidirektionale Krisenkommunikation zu nutzen als fir
die Integration von durch die Biirger generierten Inhalten fir das Situationsbewusstsein oder
die bidirektionale Kommunikation. Fiir eine verstarkte Nutzung sozialer Medien miissen sie
die Einhaltung von Gesetzen sicherstellen, eine forderliche Organisationskultur schaffen und
Uber geeignete Ressourcen wie Fachwissen und unterstitzende Software (z. B. Tools fiir Social
Media Analytics) verfliigen. Zur Unterstiitzung des Notfallmanagements richten immer mehr
Notdienste virtuelle Einsatzunterstiitzungsteams (VOST) ein, die sich aus vertrauenswirdigen
Freiwilligen zusammensetzen (z. B. Mitglieder von Freiwilligen Feuerwehren, die Feuerwehren
unterstiitzen), um die Uberwachung und Kommunikation in den sozialen Medien zu
unterstitzen. Detailliertere Ergebnisse finden sich in der oben genannten Dissertationsschrift.

RQ2: Welche Implikationen ergeben sich fiir die Gestaltung von Social-Media-Technologien
und mobilen Krisen-Apps zur Unterstitzung der Informationsverarbeitung fur die
Krisenreaktion? Zusammenfassend ldsst sich sagen, dass die Entwicklung von Tools fiir die
Analyse mobiler und sozialer Medien die Auswahl von Kanalen, die Einrichtung eines Zugangs
zu den fur Notfdlle relevanten Inhalten und die Anwendung von Analysemethoden und
Filtertechniken zur Unterstitzung der Auswertung der gesammelten Informationen erfordert.
Auf der Frontend-Ebene war die Filterung nach Diagrammen, Schliisselwoértern, Relevanz,
Qualitat und Gruppierung von Informationen férderlich fur die Schaffung einer brauchbaren
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Konfigurierbarkeit. Da die Bestimmung der Informationsqualitdit oder Relevanz durch
Uberwachte maschinelle Lernansatze ermdglicht wurde, sind White-Box-Ansatze erforderlich,
um die Erklarbarkeit und Transparenz der algorithmischen Entscheidungen zu erhéhen. Auf
der Backend-Ebene hat unser neuartiger Ansatz zur Relevanzklassifizierung gezeigt, dass die
Genauigkeit von Machine-Learning-Klassifikatoren durch die Verwendung von Metadaten
(neben dem reinen Inhalt von Social-Media-Nachrichten) und die Anwendung von aktivem
Lernen (Kennzeichnung der Beitrage, bei denen der Klassifikator das geringste Vertrauen hat)
erhoht werden kann. Neben diesen reaktiven MaRBnahmen zur Informationsverfeinerung
kénnen Social Media Guidelines als nicht-technische Artefakte genutzt werden, um die
Medienkompetenz der Birger und damit die Qualitat der vor, wahrend und nach Notfallen
verbreiteten Informationen proaktiv zu verbessern. Im Gegensatz zur unstrukturierten
Nutzung sozialer Medien kann die proaktive Steigerung der Informationsqualitat durch den
Einsatz von Krisen-Apps fiir die bidirektionale Kommunikation erreicht werden, einschlieBlich
der strukturierten Meldung beobachteter Vorfdlle (z.B. indem die Bilirger aufgefordert
werden, einer Meldung eine Kategorie, einen Ort, eine Beschreibung und Multimedia-Dateien
beizufligen). Bei der Nutzung (rechtliche, personelle, zeitliche und konzeptionelle Hirden) und
Interpretation (z. B. Verbreitung der App sowie AusmaR und Zeitpunkt des Vorfalls) der durch
mobile Warn-Apps gesammelten Informationen missen jedoch kontextbezogene Faktoren
bericksichtigt werden.

Publikationen:

- Marc-André Kaufhold (2021) Information Refinement Technologies for Crisis Informatics: User
Expectations and Design Principles for Social Media and Mobile Apps (Dissertation), Wiesbaden,
Germany: Springer Vieweg, doi:10.1007/978-3-658-33341-6

- Marc-André Kaufhold, Jasmin Haunschild, Christian Reuter (2020) Warning the Public: A Survey
on Attitudes, Expectations and Use of Mobile Crisis Apps in Germany, Proceedings of the
European Conference on Information Systems (ECIS), AlS, pdf

- Milan Stute, Max Maass, Tom Schons, Marc-André Kaufhold, Christian Reuter, Matthias Hollick
(2020) Empirical Insights for Designing Information and Communication Technology for
International Disaster Response, International Journal of Disaster Risk Reduction (IJDRR)
47(101598), S. 1-10, url, doi:10.1016/].ijdrr.2020.101598

- Tilo Mentler, Christian Reuter, Simon Nestler, Marc-André Kaufhold, Michael Herczeg, Jens
Pottebaum (2020) 7. Workshop Mensch-Maschine-Interaktion in sicherheitskritischen Systemen,
Mensch & Computer 2020 - Workshopband, S. 1-2, Magdeburg, Germany: Gesellschaft fur
Informatik e. V., url, doi:10.18420/muc2020-ws117

- Christian Reuter, Marc-André Kaufhold, Tina Comes, Michele Knodt, Max Mihlhauser (2020)
Mobile Resilience: Designing Mobile Interactive Systems for Societal and Technical Resilience,
MobileHCI '20: 22nd International Conference on Human-Computer Interaction with Mobile
Devices and Services, S. 1-3, url, d0i:10.1145/3406324.3424590

- Christian Reuter, Marc-André Kaufhold, Stefka Schmid (2020) Risikokulturen bei der Nutzung
Sozialer Medien in Katastrophenlagen, BBK Bevélkerungsschutz, S. 14-17, pdf

- Christian Reuter, Marc-André Kaufhold, Fabian Spahr, Thomas Spielhofer, Anna Sophie Hahne
(2020) Emergency Service Staff and Social Media — A Comparative Empirical Study of the
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Perception by Emergency Services Members in Europe in 2014 and 2017, International Journal of
Disaster Risk Reduction (IJDRR) 46(101516), pdf, doi:10.1016/}.ijdrr.2020.101516

Jasmin Haunschild, Marc-André Kaufhold, Christian Reuter (2020) Sticking with Landlines?
Citizens’ and Police Social Media Use and Expectation During Emergencies, Proceedings of the
International Conference on Wirtschaftsinformatik (WI) (Best Paper Social Impact Award), S. 1-
16, Potsdam, Germany: AIS Electronic Library (AlSel), pdf, doi:10.30844/wi 2020 o2-haunschild
Marc-André Kaufhold, Markus Bayer, Christian Reuter (2020) Rapid relevance classification of
social media posts in disasters and emergencies: A system and evaluation featuring active,
incremental and online learning, Information Processing & Management 57(1), S. 1-32, pdf
Marc-André Kaufhold, Nicola Rupp, Christian Reuter, Matthias Habdank (2020) Mitigating
Information Overload in Social Media during Conflicts and Crises: Design and Evaluation of a
Cross-Platform Alerting System, Behaviour & Information Technology (BIT) 39(3), S. 319-342, pdf,
doi:10.1080/0144929X.2019.1620334

Christian Reuter, Marc-André Kaufhold, Stefka Schmid, Thomas Spielhofer, Anna Sophie Hahne
(2019) The Impact of Risk Cultures: Citizens’ Perception of Social Media Use in Emergencies
across Europe, Technological Forecasting and Social Change 148(119724), S. 1-17, pdf,
doi:10.1016/].techfore.2019.119724

Marc-André Kaufhold, Christian Reuter, Thomas Ludwig (2019) Cross-Media Usage of Social Big
Data for Emergency Services and Volunteer Communities: Approaches, Development and
Challenges of Multi-Platform Social Media Services, arXiv:1907.07725 [cs.Sl], S. 1-11, pdf
Marc-André Kaufhold, Christian Reuter (2019) Social Media Misuse: Cultural Violence, Peace and
Security in Digital Networks, SCIENCE PEACE SECURITY '19 - Proceedings of the Interdisciplinary
Conference on Technical Peace and Security Research, Christian Reuter, Jiirgen Altmann, Malte
Gottsche, Mirko Himmel (Hrsg.), S. 61-66, Darmstadt, Germany: TUprints, url

Thea Riebe, Marc-André Kaufhold, Tarun Kumar, Thomas Reinhold, Christian Reuter (2019)
Threat Intelligence Application for Cyber Attribution, SCIENCE PEACE SECURITY '19 - Proceedings
of the Interdisciplinary Conference on Technical Peace and Security Research, Christian Reuter,
Jurgen Altmann, Malte Gottsche, Mirko Himmel (Hrsg.), S. 56-60, Darmstadt, Germany: TUprints,
url

Thea Riebe, Amanda Langer, Marc-André Kaufhold, Nina Katharina Kretschmer, Christian Reuter
(2019) Werte und Wertekonflikte in sozialen Medien fir die Vernetzung ungebundener Helfer in
Krisensituationen — Ein Value-Sensitive Design Ansatz, Mensch und Computer 2019 -
Workshopband, S. 308-318, Hamburg, Germany: Gesellschaft fir Informatik e.V., pdf,
d0i:10.18420/muc2019-ws-133-05

Marc-André Kaufhold, Arne Schmidt, Fabienne Seifert, Thea Riebe, Christian Reuter (2019)
SentiNet: Twitter-basierter Ansatz zur kombinierten Netzwerk- und Stimmungsanalyse in
Katastrophenlagen, Mensch und Computer 2019 - Workshopband, S. 297-308, Hamburg,
Germany: Gesellschaft fur Informatik e.V., pdf, d0i:10.18420/muc2019-ws-133-04

Christian Reuter, Tilo Mentler, Simon Nestler, Michael Herczeg, Thomas Ludwig, Jens Pottebaum,
Marc-André Kaufhold (2019) 6. Workshop Mensch-Maschine-Interaktion in sicherheitskritischen
Systemen - Neue digitale Realitdten, Mensch und Computer 2019 - Workshopband, S. 278-280,
Hamburg, Germany: Gesellschaft fur Informatik e.V., pdf

Timo Kalle, Marc-André Kaufhold, Franz Kuntke, Christian Reuter, Amr Rizk, Ralf Steinmetz
(2019) Resilience in Security and Crises through Adaptions and Transitions, INFORMATIK 2019: 50
Jahre Gesellschaft fur Informatik — Informatik fir Gesellschaft (Workshop-Beitrdge), Lecture
Notes in Informatics (LNI), C. Draude, M. Lange, B. Sick (Hrsg.), S. 571-584, Kassel, Germany:
Gesellschaft fur Informatik e. V., pdf, doi:10.18420/inf2019 ws60

Margarita Grinko, Marc-André Kaufhold, Christian Reuter (2019) Adoption, Use and Diffusion of
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Information Technology for Peace and Security - IT-Applications and Infrastructures in Conflicts,
Crises, War, and Peace, Christian Reuter (Hrsg.), S. 361-381, Wiesbaden, Germany: Springer
Vieweg, url, doi:10.1007/978-3-658-25652-4 17
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http://www.peasec.de/paper/2019/2019_GrinkoKaufholdReuter_CrisisAppsGermany_MuC.pdf
https://doi.org/10.1145/3340764.3340782
https://link.springer.com/chapter/10.1007/978-3-658-27713-0_2
https://doi.org/10.1007/978-3-658-27713-0
http://www.peasec.de/paper/2009/2019_KaufholdReuterLudwig_Flow_ECIS.pdf
http://www.peasec.de/paper/2019/2019_Langeretal_Counternarratives_ISCRAM.pdf
http://www.peasec.de/paper/2019/2019_Spielhoferetal_SocialMediaCrisesUKSurvey_ISCRAM.pdf
http://gil-net.de/Publikationen/139_25-30.pdf
http://www.peasec.de/paper/2019/2019_KaufholdGrinkoReuterSchorschLangerSkudelnyHollick_InfrastrukturAusfall_WI.pdf
http://www.peasec.de/paper/2019/2019_KaufholdGizikisReuterHabdankGrinko_DesignEvaluationCitizenGuidelines_JCCM.pdf
https://doi.org/10.1111/1468-5973.12249
https://www.springer.com/de/book/9783658256517
https://doi.org/https:/doi.org/10.1007/978-3-658-25652-4_19
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Marc-André Kaufhold, Christian Reuter, Tobias Ermert (2018) Interaktionsdesign eines Risiko-
Bewertungskonzepts fir KMU, Mensch und Computer 2018: Tagungsband, S. 309-312, Dresden,
Germany: Gesellschaft fiir Informatik e.V., pdf

Simon Scholl, Christian Reuter, Thomas Ludwig, Marc-André Kaufhold (2018) SocialML: EUD im
Maschine Learning zur Analyse sozialer Medien, Mensch und Computer 2018: Tagungsband, S.
443-446, Dresden, Germany: Gesellschaft fir Informatik e.V., pdf

Marc-André Kaufhold, Christian Reuter, Thea Riebe, Elmar von Radziewski (2018) Design eines
BCM-Dashboards fir kleine und mittlere Unternehmen, Mensch und Computer 2018:
Workshopband, Raimund Dachselt, Gerhard Weber (Hrsg.), S. 579-586, Dresden, Germany:
Gesellschaft fur Informatik e.V., pdf

Thea Riebe, Katja Patsch, Marc-André Kaufhold, Christian Reuter (2018) From Conspiracies to
Insults: A Case Study of Radicalisation in Social Media Discourse, Mensch und Computer 2018:
Workshopband, Raimund Dachselt, Gerhard Weber (Hrsg.), S. 595-603, Dresden, Germany:
Gesellschaft fur Informatik e.V., pdf

Marc-André Kaufhold, Thea Riebe, Christian Reuter, Julian Hester, Danny Jeske, Lisa Knlver,
Viktoria Richert (2018) Business Continuity Management in Micro Enterprises: Perception,
Strategies and Use of ICT, International Journal of Information Systems for Crisis Response and
Management (IJISCRAM) 10(1), S. 1-19, pdf, doi:10.4018/1JISCRAM.2018010101

Marc-André Kaufhold, Nicola Rupp, Christian Reuter, Christoph Amelunxen, Massimo Cristaldi
(2018) 112.SOCIAL: Design and Evaluation of a Mobile Crisis App for Bidirectional Communication
between Emergency Services and Citizen, Proceedings of the European Conference on
Information Systems (ECIS), S. 1-17, Portsmouth, UK: AlS, pdf

Christian Reuter, Gerhard Backfried, Marc-André Kaufhold, Fabian Spahr (2018) ISCRAM turns
15: A Trend Analysis of Social Media Papers 2004-2017, Proceedings of the Information Systems
for Crisis Response and Management (ISCRAM), Kees Boersma, Brian Tomaszewski (Hrsg.), S. 1-
14, Rochester, New York, USA: ISCRAM, pdf

Christian Reuter, Marc-André Kaufhold, Thomas Spielhofer, Anna Sophie Hahne (2018) Soziale
Medien und Apps in Notsituationen: Eine reprasentative Studie liber die Wahrnehmung in
Deutschland, BBK Bevélkerungsschutz 2, S. 22-24, pdf

Christian Reuter, Thomas Ludwig, Marc-André Kaufhold, Thomas Spielhofer (2018) Studie: Wie
sehen Mitarbeiter von Feuerwehr und THW den Einsatz sozialer Medien in Gefahrenlagen?, Crisis
Prevention — Fachmagazin fiir Innere Sicherheit, Bevolkerungsschutz und Katastrophenhilfe 1, S.
64-66, pdf

Christian Reuter, Amanda Lee Hughes, Marc-André Kaufhold (2018) Social Media in Crisis
Management: An Evaluation and Analysis of Crisis Informatics Research, International Journal on
Human-Computer Interaction (IJHCI) 34(4), S. 280-294, pdf,
doi:10.1080/10447318.2018.1427832

Christian Reuter, Konstantin Aal, Frank Beham, Alexander Boden, Florian Brauner, Thomas
Ludwig, Stephan Lukosch, Frank Fiedrich, Frank Fuchs-Kittowski, Stefan Geisler, Klaus Gennen,
Dominik Herrmann, Marc-André Kaufhold, Michael Klafft, Myriam Lipprandt, Luigi Lo lacono,
Volkmar Pipek, Jens Pottebaum, Tilo Mentler, Simon Nestler, Stefan Stieglitz, Christian Sturm,
Gebhard Rusch, Stefan Sackmann, Melanie Volkamer, Volker Wulf (2018) Die Zukunft
sicherheitskritischer Mensch-Computer-Interaktion, Sicherheitskritische Mensch-Computer-
Interaktion: Interaktive Technologien und Soziale Medien im Krisen- und
Sicherheitsmanagement, Christian Reuter (Hrsg.), S. 621-630, Wiesbaden, Germany: Springer
Vieweg, url, doi:10.1007/978-3-658-19523-6 30

Christian Reuter, Marc-André Kaufhold (2018) Soziale Medien in Notfallen, Krisen und
Katastrophen, Sicherheitskritische Mensch-Computer-Interaktion: Interaktive Technologien und
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https://dl.gi.de/bitstream/handle/20.500.12116/16626/Beitrag_356_final__a.pdf
https://dl.gi.de/bitstream/handle/20.500.12116/16668/Beitrag_347_final__a.pdf
https://dl.gi.de/bitstream/handle/20.500.12116/16796/Beitrag_453_final__a.pdf
https://dl.gi.de/bitstream/handle/20.500.12116/16795/Beitrag_449_final__a.pdf
http://www.peasec.de/paper/2018/2018_KaufholdRiebeReuteretal_BusinessContinuityManagementinMicroEnterprises_IJISCRAM.pdf
https://doi.org/10.4018/IJISCRAM.2018010101
http://ecis2018.eu/wp-content/uploads/2018/09/1458-doc.pdf
http://www.peasec.de/paper/2018/2018_ReuterBackfriedKaufholdSpahn_15YearsISCRAM.pdf
http://www.peasec.de/paper/2018/2018_ReuterKaufholdSpielhoferHahne_SozialeMedienAppsNotsituationen_BBK.pdf
http://www.peasec.de/paper/2018/2018_ReuterLudwigKaufholdSpielhofer_FeuerwehrTHWSozialeMedienGefahrenlagen_CrisisPrevention.pdf
http://www.peasec.de/paper/2018/2018_ReuterHughesKaufhold_SocialMediaCrisisManagementEvaluation_IJHCI.pdf
https://doi.org/10.1080/10447318.2018.1427832
https://link.springer.com/chapter/10.1007/978-3-658-19523-6_30
https://doi.org/10.1007/978-3-658-19523-6_30
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Soziale Medien im Krisen- und Sicherheitsmanagement, Christian Reuter (Hrsg.), S. 379-402,
Wiesbaden: Springer Vieweg, url, doi:10.1007/978-3-658-19523-6 19

- Christian Reuter, Marc-André Kaufhold (2018) Informatik fiir Frieden und Sicherheit,
Sicherheitskritische Mensch-Computer-Interaktion: Interaktive Technologien und Soziale Medien
im Krisen- und Sicherheitsmanagement, Christian Reuter (Hrsg.), S. 573-595, Wiesbaden,
Germany: Springer Vieweg, url, doi:10.1007/978-3-658-19523-6 28

- Christian Reuter, Marc-André Kaufhold (2018) Fifteen Years of Social Media in Emergencies: A
Retrospective Review and Future Directions for Crisis Informatics, Journal of Contingencies and
Crisis Management (JCCM) 26(1), S. 41-57, pdf, doi:10.1111/1468-5973.12196

- Christian Reuter, Marc-André Kaufhold (2018) Usable Safety Engineering sicherheitskritischer
interaktiver Systeme, Sicherheitskritische Mensch-Computer-Interaktion: Interaktive
Technologien und Soziale Medien im Krisen- und Sicherheitsmanagement, Christian Reuter
(Hrsg.), S. 17-40, Wiesbaden, Germany: Springer Vieweg, url, doi:10.1007/978-3-658-19523-6 2

- Christian Reuter, Marc-André Kaufhold, Marén Schorch, Jan Gerwinski, Christian Soost, Sohaib S.
Hassan, Gebhard Rusch, Petra Moog, Volkmar Pipek, Volker Wulf (2017) Digitalisierung und Zivile
Sicherheit: Zivilgesellschaftliche und betriebliche Kontinuitat in Katastrophenlagen (KontiKat),
Sicherheit (DIAGONAL Jahrgang 38), Gero Hoch, Hildegard Schroteler von Brandt, Volker Stein,
Angela Schwarz (Hrsg.), S. 207-224, Géttingen: Vandenhoeck & Ruprecht, pdf,
do0i:10.14220/digo.2017.38.1.207

- Christian Reuter, Marc-André Kaufhold, Thomas Spielhofer, Anna Sophie Hahne (2017) Social
Media in Emergencies: A Representative Study on Citizens’ Perception in Germany, Proceedings
of the ACM: Human Computer Interaction (PACM): Computer-Supported Cooperative Work and
Social Computing 1(2), S. 1-19, pdf, doi:10.1145/3134725

Lehrtatigkeit und Studierendenbetreuung: Durch die Teilanstellungen an der Universitat
Siegen und TU Darmstadt verteilen sich die Lehrtatigkeiten auf beide Universitaten.

- Betreuung von 24 Bachelor- oder Masterarbeiten (vgl. Tabelle 6), zusatzlich 12 Praktika oder
Projektpraktika (TU Darmstadt) und 16 Seminargruppen (Uni Siegen, TU Darmstadt)

- Konzeption und Durchflihrung einzelner Sitzungen in der Vorlesung ,,Sicherheitskritische
Mensch-Computer-Interaktion“ (TU Darmstadt) und der Vorlesung , Informationstechnologie
flr Frieden und Sicherheit” (TU Darmstadt)

Person Uni Typ |Thema Abgabe

Viktoria von | USI BA Social Bots. Ein Beitrag zum Theoriediskurs tiber | 21.08.2017

Bremen gesellschaftliche Herausforderungen des
Literacy-Begriffs

Marvin usl BA Herausforderungen und Erfolgsfaktoren der 30.09.2017

Hebisch Digitalisierung der Landwirtschaft

Tobias usl BA Business Continuity Management in kleinen und | 13.11.2017

Ermert mittleren Unternehmen

Jonas Klos usl BA Der Einfluss von Fake News in sozialen Medien — | 15.11.2017
eine systematische Literaturanalyse

Elena Runft usl MA Counter-Narratives: Konzepte zur Terrorismus- 26.05.2017
Pravention und -bekdmpfung in sozialen Medien

Katja Patsch | USI MA Die Normalisierung von extremistischen 28.08.2017
AuRerungen in sozialen Medien

Julia Ollertz usl MA Das Echtzeitempfinden von Krisensituationen 30.09.2017
mittels sozialer Medien
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8 | Sinan Yiyit usl BA Eine systematische Literaturanalyse zur 31.05.2018
politischen Kontinuitat durch
vertrauensbildende MaBnahmen im Cyberraum
9 | Zamir TUDA | BA Eigenschaften, Einfluss und Erkennung von Bots | 31.03.2018
Wayandoui in sozialen Medien: Eine systematische
Literaturstudie Uber Social Bots
10 | Markus Bayer | TUDA | BA Entwicklung eines maschinell angelernten 30.09.2018
Klassifikators zur Erkennung relevanter
Nachrichten sozialer Netzwerke in Notfall- und
Krisensituationen
11 | Elmar von usl MA Entwurf und Implementierung einer 30.09.2018
Radziewski webbasierten Kollaborationsplattform im
Bereich der Life Sciences
12 | Kushal TUDA | MA Identifying and Matching Seekers and Suppliers | 02.07.2018
Mokashi in Social Media During Emergencies:
Implementation of a Machine Learning
Algorithm
13 | Vaibhav TUDA | MA Investigation and Implementation of Named 01.08.2018
Singh Entity Recognition and Sentiment Analysis for
Social Media to enhance Emergency Services’
Situational Awareness
14 | Tabish Akhtar | TUDA | MA Design and Implementation of a Big Social Data | 18.10.2018
Analytics Solution for Disaster Management
15 | Tarun Kumar | TUDA | MA Design and Evaluation of a Threat Intelligence 05.11.2018
Ramdas Application for Cyber Attribution
16 | Dwanika TUDA | MA Design of a Responsive User Interface for 05.12.2018
Dakshinamur Visualization of Social Media Data in Crisis
thy
17 | Hamzah TUDA | MA Design and Implementation of an Algorithm for | 21.12.2018
Javed Credibility Assessment in Social Media
18 | Arne Schmidt | TUDA | BA Soziale Analyse von Katastrophen in sozialen 20.12.2018
Medien: Implementierung eines kombinierten
Ansatzes der sozialen Netzwerkanalyse und
Stimmungsanalyse
19 | Faran Hashmi | TUDA | MA Designing a Software System for Grouping of 07.01.2019
Social Media Content to Detect Emergency
Events
20 | Vivin Joseph | TUDA | MA Business Continuity Management in Small and 21.01.2019
Medium-sized Enterprises: Mobile Collaboration
during Infrastructure Breakdown
21 | Tobias Burger | TUDA | MA Risikobewertung im Rahmen des Business 06.06.2019
Continuity Management fir kleine und mittlere
Unternehmen
22 | Jonathan TUDA | MA Design und Evaluation eines Business Continuity | 01.11.2019
Kuch Management Dashboards fiir Kleine und
Mittlere Unternehmen
23 | Benedikt TUDA | MA Entwicklung und Evaluation eines Social Media 20.01.2020
Rohn Dashboard zur Bewiltigung von Information

Overload in der Kriseninformatik
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24 | Abhilash TUDA | MA Design and Evaluation of a Deep Learning Model | 30.01.2020

Ramanjaneya Using an Unsupervised Approach to Extract
Relevant Information for Crisis Management

Tabelle 6: Betreute Bachelorarbeiten (BA) und Masterarbeiten (MA) an der Universitat Siegen (USI) und TU Darmstadt
(TUDA) jeweils mit Themenstellung und Abgabetermin

Vernetzungsaktivitaten:

Im Bereich SiFo:

Teilnahme am BMBF-Innovationsforum ,,Zivile Sicherheit” und Vortrag gemeinsam mit Dr. Marén
Schorch (Berlin, 2018)
Ausstellung eines Posters auf dem Fachdialog Sicherheitsforum (Virtuell, 2021)

Sonstige (Wissenschaft und Praxis):

Publikation mit Vortrag auf der ACM Conference on Computer-Supported Cooperative Work and
Social Computing (New Jersey, CSCW 2018)
o Social Media in Emergencies: A Representative Study on Citizens’ Perception in Germany
Publikation mit Vortrag auf der International Conference on Information Systems for Crisis
Response and Management (Valencia, ISCRAM 2019)
o0 Social Media Use in Emergencies of Citizens in the United Kingdom
Publikation mit Vortrag auf der Internationalen Tagung Wirtschaftsinformatik (Siegen, Wl 2019)
o Potentiale von IKT beim Ausfall kritischer Infrastrukturen: Erwartungen,
Informationsgewinnung und Mediennutzung der Zivilbevolkerung in Deutschland
Publikation mit Vortrag auf der Konferenz Mensch und Computer (MUC 2017, 2018, 2019)
o Gesellschaftliche Herausforderungen des Missbrauchs von Bots und sozialen Medien
(Regensburg, 2017)
Design eines BCM-Dashboards fir kleine und mittlere Unternehmen (Dresden, 2018)
Adoption, Use and Diffusion of Crisis Apps in Germany: A Representative Survey (Hamburg, 2019)
SentiNet: Twitter-basierter Ansatz zur kombinierten Netzwerk- und Stimmungsanalyse in
Katastrophenlagen (Hamburg, 2019)
O Publikationen mit Vortrdgen auf der European Conference on Information Systems (ECIS
2018, 2019, 2020)
- 112.SOCIAL: Design and Evaluation of a Mobile Crisis App for Bidirectional
Communication between Emergency Services and Citizen (2018, Portsmouth)
- Flow Experience in Software Engineering: Development and Evaluation of Design Options
for Eclipse (2019, Stockholm)
- Warning the Public: A Survey on Attitudes, Expectations and Use of Mobile Crisis Apps in
Germany (2020, virtuell)
Mitorganisation und Teilnahme an den Workshops ,,Mensch-Maschine-Interaktion in
sicherheitskritischen Systemen” in Hamburg (2019), Magdeburg (2020) und Ingolstadt (2021)
Vortrag im Workshop , Katastrophen- und Krisenmanagement: In der Katastrophe
handlungsfahig bleiben”, International Police Association, Informations- und Bildungszentrum
Schloss Gimborn e.V. (Marienheide, 2019)
o Einsatz und Analyse sozialer Medien in Notfallen, Krisen und Katastrophen
Vortrag im Workshop ,,Vor die Lage kommen! Digitale Wege zur Lagedarstellung”, Zukunftslabor
Sicherheit, Einstein Center Digital Future (Berlin, 2019)
o Soziale Medien als dynamische und bidirektionale Krisenkommunikation
Vortrag beim Fraunhofer INT (Euskirchen, 2020)
o Artifical Intelligence and Usable Interfaces for Social Media Analytics: Current Approaches
and Challenges in the Domain of Crisis Informatics
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6.2.4 Thea Riebe (Dissertation, Friedens- und Konfliktforschung PEASEC)

Thema: Dual use of Concern: Assessing Impact and Use of ICT in Security-Critical Contexts

Betreuer: Prof. Dr. Christian Reuter (TU Darmstadt) und Prof. Dr. Alfred Nordmann (TU
Darmstadt); Mitglied der Prifungskommission: Prof. Dr. Gunnar Stevens (Universitat Siegen)

Die Promotionsarbeit wurde im September 2022 an der TU Darmstadt eingereicht; die
Disputation ist fir Anfang November 2022 terminiert.

Forschungsinteresse: Die Bewertung neuer Informations- und Kommunikationstechnologien
(IKT) in sicherheitsrelevanten Kontexten ist aufgrund der Verbreitung von Innovationen und
ihrer komplexen Risikobewertung eine Herausforderung. Es ist wahrscheinlich, dass viele IKT
an neue sicherheitsrelevante Kontexte und Anwendungsfalle angepasst werden kénnen (dual-
use). Sich der Risiken bewusst zu werden und sie zu verstehen, bevor eine Technologie
vollstandig eingesetzt wird, kann jedoch politischen Entscheidungstragern, Unternehmen und
Entwicklern helfen, Strategien zur Risikominderung zu finden. Der Transfer neuer IKT erfolgt
durch den interdisziplindaren Austausch von Experten, der eine nitzliche Quelle fir die
Erkennung der Wissensverbreitung sein kann. Daher werden in dieser Arbeit Ansatze
vorgeschlagen, um die Ergebnisse des Expertenaustauschs, wie soziale Medien und
Patentveroffentlichungen, zur Erkennung der Wissensverbreitung zu nutzen. Fir
sicherheitsrelevante Technologien bietet die Methodik des partizipativen Designs in der
Kriseninformatik einen Ansatzpunkt fir die Ableitung von Design-, Politik- und
Forschungsimplikationen fir IKT mit doppeltem Verwendungszweck und Kontexte, wie z. B. in
den Bereichen kiinstliche Intelligenz (KI), Open-Source Intelligence (OSINT) und
Cybersicherheit.

Methoden:
- Qualitative Methoden: Dokumentenanalyse, Interview- und Fokusgruppenstudien
- Quantitative Methoden: Netzwerkanalyse, reprasentative Umfragen

Empirische Studien und Publikationen:

1) Qualitative Methoden: Dokumentenanalyse, Interview- und Fokusgruppenstudien

Dokumentenanalysen:

- Thea Riebe, Philipp Kuehn, Philipp Imperatori, Christian Reuter (2022) U.S. Security Policy: The
Dual-Use Regulation of Cryptography and its Effects on Surveillance, European Journal for Security
Research, doi:10.1007/s41125-022-00080-0

- Thea Riebe, Stefka Schmid, Christian Reuter (2020) Meaningful Human Control of Lethal
Autonomous Weapon System: The CCW-Debate and its Implications for Value-Sensitive Design,
IEEE Technology and Society Magazine; 39(4): 36-51, doi:10.1109/MTS.2020.3031846

- Thea Riebe, Jasmin Haunschild, Felix Divo, Matthias Lang, Gerbert Roitburd, Jonas Franken,
Christian Reuter (2020) Die Verdanderung der Vorratsdatenspeicherung in Europa, Datenschutz
und Datensicherheit — DuD 44(5), S. 316-321, d0i:10.1007/s11623-020-1275-3
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Interviewstudien:

2)

Thea Riebe, Marc-André Kaufhold, Christian Reuter (2021) The Impact of Organizational
Structure and Technology Use on Collaborative Practices in Computer Emergency Response
Teams: An Empirical Study, Proceedings of the ACM: Human Computer Interaction (PACM):
Computer-Supported Cooperative Work and Social Computing; 5 (CSCW). doi:10.1145/3479865

o Sample: Expert:inneninterviews mit Vertreter:innen der deutschen Lander-CERTs

o Zeitraum der Durchfiihrung: 2019-2020

o Interviews: n=15
Marc-André Kaufhold, Thea Riebe, Christian Reuter, Julian Hester, Danny Jeske, Lisa Knliver,
Viktoria Richert (2018) Business Continuity Management in Micro Enterprises: Perception,
Strategies and Use of ICT, International Journal of Information Systems for Crisis Response and
Management (IJISCRAM) 10(1), S. 1-19.

o Sample: Vertreter:innen von selbstandigen Kleinstunternehmens in Siegen

o Zeitraum der Durchfiihrung: Juli 2017

o Interviews: n=19

Quantitative Methoden: Netzwerkanalyse, reprdsentative Umfragen:

Netzwerkanalyse

Thea Riebe, Stefka Schmid, Christian Reuter (2021) Measuring Spillover Effects from Defense to
Civilian Sectors — A Quantitative Approach Using LinkedIn, Defence and Peace Economics;
32(7):773-785. doi:10.1080/10242694.2020.1755787

Reprasentative Studien
Thea Riebe, Tom Biselli, Marc-André Kaufhold, Christian Reuter (2022) Acceptance of OSINT in
the Context of Cybersecurity, in PoPETs. CORE-A
o Sample: Reprasentative Stichprobe der deutschen Bevolkerung nach Alter, Geschlecht,
Bildung, Einkommen und Bundesland
o Zeitraum der Durchflihrung: September 2021
o Rucklauf: n=1.093

Publikationen:

Marc-André Kaufhold, Thea Riebe, Christian Reuter, Julian Hester, Danny Jeske, Lisa Knlver,
Viktoria Richert (2018) Business Continuity Management in Micro Enterprises: Perception,
Strategies and Use of ICT, International Journal of Information Systems for Crisis Response and
Management (IJISCRAM) 10(1), S. 1-19.

Marc-André Kaufhold, Christian Reuter, Thea Riebe, Elmar von Radziewski (2018) Design eines
BCM-Dashboards fir kleine und mittlere Unternehmen, Mensch und Computer
2018: Workshopband, Raimund Dachselt, Gerhard Weber (Hrsg.), S. 579-586, Dresden, Germany:
Gesellschaft fur Informatik e.V.

Marc-André Kaufhold, Arne Schmidt, Fabienne Seifert, Thea Riebe, Christian Reuter
(2019) SentiNet: Twitter-basierter Ansatz zur kombinierten Netzwerk- und Stimmungsanalyse in
Katastrophenlagen, Mensch und Computer 2019 - Workshopband, Hamburg, Germany:
Gesellschaft fur Informatik e.V., S. 297-308.

Thea Riebe, Jasmin Haunschild, Felix Divo, Matthias Lang, Gerbert Roitburd, Jonas Franken,
Christian Reuter (2020): Die Verdanderung der Vorratsdatenspeicherung in Europa, Datenschutz
und Datensicherheit — DuD 44(5): 316-321.
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Thea Riebe, Stefka Schmid, Christian Reuter (2020) Measuring Spillover Effects from Defense to
Civilian Sectors — A Quantitative Approach Using LinkedIn, Defence and Peace
Economics, doi:10.1080/10242694.2020.1755787

Thea Riebe, Stefka Schmid, Christian Reuter (2020) Meaningful Human Control of LAWS: The
CCW-Debate and its Implications for Value-Sensitive Design, IEEE Technology and Society
Magazine ;39(4): 36-51. doi:10.1109/MTS.2020.3031846

Thea Riebe, Marc-André Kaufhold, Christian Reuter (2021) Computer Emergency Response
Teams and the German Cyber Defense — an Analysis of CERTs on Federal and State Level,

CSCW, published.

Thea Riebe, Tristan Wirth et al. (2021) CySecAlert: An Alert Generation System for Cyber Security
Events Using Open Source Intelligence Data, Information and Communications Security (ICICS).
doi:10.1007/978-3-030-86890-1 24

Thea Riebe, Stefka Schmid, Christian Reuter (2022) Dual-Use and Trustworthy? A Mixed Methods
Analysis of Al Diffusion between Civilian and Defense R&D, Science and Engineering Ethics,
Science and Engineering Ethics 28(12): 1-23. doi:10.1007/s11948-022-00364-7

Thea Riebe, Philipp Kuehn, Philipp Imperatori, Christian Reuter (2022) U.S. Security Policy: The
Dual-Use Regulation of Cryptography and its Effects on Surveillance European Journal for Security
Research. doi:10.1007/s41125-022-00080-0

Thea Riebe, Tom Biselli, Marc-André Kaufhold, Christian Reuter (2022): Privacy Concerns and
Acceptance Factors of OSINT for Cybersecurity: A Representative Survey Proceedings on Privacy
Enhancing Technologies (PoPETs) .

Zentrale Ergebnisse:
Zentrale Ergebnisse meiner Dissertation beschaftigen sich damit wie (1) Open Source

Intelligence Data in Sozialen Medien genutzt werden kénnen, um Risiken durch Technologien

frihzeitig zu erkennen und (2) Implikationen fir einige Dual-use Technologien in der

Informationstechnik abzuleiten.

Teil 1: Open-Source Intelligence und Expert:innen-Netzwerke als Monitor fiir Innovation
und Diffusion von sicherheitskritischen Technologien

1)

2)

3)

Thea Riebe, Stefka Schmid, Christian Reuter (2020) Measuring Spillover Effects from Defense to

Civilian Sectors — A Quantitative Approach Using LinkedIn, Defence and Peace

Economics, doi:10.1080/10242694.2020.1755787

- Entwicklung eines ergdnzenden Ansatzes zur Quantifizierung von »Spillover«-Effekten von
F&E im Verteidigungsbereich auf zivile Forschung und Entwicklung durch Analyse von
Beschéftigungswechsel aus dem sozialen Netzwerk »LinkedIn«.

Stefka Schmid, Thea Riebe, Christian Reuter (2022) Dual-Use and Trustworthy? A Mixed Methods

Analysis of Al Diffusion between Civilian and Defense R&D, Science and Engineering Ethics.

- Ableitung eines europaischen sowie eines deutschen Patentzitierungsnetzwerks

- Neuartiger Ansatz, welcher den Prozess der Technologiediffusion darstellt und mit
normativen Bewertungskriterien von F&E verknipft.

Thea Riebe, Tristan Wirth et al. (2021) CySecAlert: An Alert Generation System for Cyber Security

Events Using Open Source Intelligence Data, Proceedings of ICICS: 429-446. CORE-B.

- Entwicklung eines Twitter-basiertes System zur Generierung von Warnmeldungen, das einen
Systembetreiber benachrichtigt, sobald neue relevante Themen im Zusammenhang mit
Cybersicherheit auftauchen.
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- Der Ansatz reduziert die Anzahl der Konten und Tweets, die flr das Training des Klassifikators
benotigt werden, wodurch das Tool einfach und schnell an den spezifischen Kontext
angepasst werden kann und gleichzeitig die Datenminimierung fiir Open Source Intelligence
(OSINT) unterstiitzt.

Teil 2: Implikationen fiir Forschung, Design, und die Regulierung von sicherheitskritischen
Informationstechnologien

4)

5)

6)

Thea Riebe, Philipp Kuehn, Philipp Imperatori, Christian Reuter (2022) U.S. Security Policy: The
Dual-Use Regulation of Cryptography and its Effects on Surveillance, European Journal for Security
Research, doi:10.1007/s41125-022-00080-0

- Vergleichende Politikanalyse zur Untersuchung der Entwicklung US-amerikanischer
Sicherheitspolitiken in Bezug auf Kryptographie und Nachzeichnung der historischen
Entwicklung der Regulierung von den 1990er Jahren bis heute.

- Die Studie kommt zu dem Schluss, dass die Auswirkungen der Dual-Use-Verordnung die
Effizienz von Uberwachungstechnologien beeintrichtigen, gleichzeitig die Verbreitung von
Uberwachungsintermediiren geférdert haben und somit stattdessen an Strategien zur
Zusammenarbeit mit diesen Unternehmen und der Nutzung von deren Reichweite gearbeitet
wird.

Thea Riebe, Stefka Schmid, Christian Reuter (2020) Meaningful Human Control of LAWS: The CCW-

Debate and its Implications for Value-Sensitive Design, IEEE Technology and Society Magazine,

39(4): 36-51. Impact Factor 1.019

- Diskursanalyse zur Ermittlung der technologischen Merkmale, die MHC in der Mensch-
Maschine-Interaktion definieren.

- Die Studie zeigt, dass Zeit, Vorhersagbarkeit und Zuverlassigkeit die wichtigsten Werte sind,
die in neue Technologien einflieBen und in unterschiedlichem MaRe miteinander verbunden
sind. Es wird auRerdem deutlich, dass Verantwortlichkeit, Erklarbarkeit und
Interventionsmoglichkeiten MHC unterstitzen. Im Gegensatz dazu werden Effizienz und
Prazision in einer zweideutigen Beziehung zu affirmativen Werten gesehen.

Thea Riebe, Marc-André Kaufhold, Christian Reuter (2021) The Impact of Organizational

Structure and Technology Use on Collaborative Practices in Computer Emergency Response

Teams: An Empirical Study, Proceedings of the ACM: Human Computer Interaction (PACM):

Computer-Supported Cooperative Work and Social Computing (CSCW). doi:10.1145/3479865

- Empirische Studie auf der Grundlage von Expert:inneninterviews mit Vertretern deutscher
Lander-CERTs (n= 15) und ergdanzenden Dokumentenanalysen (n= 25)

- Ableitung gestalterischer und politischer Implikationen:

- Notwendigkeit einer interoperablen und modularen Architektur,

- einer Verlagerung hin zu Service Level Agreements,

- einer plattformiibergreifenden Uberwachung und Analyse von Vorfallsdaten,

- der Verwendung von Deduplizierungstechniken und standardisierten Formaten fiir den
Austausch von Bedrohungen,

- einer Senkung der Ressourcenkosten durch Prozessautomatisierung

- sowie transparenter Berichts- und Toolstrukturen fir den Informationsaustausch.

Lehrtatigkeit und Studierendenbetreuung:

Qualifikationsarbeiten

Erweiterung von Threat Modeling Aspekten fiir die Verwendung von Abusability Testing, Ufuk
Ertekin (TU Darmstadt), Masterarbeit
Trustworthy Al? Technological Diffusion of Civilian and Military Applications Across the EU, Stefka
Schmid (TU Darmstadt), Masterarbeit
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- Computer Emergency Response Teams zwischen Hierarchie und Kooperation, Steffen Weber
(TU Darmstadt), Masterarbeit

- An Altert Generation System for Cyber Security Events Using OSINT Data, Tristan Wirth
(TU Darmstadt), Masterarbeit

- Social Media-Daten zur Erstellung von Lagebildern fiir Peacekeeping-Einsatztruppen in
afrikanischen Krisengebieten, Lilian Reichert (TU Darmstadt), Forschungspraktikum

- Values in ELSA-Research: A Systematic Literature Review in Information Systems, Peter
Kurkowski, (TU Darmstadt), Masterarbeit

Lehrveranstaltungen TU Darmstadt

WS 21/22
- Oberseminar Wissenschaft und Technik fir Frieden und Sicherheit
SS21
- Oberseminar Wissenschaft und Technik flir Frieden und Sicherheit
WS 20/21
- Vorlesung und Ubung Informationstechnologie fiir Frieden und Sicherheit
- Seminar Krisen-, Sicherheits- und Friedenstechnologie
- Oberseminar Wissenschaft und Technik fiir Frieden und Sicherheit

- Seminar Cyber-Sicherheit, -Krieg und -Frieden
- Oberseminar Wissenschaft und Technik fur Frieden und Sicherheit

WS 19/20
- Vorlesung und Ubung Informationstechnologie fiir Frieden und Sicherheit
- Seminar Krisen-, Sicherheits- und Friedenstechnologie
- Oberseminar Wissenschaft und Technik fir Frieden und Sicherheit

- Seminar Cyber-Sicherheit, -Krieg und -Frieden
- Oberseminar Wissenschaft und Technik fur Frieden und Sicherheit

WS 18/19
- Vorlesung und Ubung Informationstechnologie fiir Frieden und Sicherheit
- Seminar Krisen-, Sicherheits- und Friedenstechnologie
$S18
- Projektpraktikum Friedens- und Kriseninformatik
- Vorlesung Sicherheitskritische Mensch-Computer-Interaktion
- Seminar Cyber-Sicherheit, -Krieg und -Frieden

Vernetzungsaktivitaten:

Im Bereich SiFo:
- 9.-11.09.2019 ,,Mensch und Computer” 2019, Workshop-Beitrage:
- Thea Riebe, Amanda Langer, Marc-André Kaufhold, Nina Katharina Kretschmer, Christian
Reuter: Werte und Wertekonflikte in sozialen Medien fiir die Vernetzung ungebundener
Helfer in Krisensituationen - Ein Value-Sensitive Design Ansatz,
- Marc-André Kaufhold, Arne Schmidt, Fabienne Seifert, Thea Riebe, Christian Reuter:
SentiNet: Twitter-basierter Ansatz zur kombinierten Netzwerk- und Stimmungsanalyse in
Katastrophenlagen
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In der Wissenschaft:

- 23.-27.09.2021 CSCW21: Thea Riebe, Marc-André Kaufhold, Christian Reuter (2021) The
Impact of Organizational Structure and Technology Use on Collaborative Practices in Computer
Emergency Response Teams: An Empirical Study, Proceedings of the ACM: Human Computer
Interaction (PACM): Computer-Supported Cooperative Work and Social Computing;
5(CSCW?2). doi:10.1145/3479865

- 19.-21.11.2021 ICICS 2021: Thea Riebe, Tristan Wirth et al. (2021) CySecAlert: An Alert
Generation System for Cyber Security Events Using Open Source Intelligence Data, Proceedings of
ICICS: 429-446. CORE-B.

6.2.5 Sascha Skudelny (Dissertation, Medienwissenschaften)

JAlle Darstellungen, inklusive des Arbeitstitels, der angewandten Methoden und der
Zwischenergebnisse sowie Informationen, die im Laufe des Projektes zu meinem Forschungsthema
vorgestellt wurde, wie unter anderem das bereits eingereichte Exposé und die Zwischenstdnde in den
Prisentationen fiir die Projekttréigertreffen und die Meilensteine sowie ferner in den Jour Fixe,
unterliegen einem Sperrvermerk bis zur Verdffentlichung der Monografie, da Promotions-/
Habilitationsordnung der Fakultédt | der Universitidt Siegen (PO vom 23.02.2017 bzw. HO vom
30.04.2021) die Vorverdffentlichung von Ergebnissen der Qualifizierungsarbeit limitiert.”

Publikationen:

- Marc-André Kaufhold, Margarita Grinko, Christian Reuter, Marén Schorch, Amanda Langer,
Sascha Skudelny, Matthias Hollick (2019): Potentiale von IKT beim Ausfall kritischer
Infrastrukturen: Erwartungen, Informationsgewinnung und Mediennutzung der Zivilbevélkerung
in Deutschland. In: Proceedings of the International Conference on Wirtschaftsinformatik (WI),
AlS: 1054-1068.

- Marén Schorch, Fabienne Seifert, Amanda Langer, Margarita Grinko, Thea Riebe, Sascha
Skudelny, Hussain A. Syed, Sohaib S. Hassan (2020): Corona Pandemic. Position Paper KontiKat.
Siegen: Universitatsbibliothek, OPUS 2021.

- Hussain A. Syed, Marén Schorch, Sam A. Ankenbauer, Sohaib S. Hassan, Konrad Meisner, Martin
Stein, Sascha Skudelny, Helena Karasti, Volkmar Pipek (2021): Infrastructuring for organizational
resilience: Experiences and perspectives for business continuity. In: Proceedings of the 19th
ECSCW: The International Venue on Practice-centred Computing on the Design of Cooperation
Technologies - Workshops, EUSSET, DOI: 10.18420/ecscw2021-wsmc02

- Skudelny, Rusch, Eichler (2021): IT-basierte Prozessunterstlitzung fir die Sicherheit von
GroRveranstaltungen. In: Reuter, C. (Hg.): Lehrbuch Sicherheitskritische Mensch-Computer-
Interaktion: Interaktive  Technologien und soziale Medien im  Krisen- und
Sicherheitsmanagement. Springer Vieweg, Wiesbaden, DOI: 10.1007/978-3-658-32795-8 23

- Skudelny, Sascha (2022): CSI — Corporate Sound Identities. (Diss.). Reihe Audio-Branding. Band 3.
Shaker Verlag, Aachen.

Lehrtatigkeit und Studierendenbetreuung:

- Betreuung von Studien-, Seminar- und Projektarbeiten und Qualifizierungsarbeiten des
interdisziplindren Masterstudiengangs Medien und Gesellschaft sowie der Studiengange
CSCW, Wirtschaftsinformatik und Neue Medien, Universitat Siegen

- Betreuung von Qualifizierungs- bzw. Abschlussarbeiten (BA und MA) aus Seminaren des
Mastererganzungsfachs Krisenmanagement sowie der Studiengdnge CSCw,
Wirtschaftsinformatik und Neue Medien, Universitat Siegen
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Vernetzungsaktivititen (Kooperationen extern):

Im Bereich SiFo (ausgewahlte Veranstaltungen):

Teilnahme, Posterprasentation, KoKoS-Projektvorstellung und SiRena-Demonstration am BMBF
Innovationsforum ,Zivile Sicherheit: analog und digital“ (2018 Berlin)

Teilnahme an Jahrestreffen des SiFo Graduiertennetzwerks (2018 und 2019 Berlin, 2021 virtuell)
Kurzer Impulsvortrag mit Fabienne Seifert und Amanda Langer (in Vertretung von Dr. Marén
Schorch) sowie gemeinsames Thesenpapier, und anschlieRender Debattenworkshop zum
Oberthema ,,Digitalisierung ziviler Sicherheit — Utopie oder Dystopie” (2019 Berlin)

Teilnahme und Posterprasentation bei der 5. Fachkonferenz des Fachdialogs
Sicherheitsforschung ,Vielfaltige Sicherheiten. Gesellschaftliche Dimensionen der
Sicherheitsforschung” (2019 Berlin)

Teilnahme an Vernetzungstreffen der Nachwuchsforschergruppen der Férderlinie (2020 und 2021
virtuell)

Teilnahme an der Konferenz ,,Zivile Sicherheit im demokratischen Staat” des Fachdialogs
Sicherheitsforschung (2021 virtuell)

In der Wissenschaft (ausgewahlte Veranstaltungen):

Teilnahme am Fachkongress zur Digitalisierung - DIGITAL X (2019 Kdln)

RegelmaBige Teilnahme und Prasentation bei Veranstaltungen
(Seminaren/Vorlesungen/Kolloquien) in der Medienwissenschaft und Wirtschaftsinformatik
(2019-2021)

Teilnahme an der Veranstaltung der 14. Internationale Tagung Wirtschaftsinformatik (2019
Siegen)

Rule-Bevolkerungsschutz-Workshop ,,Resilienz urbaner Lebensraume”, Fraunhofer FHR Stuttgart
(virtuell, 2021)

Teilnahme der der Konferenz der Computer Supported Cooperative Work (2021 virtuell)
KResCo Bevolkerungsschutz-Workshop (Krisenmanagement und Resilienz — Corona) ,,Civil
Protection and Covid19“, Fraunhofer INNOVATION (2021, virtuell)

Jahreskolloquium ,,RISK“ Forschungszentrum (Risiko, Infrastruktur, Sicherheit, Konflikt),
Universitat der Bundeswehr Miinchen (2021, virtuell)

In der Praxis (ausgewahlte Veranstaltungen):

Vortrag ,,IT-Sicherheit & Cybercrime: Risiken, Losungsansatze und SchutzmalRnahmen. Sicherheit
in KMU“ im Rahmen des UKOS (Unternehmerkolloquium der Universitadt Siegen und der
Industrie- und Handelskammer), und des SMI - Siegener Mittelstandsinstitut (2020, IHK Siegen)
Vortrag ,,Destabilisiert die Digitalisierung unsere zivile Sicherheit durch Pfadabhangigkeit von
vernetzten Technologien und unser konsensorientiertes, zivilgesellschaftliches Gemeinwesen
durch Dissoziierung in Partikuldrinteressen?” im Rahmen des Forums der Saarlandischen
Landesarbeitsgemeinschaft (2020, LAG Saarland, Saarbriicken)

Vortrag ,,Human Resources zwischen Digitalisierung und Corona. Transformation der Arbeitswelt
- Herausforderung flir KMU: Krise als Chance?!” im Rahmen des IHK Forums Personal & Human
Resources (2021, IHK Stidwestfalen, virtuell)
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6.2.6 Amanda Langer (Dissertation, Medienwissenschaften)

»Aus Griinden des Vorverdffentlichungsverbot der Dissertation innerhalb der Promotionsordnung der
Fakultdt | der Universitdt Siegen diirfen weder die Arbeit selbst, relevante Informationen dariiber,
Ergebnisse oder Ausschnitte vorveréffentlicht werden. Es ist lediglich eine interne Nutzung im Sinne
meiner Berichtspflicht gegeniiber des Projekttréigers VDi und BMBF erlaubt, die Weitergabe an Dritte
ist nur mit ausdriicklicher Genehmigung von mir persénlich zuldssig. Die Sperrfrist endet mit der
Veréffentlichung der Dissertation. Diese ist von mir persénlich dem Projekttrdger VDi mitzuteilen.”

Publikationen:

- Marén Schorch, Fabienne Seifert, Amanda Langer, Margarita Grinko, Thea Riebe, Sascha
Skudelny, Hussain A. Syed, Sohaib S. Hassan (2020): Corona Pandemic - Position Paper KontiKat.
In: OPAC. Siegen: Universitatsbibliothek Siegen. doi.org/10.25819/ubsi/10076.

- Thea Riebe, Amanda Langer, Marc-André Kaufhold, Nina Katharina Kretschmer, Christian Reuter
(2019): Werte und Wertekonflikte in sozialen Medien fir die Vernetzung ungebundener Helfer in
Krisensituationen — Ein Value-Sensitive Design Ansatz, Mensch und Computer 2019 -
Workshopband, p. 308-318, Hamburg, Germany: Gesellschaft fur Informatik e.V., pdf,
doi:10.18420/muc2019-ws-133-05

- Amanda Langer, Marc-André Kaufhold, Elena Runft, Christian Reuter, Margarita Grinko, Volkmar
Pipek (2019): Counter Narratives in Social Media: An Empirical Study on Combat and Prevention
of Terrorism, Proceedings of the Information Systems for Crisis Response and Management
(ISCRAM), Zeno Franco, José J. Gonzalez, José H. Cands (ed.), p. 746-755, Valéncia, Spain: ISCRAM
Association, pdf

- Marc-André Kaufhold, Margarita Grinko, Christian Reuter, Marén Schorch, Amanda Langer, Sascha
Skudelny, Matthias Hollick (2019): Potentiale von IKT beim Ausfall kritischer Infrastrukturen:
Erwartungen, Informationsgewinnung und Mediennutzung der Zivilbevélkerung in Deutschland,
Proceedings of the International Conference on Wirtschaftsinformatik (WI), p. 1054-1068, Siegen,
Germany: AlS.

Lehrtatigkeit und Studierendenbetreuung:

- Betreuung von Studierendenarbeiten sowie Mitglied der Prifungskommission des
interdisziplindren Masterstudiengangs Medien und Gesellschaft, Universitat Siegen

- Betreuung von Studierendenarbeiten aus Seminaren des Mastererganzungsfachs
Krisenmanagement sowie des Studiengangs Wirtschaftsinformatik, Universitat Siegen

Vernetzungsaktivitaten:

Im Bereich SiFo:

- RegelmaBige Teilnahme am monatlichen Stammtisch des SiFo Graduiertennetzwerks der zivilen
Sicherheitsforschung (ab 2020 monatlich und virtuell)

- Teilnahme an Vernetzungstreffen der Nachwuchsforschergruppen der Férderlinie (2018 in Mainz,
2020 und 2021 virtuell)

- Teilnahme an Jahrestreffen des SiFo Graduiertennetzwerks (2018 und 2019 Berlin, 2021 virtuell)

- Teilnahme und Projektprasentation (KOKOS) am BMBF-Innovationsforum ,,Zivile Sicherheit: analog
und digital“ (2018 Berlin)

- Teilnahme und Posterprasentation bei der 5. Fachkonferenz des Fachdialogs Sicherheitsforschung
,Vielfaltige Sicherheiten. Gesellschaftliche Dimensionen der Sicherheitsforschung” (2019 Berlin)

- Teilnahme an der Konferenz ,Zivile Sicherheit im demokratischen Staat“ des Fachdialogs
Sicherheitsforschung (2021 virtuell)

- ,Die nachste Krise kommt bestimmt — und dann?“ RISK-Jahreskolloquium (2021, virtuell)
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In der Wissenschaft:

- Teilnahme an den Jahrestagungen der Gesellschaft fir Medienwissenschaft (2018 Siegen,
2019 Koln, 2020 und 2021 virtuell)

- RegelmaRige Teilnahme und Prasentation bei Doktoranten Kolloquien in der Medienwissenschaft

- Teilnahmen und Présentation bei Doktoranten Kolloquien in der Wirtschaftsinformatik

- Teilnahme, Publikation und Mitarbeit an der Veranstaltung der

- 14. Internationale Tagung Wirtschaftsinformatik (2019 Siegen)

- Teilnahme und Publikationsvortrag an der 16. Konferenz International Conference on Information
Systems for Crisis Response and Management (2019 Valencia)

- Konferenz der Computer Supported Cooperative Work (2021 virtuell)

In der Praxis:

- Workshop “Resilienz urbaner Lebensrdaume, Fraunhofer FHR (2021, virtuell)

- KResCo-Workshop ,Bevolkerungsschutz wahrend Covid19“, Fraunhofer INNOVATION (2021,
virtuell)

- Fraunhofer Workshops und SiFo Miinchen Workshop

- Introduction to MAXQDA 2018 for HCI, House of Young Talents, Universitat Siegen, 2019

- Scientific Writing for HCI Using CHI Templates, House of Young Talents, Universitat Siegen, 2019

6.2.7 Hussain Abid Syed (Dissertation, Informatik/CSCW)

Topic: Approaching business continuity in SMEs from multiple dimensions i.e., strategy
(organizational resilience, BCM), awareness (training and learning) and digitalization
(adoption of digital technologies)

Supervisor: Prof. Dr. Volkmar Pipek (Computerunterstiitzte Gruppenarbeit (CSCW) und
soziale Medien)

Research goal:

Crises are unavoidable realities, and the ongoing Covid-19 pandemic has affirmed many
shapes and forms a crisis can take and its impacts affecting multiple walks of life. A multi-
dimensional thinking and effort is required to curtail the effects of crises for a sustainable
economy. My dissertation deals with the understanding of crisis and its response from
multiple dimensions including strategy, awareness, and digitalization for small and medium
enterprises. The multiple perspectives highlight diversification of approaches which are
required to significantly deal with crisis and to turn it into an opportunity. This includes
strategizing for business continuity and organizational resilience through agile business
models, low operational dependencies, and flexible approach in changing situations. A
wholesome and holistic crisis strategy is incomplete without including the human factors and
actors responsible for crises response, i.e., employees at every level in businesses. Humans in
crises can respond and function if priorly trained for uncertain situations. Knowledge sharing
about crisis and crisis-related training and learning are some ways to achieve this level of
awareness about unforeseen situation. Another component in play which becomes highly
significant during crises are the technologies which form the IT infrastructure of a company.
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Technology is not just useful during crisis but has pre and post crisis significance which can be
achieved through collaborative visualization and analysis of important data and KPIs for the
company. All these overlapping dimensions contribute towards an enterprise's resilience and
business continuity.

Methods:

The research for these objectives kicked-off with understanding the ISO standard
22301:2019*8 which provides guidelines about security and resilience for business continuity
and a thorough research about organizational resilience and crisis related developments for
SMEs. The research paradigm used for the overall research was design case study approach
(Wulf et al. 2011) which consists of three stages namely pre-study, design study and
appropriation study. The pre-study includes inspecting the field using ethnographic methods
like interviews and observations and the problem space where the technology will be situated.
The interview study was done to collect data within SMEs along with a quantitative survey to
foster the trends about the peripherals of the topic. The data was collected with several SMEs
using semi-structured interviews from various branches and in addition a dataset consisting
of 52 semi-structured short interviews conducted during Covid-pandemic was acquired from
the chair of Prof. Petra Moog. All the interviews (self and external dataset) were used for the
analysis after filtering interviews which were conceptually enriched. Table 1. shows the
metadata of the interviews done by myself and my students. The data was analyzed for design
implications in a continuous manner along with the pre-study and the implications were
implemented into the design of two prototypical application through evolutionary
prototyping. The prototypes are being tested with the SMEs for appropriation.

Company branch Number of | Interview partner Topics
interviews

Skin care production 2 CEO Crisis management, learning for crisis,
training, technology infrastructure

Sensor technologies 2 CEO, managing | Crisis management, learning for crisis,

partner training

Construction and | 2 Project manager, | Crisis preparedness, training, learning for

building senior architect crisis

Metal production and | 6 Various partners Knowledge sharing, crisis management,

mechanical engineering training

SaaS provider 8 Various partners Knowledge sharing, crisis management,
training

IT consulting 10 Various partners Knowledge sharing, crisis management,
training

Table 7. Metadata of the interviews done by Hussain A. Syed and his students

48 https://www.iso.org/obp/ui/#iso:std:is0:22301:ed-2:v1:en (2019).
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IT Development:

To understand the socio-technical context of the problem space, | learnt ethnographic
methods for data collection like interviews, observations, focus groups etc., and HCI methods
for design and evaluation like evolutionary prototyping, design workshops, cognitive and
pluralistic walkthroughs, thinking-aloud method, follow up interviews etc., which are
uncommon in my previous field of studies. So, methods of data collection, analyses,
prototyping, and evaluation were learnt as a part of scholarship in project KontiKat. The
method for development was chosen to be evolutionary prototyping with service-oriented
architecture to accommodate the upcoming design implications from the ongoing empirical
research. It resulted in two applications 1) BCM suite which is an online platform for
collaborative data visualization, planning and decision making, 2) A chatbot based mobile
application for crisis-related training and learning. The methods for evaluation are also chosen
keeping in view the needs for appropriation emerging from the ongoing evaluation. The
applications were developed as layered architecture using technologies like Java, react,
angular etc.

Key results:

The most prominent results for my dissertation include two design concepts based on the
thematic results of empirical analysis pointing towards different facets of technologies
including collaborative visualization, planning, decision support and learning for crisis. The
first design concept address AP2 and AP7 excavate an integrated web platform with multiple
data widgets which can be accessed in a plug-and-play manner providing a customizable
interface. The platform is embellished with collaborative options for sharing the custom
integration of data interface for planning and decision making which is also available as
options in the platform. This supports the bottom-up collaboration in the company and
change the orientation of BCM from management oriented to collaboration centered crisis
management.

The second design concept address AP8 and AP9 of the proposal in a nontraditional
manner. the empirical results highlighted the need of a communication channel in the
company that is versatile in usage, also incorporating a backward passive communication
channel to allow employees interact with management and experts in the company. We
designed this application as a platform for knowledge sharing between management and
employees and a training platform with Chatbot functionality. The knowledge is shared from
the management within the company in the form of documents and protocols to deal with
normal and unforeseen situations. Employees can learn from that material shared by the
company and ask questions form the chatbot while learning. Employees also have a chance to
generate inquiries about certain parts of knowledge which needs clarification or explanation.
The inquiries need to be addressed by the management or by the experts in the company.
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Publications:

Hussain A. Syed, Marén Schorch, Aparecido Fabiano de Carvalho, Philipp Rutz and Volkmar Pipek
(2022): Blending Practices to Facilitate Grounded Design Research: A Praxeological Research
Perspective, in: Proceedings of the 20th European Conference on Computer-Supported Cooperative
Work: The International Venue on Practice-centred Computing on the Design of Cooperation
Technologies - Notes, Reports of the European Society for Socially Embedded Technologies (ISSN
2510-2591), DOI 10.48340/ecscw2022_n04

Nazmun Nisat Ontika, Hussain Abid Syed, Sheree May SaRmannshausen, Richard HR Harper, Yunan
Chen, Sun Young Park, Miria Grisot, Astrid Chow, Nils Blaumer, Aparecido Fabiano Pinatti de
Carvalho, Volkmar Pipek (2022): Workshop: Exploring Human-Centered Al in Healthcare:
Diagnosis, Explainability, and Trust, Proceedings of the 20th European Conference on Computer-
Supported Cooperative Work: The International Venue on Practice-centred Computing on the
Design of Cooperation Technologies - Workshops, Reports of the European Society for Socially
Embedded Technologies (ISSN 2510-2591), DOI: 10.48340/ecscw2022_ws06

Hussain A. Syed and Marén Schorch (eds.) (2021): Infrastructuring for organizational resilience: A
workshop report, in: International Reports on Socio-Informatics (IRSI) 18 (1).

Hussain A. Syed and Marén Schorch (2021): Editorial to “Infrastructuring for organizational
resilience: A workshop report”. in: International Reports on Socio-Informatics (IRSI) 18 (1),
pp. 4-14.

Hussain A. Syed, Marén Schorch, Sam A. Ankenbauer, Sohaib S. Hassan, Konrad Meisner, Martin
Stein, Sascha Skudelny, Helena Karasti, Volkmar Pipek (2021): Infrastructuring for organizational
resilience: Experiences and perspectives for business continuity. In: Proceedings of the 19th
European Conference on Computer-Supported Cooperative Work: The International Venue on
Practice-centred Computing on the Design of Cooperation Technologies - Workshops, EUSSET (ISSN
2510-2591), DOI: 10.18420/ecscw2021-wsmc02.

Hussain A. Syed, Marén Schorch and Volkmar Pipek (2020): Disaster Learning Aid: A chatbot centric
approach for improved organizational disaster resilience. In: WiP Paper — Enhancing Resilient
Response in Inter-Organizational Contexts: Learning from Experience. Proceedings of the 17th
ISCRAM  Conference —  Blacksburg, VA, USA May 2020, pp.  448-457.
http://idl.iscram.org/files/hussainasyed/2020/2244 HussainA.Syed etal2020.pdf

Hussain A. Syed (2020): From technology adoption to organizational resilience: A current research
perspective, FoKoS Siegen 2020.

Hussain A. Syed (2019): Sustainability in Crisis: Towards Business Continuity in Small and Medium
Enterprises, In: Proceedings of the 17th European Conference on Computer-Supported
Cooperative Work: The International Venue on Practice-centred Computing an the Design of
Cooperation Technologies - Doctoral Colloquium Papers, Reports of the European Society for
Socially Embedded Technologies (ISSN 2510-2591), DOI: 10.18420/ecscw2019_dc10.

Lehrtatigkeit und Studierendenbetreuung:

Lehre:

Vorlesung im HClI Master (mit Dr. Fabiano Pinatti): ,Human computer interaction”
(111 Teilnehmer), WiSe 2021/2022

Master Seminar (mit Dr. Marén Schorch): ,,Crisis research against the backdrop of digitalisation”
(28 Teilnehmer), WS 2020/21

Seminar mit Dr. Sohaib Hassan uber ,Digitalization in SMEs” (15 Teilnehmer), WS 2019/20
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Betreuung von Projekten und Arbeiten:

[MA Projektarbeit HCI] Nusrat Munzarin Methila, Michael Asante-Boateng and Solomon
Eberechukwu Mbakamma: ,,Practices and Technologies for Crisis in Mid-Sized Businesses”

[MA Projektarbeit HCI] Yasir Abbasi and Sharjeel Arshad: , Business Impact Analysis-Exploratory
Prototype “

[MA Projektarbeit HCI] Maria Abdollahi: ,,Business Continuity Management in Small and Medium
Enterprises: A Systematic Literature Review “

[MA Projektarbeit HCI] Nguyen Viet Thinh Pham: ,Crisis training and awareness in SMEs:
A deployment model for learning aid “

[MA Projektarbeit HCI] Alexander Eickelmann: ,Sustainable developments in agile scenarios “
[MA Projektarbeit HCI] Zainab Jamal: ,,Requirement’s elicitation for crisis preparedness app “

[BA Arbeit WI] Raman Omar: ,,Role of technology in knowledge management in SMEs”

[MA Arbeit HCI] Zainab Jamal: ,Evaluation of the App“Good (s) to Have”

[MA Arbeit HCI] Chinonso Okeke: ,,Scenario-based Gamification for Crises Learning”

[MA Projektarbeit HCI] Muhammad Hamza and Wagqar Zafar: ,Scenario Based Gamification for
Crisis Training “

[BA Projektarbeit WI] Florian Willmann: ,Eignung von Wiki-Technologie fiir Business Continuity
Management nach ISO 22301“

[BA Projektarbeit WI] Daniil Usenko: ,Learn with MAX Chat Bot App Prototype”

[BA Projektarbeit WI] Daniel Tessmann: ,Unternehmerische Widerstandsfahigkeit inmitten der
COVID-19-Pandemie”

[MA Arbeit HCI] Michael Asante-Boateng: ,,Building a resilient Infrastructure for crises in Small and
Mid-Sized Enterprises: Practices, Strategies and Technologies “

[MA Arbeit HCI] Faisal Mahmood: ,Building a resilient Infrastructure for crises in Small and Mid-
Sized Enterprises: Practices, Strategies and Technologies “

Vernetzungsaktivititen (Kooperationen extern):

ECSCW 2019, 2020, 2021, 2022

ISCRAM 2020

FoKos Siegen

CSCWw 2021

IHK

UKUS Siegen

SiFo Fachdialog

Vernetzungstreffen der Nachwuchsforschergruppen (2019 Miinster, 2020 virtuell, 2021 virtuell)
Workshop: Introduction to MAXQDA 2018 for HCI, House of Young Talents, Universitat Siegen,
2019

Workshop: Scientific Writing for HCI Using CHI Templates, House of Young Talents, Universitat
Siegen, 2019
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6.2.8 Fabienne Seifert (Dissertation, Soziologie)

LAlle Darstellungen zur Dissertation, inklusive des Arbeitstitels, der angewandten Methoden und der
Zwischenergebnisse sowie Informationen, die im Laufe des Projektes zu dem Dissertationsthema
vorgestellt wurden, wie unter anderem das Exposé und die Zwischensténde in den Prdsentationen fiir
die Projekttrdgertreffen und den Meilenstein sowie ferner in den Jour Fixe, unterliegen einem
Sperrvermerk bis zur Verdffentlichung der Monografie, da die Promotionsordnung der Fakultdt | der
Universitdt Siegen die Vorverdffentlichung von Ergebnissen der Dissertation limitiert.

Publikationen:

Marén Schorch, Fabienne Seifert, Hussain Abid Syed, Christoph Kotthaus, Volkmar Pipek (2020)
Doing CSCW Research in Small and Medium Enterprises: Experiences, Options and Challenges,
Proceedings of the 18th European Conference on Computer-Supported Cooperative Work: The
International Venue on Practice-centered Computing on the Design of Cooperation Technologies,
Workshop Papers, Reports of the European Society for Socially Embedded Technologies,
doi:10.18420/ecscw2020_ws02

Marc-André Kaufhold, Arne Schmidt, Fabienne Seifert, Thea Riebe, Christian Reuter (2019)
SentiNet: Twitter-basierter Ansatz zur kombinierten Netzwerk- und Stimmungsanalyse in
Katastrophenlagen, Mensch und Computer 2019 - Workshopband, S. 297-308, Hamburg,
Germany: Gesellschaft fur Informatik e.V., pdf, doi:10.18420/muc2019-ws-133-04

Sascha Skudelny, Fabienne Seifert, Amanda Langer (2019) Digitalisierung ziviler Sicherheit: Utopie
oder Dystopie, Jahrestreffen des Graduierten-Netzwerks fiir Zivile Sicherheit, Konferenz des
Fachdialogs Sicherheitsforschung (SiFo 2019), Bundesministerium fiir Bildung und Forschung
(BMBF), Berlin (26.06.2019)

Fabienne Seifert (2021) Stillstand wahrend der Corona-Pandemie? Die Jugendfeuerwehr zwischen
Kontinuitat und Wandel, in Gero Hoch / Hildegard Schrételer-von Brandt / Angela Schwarz / Volker
Stein (Hg.) Stillstand, Diagonal, Jahrgang 2021, V&R unipress

Vernetzungsaktivititen (Kooperationen extern):

Bereich SiFo:

Teilnahme am monatlichen Stammtisch des SiFo Graduierten Netzwerks ,Zivile
Sicherheitsforschung” (seit 2020 monatlich und virtuell)

Teilnahme an den Vernetzungstreffen der Nachwuchsforschergruppen (2019 Minster, 2020
virtuell, 2021 virtuell)

Teilnahme am Vernetzungstreffen des SiFo Graduiertennetzwerkes (26.06.2019, Berlin)
Teilnahme am BMBF Innovationsforum , Vielfiltige Sicherheiten. Gesellschaftliche Dimensionen
der Sicherheitsforschung” (27.-28.06.2019, Berlin)

Teilnahme an der SiFo Veranstaltung ,Sicher leben in der Stadt — Herausforderungen fiir Forschung
und Praxis“ (08.-09-10.2019, Duisburg)

Teilnahme am und Présentation bei der SiFo Sommerakademie (29.07.2020, virtuell)

Teilnahme am Jahrestreffen des Graduierten-Netzwerks Zivile Sicherheitsforschung (21.04.2021,
virtuell)

Teilnahme an der Konferenz ,Zivile Sicherheit im demokratischen Staat” des Fachdialogs
Sicherheitsforschung (22.-23.04.2021, virtuell)

In der Wissenschaft (ausgewahlte Veranstaltungen):

Teilnahme am Dortmunder Methodenwerkstatt zur Grounded Theory (03.-06.08.2020, virtuell)
Teilnahme mit Poster am Kongress der Deutschen Gesellschaft fiir Soziologie (14.-23.09.2020,
virtuell)
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- Teilnahme an der Veranstaltung ,,Qualitative Sozialforschung in Zeiten von Corona“ der Otto-von-
Guericke-Universitat Magdeburg (06.11.2020, virtuell)

- Teilnahme am Magdeburger Methodenworkshop (05.02.2021, virtuell)

- Teilnahme mit Prasentationen auf der Konferenz der European Sociological Association 2019 in
Manchester in Kooperation mit Dr. Marén Schorch und 2021 virtuell

- Veranstaltungen des House of Young Talents der Universitdt Siegen (unter anderem: Workshop
zum Thema Qualitative Interviews mit Cornelia Hellferich 05.12.2019, Siegen;
Sozialwissenschaftlich Forschen unter Corona-Bedingungen 15.01.2021, virtuell)

- Bayerische Fachtagung ,BOS und Hochschule zum Thema Symbiose oder Metamorphose” (10.-
12.03.2021, virtuell)

- Teilnahme am gemeinsamen Kongress der Deutschen Gesellschaft fiir Soziologie und der
Osterreichischen Gesellschaft fiir Soziologie (23.-25.08.2021, virtuell)

- Kontinuierliche Vernetzung mit der Doktorandengruppe FLOW

6.2.9 Tanja Aal (friiher Ertl) (Dissertation, Wirtschaftsinformatik)

Thema: (Digitale) Inklusion vulnerabler menschlicher und nicht-menschlicher Akteure mit Hilfe
des Design Justice Framework. Uber Potentiale, Benefits und Limitationen von IKT
anhand ausgewdhlter Beispiele sensibler Settings und Zielgruppen

Betreuer:in: Prof. Dr. Volker Wulf (Wirtschaftsinformatik und Neue Medien) und
Prof. Dr. Claudia Muller (Wirtschaftsinformatik, insb. IT fur die alternde Gesellschaft)

Forrschungsinteresse:
In meinem Dissertationsvorhaben untersuche ich soziale (virtuelle) Rdume und situative

krisenhafte Momente von Mensch- bzw. Nicht-Mensch-Technik-Interaktionen (hier: Tiere),
ihrem Mangel an (digitaler) Partizipation mit Folgen verwehrter sozialer Teilhabe und
teilweiser gesundheitlicher (korperlicher bzw. psychischer) Risiken. Als illustrative Beispiele
werde ich hierbei auf menschlicher Seite insbesondere Menschen mit Fluchthintergrund im
Hinblick auf ihre psychische Gesundheit, Gefdngnisinsassen und das Konzept von
Resozialisation, Senioren und ihre technische Aneignung innerhalb eines Caring Community-
Aufbaus, Farmer im Zusammenspiel mit Lowen als nicht-menschlichem Reprasentanten
innerhalb des Mensch-Tier-Konflikts als auch weibliche bzw. divers verortete Forschende in
der Academia und vulnerable und marginalisierte Zielgruppen im Allgemeinen ndher
beleuchten. Insgesamt wird hierbei auf vier verschiedene Lander eingegangen (Deutschland,
Schweiz, Botswana, und Bangladesh), wobei Gefdangnisinsassen als rdumlich entgrenzt zu
verstehen sind.

Genannte Akteure finden im Kontext unterschiedlicher digitaler Technologien
Betrachtung, wobei ich mich hier auf Kiinstliche Intelligenz, Psychosoziale IKT, ein Lowen-
Alarm-System und generelle Kommunikationstechnologien wie bspw. Handy, E-Mail oder
Zoom beziehe. Potentiale, Nutzen und Limitationen von kooperativen Medien werden
aufgedeckt und zwischen den unterschiedlichen Settings in Vergleich gestellt. Besondere
Bericksichtigung findet das Konzept Smart City als digital vernetzter Raum.
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Jeder Use Case fir sich birgt eine individuelle krisenhafte Situation fir die jeweilige
Zielgruppe(n). Vor diesem Hintergrund definiere ich die systematische Exklusion vulnerabler
und marginalisierter Gruppen insgesamt betrachtet als globale krisenhafte Zuspitzung. Auf
praktischer Grundlage qualitativer Methoden und ausgehend vom theoretischen Ansatz des
Design Justice Framework mdchte ich mich dahingehend einer langfristigen Losung anndhern
und insbesondere ethische Fragen nach einer gerechteren Technikentwicklung bzw. eines
angemessenerem Technikeinsatzes beantworten, um Betroffenen den Weg zu
uneingeschrankter gesellschaftlicher Teilhabe und vor diesem Hintergrund besserer
Gesundheit zu bahnen.

Publikationen:

- Grinko, M. & Ertl, T., Aal, K. and Wulf, V. (2021): Transitions by Methodology in Human-Wildlife
Conflict — Reflections on Tech-based Reorganization of Social Practices, in: LIMITS 21: Workshop
on Computing within Limits, Pages: 13.

- Kaspar, H., Pelzelmayer, K., Schiirch, A., Baumer, F., Ertl, T., Gashi, S., Miiller, C., Sereflioglu, T.
and van Holten, K. (2021): Kénnen sorgende Gemeinschaften die hiusliche Langzeitversorgung
verbessern?, In: Primary and Hospital Care Vol. 21, pp. 188-190. d0i:10.4414/phc-d.2021.10401

- Ertl, T., Miller, C., Aal, K., Wulf, V., Tachtler, F., Scheepmaker, L., Fitzpatrick, G., Smith, N. and
Schuler, D. (2021): Ethical Future Environments: Smart Thinking about Smart Cities means
engaging with its Most Vulnerable, in: Proceedings of the 10th International Conference on
Communities & Technologies (C&T 2021) — Wicked Problems in the Age of Tech. New York, NY,
USA, Publisher: Association for Computing Machinery, pp. 340-345.
doi:10.1145/3461564.3468165

- Tachtler, F., Aal, K., Ertl, T., Diethei, D., Niess, J., Khwaja, M., Talhouk, R., Vilaza, G. N., Lazem, S.,
Singh, A., Barry, M., Wulf, V. and Fitzpatrick, G. (2021): Artificially Intelligent Technology for the
Margins: A Multidisciplinary Design Agenda, in: Extended Abstracts of the 2021 CHI Conference
on Human Factors in Computing Systems. New York, NY, USA, Publisher: Association for
Computing Machinery, pp. 1-7. d0i:10.1145/3411763.3441333

- Weibert, A,, Aal, K. and Ertl, T. (2021): Und alle kdnnen das dann lesen...: von der partizipativen
Entwicklung eines Spiels (iber die Rolle(n) von Technik in unserem Alltag, in: Mensch und
Computer 2021 — Workshopband. Ingolstadt, Germany, Publisher: Gesellschaft flir Informatik e.V.
d0i:10.18420/muc2021-mci-ws06-247

- Cerna, K., Paluch, R., Bdumer, F., Ertl, T. and Miiller, C. (2021): Transformation of HCI co-research
with older adults: researchers’ positionality in the COVID-19 pandemic, in: Interaction design and
Architectures: Designing during and for pandemics 50, pp. 27-47. Download:
http://www.mifav.uniroma2.it/inevent/events/idea2010/doc/50 2.pdf

- Ertl, T, Aal, K., Diraoui, H., Tolmie, P. and Wulf, V. (2020): Psychosocial ICT: The Potential,
Challenges and Benefits of Self-help Tools for Refugees with Negative Mental Stress, in:
Proceedings of 18th European Conference on Computer-Supported Cooperative Work 2020.
doi:10.18420/ecscw2020 epll

- Ertl, T., Taugerbeck, S., Esau, M., Aal, K., Tolmie, P. and Wulf, V. (2019): The Social Mile — How
(Psychosocial) ICT can Help to Promote Resocialization and to Overcome Prison, in: Proceedings
of the ACM on Human-Computer Interaction, Vol. 3, pp. 248:1-248:31. doi:10.1145/3370270

- Ahmadi, M., Weibert, A., Wenzelmann, V., Ertl, T., Randall, D., Tolmie, P., Wulf, V. and Marsden,
N. (2019): Gender Factors and Feminist Values in Living Labs, in: Loh, J. & Coeckelbergh, M.
(eds.): Feminist Philosophy of Technology, vol 2. Stuttgart: J.B. Metzler, pp. 167-183.
doi:10.1007/978-3-476-04967-4 9
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Vernetzungsaktivitdaten:

- Workshop on Computing within Limits (LIMITS 2021), online am 15.06.2021: Vorstellung
einer Publikation gemeinsam mit Margarita Grinko und Teilnahme am Workshop

- Vortrag Miller, C., Unbehaun, D., Ertl, T. and Wulf, V. (2021): Digitale Medien in Caring
Communities — Gemeinsame Fachtagung der Sektion Il und IV der DGGG, Vortrag unter:
https://dggg-ft2021.aey-congresse.de/files/ft2021/beitrag/S16-15-3_Gashi.pdf

- Nature & HCl Workshop @CHltaly 2021, online am 12.07.2021: Vorstellung einer
Publikation gemeinsam mit Margarita Grinko und Teilnahme am Workshop

6.2.10 Margarita Grinko (Dissertation, Wirtschaftsinformatik)

Thema: Benutzerzentrierte Gestaltung und Evaluation von Informations- und
Kommunikationstechnologien zur Reduktion des Mensch-Tier-Konflikts

Betreuer: Prof. Dr. Volker Wulf (Wirtschaftsinformatik und Neue Medien)

Forschungsinteresse:
Das Ziel des Promotionsvorhabens ist die Erforschung der Auswirkung von Informations- und

Kommunikationstechnologie (IKT) auf Einstellungen und Praktiken im Hinblick auf den
Mensch-Wildtier-Konflikt.  Letzterer stellt eine  Bedrohung, insbesondere fiir
landwirtschaftliche KMU, aber auch fiir den Artenschutz dar. Der Fokus liegt auf zwei
Kontexten: den Mensch-Lowe-Konflikt in Botswana (Projekt LionAlert) und den Mensch-Wolf-
Konflikt (Projekt SocialWolf) in Deutschland. IKT soll dazu dienen, den Konflikt zu entscharfen,
indem sie Pravention von Weidetierrissen ermdglicht und dariber hinaus Aufklarung leistet,
gegenseitige Unterstlitzung und Austausch ermdglicht, um eine nachhaltige Koexistenz zu
gewahrleisten.

Methoden:

Das Forschungsvorhaben basiert auf einer Designfallstudie, die auf drei iterativen Phasen

aufbaut und verschiedene Methoden beinhaltet:

- Kontextstudie: Zu Beginn werden der Forschungskontext, die Zielgruppe sowie die
relevanten Praktiken insb. hinsichtlich Techniknutzung untersucht. Das geschieht z.B.
mithilfe von Interviews, Fokusgruppen oder (Feld-)Beobachtungen.

- Designstudie: Auf Basis der gesammelten Daten wird ein Prototyp, nach Maoglichkeit
partizipativ, gestaltet und implementiert.

- Appropriationsstudie: Der Prototyp wird im Zielkontext eingesetzt und die Appropriation
der Endnutzenden wird mittels Befragungen, Beobachtungen und anderen Methoden
analysiert. Er wird auf Basis der Daten iteriert.

Empirische Studien:

- LionAlert: Es wurden in zwei Feldaufenthalten 12 Workshops und 25 Interviews
durchgefliihrt und ausgewertet. Die Appropriationsstudie lauft aktuell und wird 2023
abgeschlossen werden.
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- SocialWolf: Es wurden 27 semistrukturierte Interviews in Prasenz, telefonisch und per
Videokonferenz durchgefiihrt und ausgewertet. Erganzend wurden (teilnehmende)
Beobachtungen in Wolfsgebieten, bei landwirtschaftlichen Betrieben,
Freiwilligeneinsatzen und Monitoring-Instituten umgesetzt.

Eine zusatzliche Fokusgruppe mit Organisatorinnen des Freiwilligenorganisation

- WikiWolves stellte den Auftakt eines gemeinsamen Projektes dar, der acht weitere
Interviews mit Organisatorinnen und Freiwilligen folgten. Zudem lauft zurzeit eine
Medienanalyse in (Online-)Zeitungen, Fernseh- und Radiobeitragen sowie sozialen
Medien zur Wahrnehmung ausgewahlter Wolfe in Deutschland.

Entwicklungsarbeiten:

- LionAlert: Es wird ein interaktives LOwenwarnsystem iterativ in Zusammenarbeit mit
lokalen Farmer:innen, Hirt:innen, Touristenfihrer:innen, Forscher:innen und anderen
Bewohner:innen entwickelt. Dieses soll um Funktionen wie zentrale Warnung,
Information und Wissenstransfer erweitert werden.

- SocialWolf: Es wird (1) ein kamerabasiertes System zur Herdeniiberwachung und
Vergramung in Kooperation mit der Herdenschutz UG und (2) eine digitale Plattform fir
Freiwilligenorganisation und Unterstiitzung von Weidetierhalter:innen in
Zusammenarbeit mit WikiWolves entwickelt.

Zentrale Ergebnisse:
LionAlert: Warnung allein hilft nicht bei der Risspravention, Resilienz und

Einstellungsanderung vor Ort. Nur durch Behirtung, Beratung und 6konomische Teilhabe
sowie Reaktivierung traditionellen Wissens kann eine nachhaltige Koexistenz gelingen. IKT
kann dabei z.B. durch Unterstiitzung von Hirtenpraktiken, Beteiligung aller — einschlief3lich
dlterer Benutzer:innen — und multimodale Aufklarung helfen.

SocialWolf: Auch hier kann IKT nur eine unterstiitzende Rolle zukommen, beispielsweise beim
Herdenschutz und der Birger:innenbeteiligung in Monitoring-, Praventions- und
Entscheidungsprozessen. Bestehende, funktionierende Praktiken kénnen so unterstiitzt und
ausgebaut werden. Ferner kann untersucht werden, welche Rolle IKT bei der Anderung von
Einstellungen gegeniiber Wildtieren im Allgemeinen und Wolfen im Speziellen spielt, da
Letztere entscheidend fiir die Praferenz von Wolfsmanagement-MalRnahmen sind.

Publikationen:

- Grinko, M., Ertl, T., Aal, K. & Wulf, V. (2021) Transitions by Methodology in Human-Wildlife Conflict
- Reflections on Tech-based Reorganization of Social Practices, 7th Workshop on Computing within
Limits

- Ertl, T., Grinko, M & Aal, K. (2021) Human-Wildlife Conflict Mitigation on the Ground — Present and
Future Scenarios of Conflict-free Environments!? NatureHCl Workshop @CHItaly

- Syed, H. A, Schorch, M., Hassan, S. S., Skudelny, S., Grinko, M. & Pipek, V. (2020) From technology
adoption to organizational resilience: A current research perspective. In Radtke, J. (Hrsg.); Klesel,
M. (Hrsg.); Niehaves, B. (Hrsg.): New perspectives on digitalization: Local issues and global impact
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Grinko, M., Kaufhold, M.-A. & Reuter, C. (2019) Adoption, Use and Diffusion of Crisis Apps in
Germany: Representative Survey, Proceedings of Mensch und Computer 2019: 263-274.

https://doi.org/10.1145/3340764.3340782

Lehrtatigkeit und Studierendenbetreuung:
Vom Wintersemester 2020/21 bis zum Wintersemester 2021/22 wurde ein Seminar zu ,Current

Research in Animal-Computer Interaction fir Studierende der Human-Computer Interaction

angeboten. Zudem wurden im Sommersemester 2021 zwei Projekte im Rahmen des HCI-Studiums

betreut:

e Interview-Analyse mittels Grounded Theory: Zusammenleben mit dem Wolf in Deutschland

(Annelie Szameitet, Lena Hieber und Robert Fischbach)

e Medienanalyse zur Wahrnehmung und Darstellung von Wélfen in Deutschland (Carina Denz)

Vernetzungsaktivitdten (Kooperationen extern):

In der Wissenschaft:

Co-Organisation der Online-Konferenz ECSCW 2020

Workshop on Computing within Limits (LIMITS 2021), online am 15.06.2021: Vorstellung einer
Publikation gemeinsam mit Tanja Ertl und Teilnahme am Workshop

Nature & HCl Workshop @CHItaly 2021, online am 12.07.2021: Vorstellung einer Publikation
gemeinsam mit Tanja Ertl und Teilnahme am Workshop

Workshop Digital Technologies in Nature @ACI 2021, online am 9.11.2021: Kurzvortrag , Lion
Approaching Village: Participatory Design for Human-Wildlife Coexistence” und Teilnahme am
Workshop

Zusammenarbeit mit Uta Maria Jiirgens (Psychologie, ETH Zirich) bei der Analyse qualitativer
Daten und beim Verfassen einer gemeinsamen Publikation

Zusammenarbeit mit Julia Poerting (Geographie, Universitat Bonn) beim Erarbeiten eines
Konzepts flir kamerabasierten Herdenschutz mit dem Ziel einer Antragstellung

In die Praxis:

Zusammenarbeit mit der Freiwilligenorganisation WikiWolves zur Entwicklung einer digitalen
Plattform

Zusammenarbeit mit Herdenschutz UG beim Erarbeiten eines Konzepts fir kamerabasierten
Herdenschutz mit dem Ziel einer Antragstellung
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6.2.11 Michael Ahmadi (Dissertation, Wirtschaftsinformatik)

Thema: Methodologische Aspekte bei der partizipativen Forschung mit KMU und neue
Arbeitsformen als Herausforderung

Betreuer:in: Prof. Dr. Volker Wulf (Wirtschaftsinformatik und Neue Medien) und
Prof. Dr. Claudia Muller (Wirtschaftsinformatik, insb. IT fur die alternde Gesellschaft)

Die Arbeit wurde im Dezember 2021 in der Fakultat lll der Universitat Siegen eingereicht und
das Promotionsverfahren eréffnet. Der Termin der Verteidigung soll zeitnah nach Vorlage der
Gutachten erfolgen.

Forschungsinteresse:

Aufbauend auf einer empirischen Living-Lab-Studie aus einem Vorprojekt hat sich Herr
Ahmadiim Rahmen von KontiKat mit den Themen Gender in IT-Organisationen sowie Remote-
Arbeitspraktiken in Krisenzeiten beschaftigt. Letztendliches Ziel war die Etablierung eines
eigenen Forschungsschwerpunkts mit abschlieBender Dissertation.

Methoden und empirische Studien: Aufbauend auf einer bereits durchgefiihrten, dreijahrigen
Studie im Kontext Gender und IT wurden im Rahmen von KontiKat sowohl bestehende
Datenbestdnde analysiert, als auch eine neue, qualitative Interview-Studie mit einem friiheren
Projektpartner (Video-Game-Unternehmen) zum Thema Remote Work/Home Office in Zeiten
der COVID-19-Pandemie durchgefiihrt. Ebenso erfolgte die Mitarbeit an der zweiten,
guantitativen Fragebogenstudie zu organisationaler Resilienz in Unternehmen (v.a. KMU)
sowie die Mitarbeit in der Evaluierungs- und Appropriations-Phase des BCM-Dashboard
Prototypen.

Zentrale Ergebnisse:
- Krisen wie die COVID-19-Pandemie konfrontieren Organisationen mit technologischen,

physischen, organisatorischen und sozio-psychologischen Herausforderungen.

- Flexible, digitalgestiitzte Arbeitskonzepte (z.B. hybride und agile Arbeitsformen und
dezentralisierte Organisationen) férdern organisatorische Resilienz.

- Sie bieten auch Potentiale fiir die Arbeitszufriedenheit und kdnnen somit auch dem
Fachkraftemangel von KMU entgegenwirken.

- Erkenntnisse  fur  Forschungspraktiken: Wahrend Remote-Erhebungsmethoden
Herausforderungen bringen (bspw. weniger Kontext im Vergleich zur Feldforschung vor
Ort), konnen sie eine hohere Effizienz und Flexibilitat fiur beide Parteien (Forschende und
Teilnehmende) ermoglichen. Dariiber hinaus erlauben sie Interview-Dynamiken, die im
Vergleich zur ,Offline-Forschung” Vorteile bringen kénnen (bspw. eine ungestortere
Umgebung oder eine geringere Sichtbarkeit der Forschenden vor Ort).
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Publikationen:

Dissertation: Feminist Living Labs as Research Infrastructures for HCl: A Socio-Informatics
Approach (Er6ffnung des Promotionsverfahrens am 20.12.2021)

Leal, D. de C., Krtiger, M., Ahmadi, M., Appiah, J., Gdmez, R. A. B., Courtney, D., Daee, A., Ciciolli,
M. B. G., Hieber, L., Hossain, M. S., Lee, J., Plogmann, R., Pinto, L. S., Sinnathurai, S., Yepez, D., &
Waulf, V. (2021). HCI’s Role in the Capitalocene: Lessons Learned from an HCl Master Course Across
the Globe. LIMITS Workshop on Computing within Limits.
https://doi.org/10.21428/bf6fb269.67a8d057

Ahmadi, M., Eilert, R., Weibert, A., Wulf, V., & Marsden, N. (2020). Feminist Living Labs as Research
Infrastructures for HCl: The Case of a Video Game Company. Proceedings of the 2020 CHI
Conference on Human Factors in Computing Systems. https://doi.org/10.1145/3313831.3376716
Ahmadi, M., Eilert, R., Weibert, A., Wulf, V., & Marsden, N. (2020). “We want to push the industry
via communication”... Designing Communication Measures to Foster Gender Diversity in a Video
Game Company. Proceedings of the ACM on Human-Computer Interaction, 4(GROUP), 16: 1-26.
https://doi.org/10.1145/3375196

Ahmadi, M., Eilert, R., Weibert, A., Wulf, V., & Marsden, N. (2019). Hacking Masculine Cultures—
Career Ambitions of Female Young Professionals in a Video Game Company. Proceedings of the
Annual Symposium on Computer-Human Interaction in Play, 413-426.
https://doi.org/10.1145/3311350.3347186

Lehrtatigkeit und Studierendenbetreuung:

Vorlesung (WS2020/2021): HCI 4 Transition (HCI4T) — Rolle von HCl im Zeitalter des Kapitalozans

Vernetzungsaktivititen (Kooperationen extern):

In der Wissenschaft:

Konferenzbesuch GROUP2020 und ECSCW 2022

Digitaler Konferenzbesuch CHI2020 und CHI2021

Mensch und Computer 2020: Workshop , Partizipative & sozialverantwortliche
Technikentwicklung”

LIMITS Workshop 2021

ESCW Workshop 2021: , Infrastructuring for organizational resilience: Experiences and
perspectives for business continuity” (gemeinsam mit Hussain A. Syed, Marén Schorch und
Konrad Meisner)

In der Praxis:

Vortrag ,PRAXLABS statt Labor -Nachhaltigkeit in regionalen Forschungsinfrastrukturen® mit Dr.
Johanna Meurer auf dem CEresearchNRW Web-Seminar ,Living Labs — Innovationsrdume fur
Nachhaltigkeit und Zirkularitat?“ 2021

Besuch des Campus Symposium 2021
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6.2.12 Konrad Meisner (Dissertation, Entrepreneurship and Family Business)

Thema: Digitalization: The X in SMEs Innovation and Organizational Resilience

Betreuerin: Prof. Dr. Petra Moog (BWL, Entrepreneurship und Familienunternehmen)

Forschungsinteresse: Die Forschungsarbeit fokussiert sich besonders auf die Auswirkungen
der Digitalisierung auf die beiden Bereiche Innovation, sowie organisationelle Resilienz.
Besonderer Fokus wird hierbei daraufgelegt, wie sich der technologische Wandel auf
bekannte Konzepte auswirkt und inwiefern diese Konzepte auch heute Validitat finden. Ein
besonderer Fokus liegt hier in Kleinen und Mittleren Unternehmen. Als Rickgrat der
deutschen Wirtschaft ist es ein besonderes Anliegen diese zu erforschen und durch
Forschungsergebnisse zu unterstiitzen.

Die Ergebnisse dieser Forschung werden im Rahmen der kumulativen Dissertation mit dem
Titel ,Digitalization: The X in SMEs Innovation and Organizational Resilience”
zusammengetragen und zeitnah an der Fakultat 11l der Universitat Siegen unter Aufsicht von
Frau Prof. Dr. Petra Moog eingereicht.

Methoden: Die Studien wurden mit Hilfe von quantitativen Forschungsmethoden erarbeitet.
Dazu  wurden  sowohl Primardaten, welche im Rahmen der KontiKat-
Nachwuchsforschergruppe erhoben wurden, sowie Sekundardaten des ZEW Mannheimer
Innovationspanels genutzt. Die Daten wurden anhand quantitativer Methoden analysiert.

Empirische Studien:

- Uberpriifung der Einflisse einzelner Digitalisierungstechnologien, Digitalisierungsdomanen und
gesamtheitlicher Digitalisierung auf Innovationstatigkeiten in KMUs und tber den
Moderationseffekt der adaptiven Kapazitat von KMUs

- Success in the Pandemic: The Potential of Social Bonds for family firms (inkl. Dr. M. Schorch und
Prof . Dr. P. Moog)

- From Fragile to Agile in Crisis: The Evolutionary Trail of Technology Adoption in Small and
Medium Businesses during the Covid-19 Pandemic (mit Dr. M. Schorch, Dr. S. Hassan und
H. Syed)

- Collaboration in the Digital Age: Organizational Resilience built by joint technology usage

- Konzeptualisierung von Digitalisierungsgraden, sowie Clustern und Auswirkungen auf
Innovationstatigkeiten in KMUs

- Der Einfluss organisationaler Digitalisierung auf organisationale Resilienz in Krisenzeiten, sowie
die Rolle der interunternehmerischen Kollaboration

Entwicklungsarbeiten: Das Forschungsvorhaben ist rein empirisch und daher beinhaltet sie
keine Entwicklungsarbeiten. Es wurde im Rahmen der KontiKat-Nachwuchsforschergruppe
jedoch Expertise zur Erreichung der Projektziele im Bereich der KMU eingepflegt.
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Zentrale Ergebnisse:

Digitalisierung an sich erhoht die Wahrscheinlichkeit von Innovationen in KMU und starkt
existierende Effekte (z.B. absorptive Kapazitaten)
Digitalisierung an sich starkt die organisationale Resilienz und starkt existierende Effekte,
wie z.B. aus Kollaboration
Krisen werden durch kleine und mittlere Unternehmen neu evaluiert:

o somit sind Cyberangriffe deutlich prasenter

o Fokus verschiebt sich von physikalischen auf informationstechnische Krisen
Die Covid-19 Pandemie wird bei weitem als starkste Krise der letzten Jahrzehnte
vernommen. Krisen wie die Wirtschaftskrise 2007 wurden als deutlich milder
wahrgenommen.
Die Digitalisierung erhielt wahrend der Covid-19 Pandemie starken Zuspruch und
Zuwachs. Die Anzahl der digitalisierten Unternehmen stieg massiv an. Es wird dennoch
angenommen, dass sich ein grofSer Teil der deutschen KMU auch nach der Pandemie
verhalten oder wenig digitalisieren werden.

Publikationen:

Hussain A. Syed, Marén Schorch, Sam A. Ankenbauer, Sohaib S. Hassan, Konrad Meisner, Martin
Stein, Sascha Skudelny, Helena Karasti, Volkmar Pipek (2021): Infrastructuring for organizational
resilience: Experiences and perspectives for business continuity. In: Proceedings of the 19th
European Conference on Computer-Supported Cooperative Work: The International Venue on
Practice-centred Computing on the Design of Cooperation Technologies - Workshops, EUSSET
(ISSN 2510-2591), DOI: 10.18420/ecscw2021-wsmc02

Vernetzungsaktivitaten:

Im Bereich SiFo:

Teilnahme am Vernetzungstreffen aller BMBF-Nachwuchsforschergruppen unserer Férderlinie
(2021, virtuell)

In der Wissenschaft:

Teilnahme an der EURAM 2021 mit dem Forschungspapier “Digitalization a

Dynamic Capability? Exploring the Role of Digital Capability in the Innovation Performance of SM
Es”

Teilnahme an der FiFu 2021, Konferenz der deutschsprachigen Forschungszentren und Institute
far Familienunternehmen mit dem Forschungspapier , The touching points: Drivers of
digitalization in family businesses”

Co-Organiser des ECSCW 2021 Workshop “Infrastructuring for organizational resilience:
Experiences and perspectives for business continuity”. Publiziert in:

o Hussain A. Syed, Marén Schorch, Sam A. Ankenbauer, Sohaib S. Hassan, Konrad Meisner,
Martin Stein, Sascha Skudelny, Helena Karasti, Volkmar Pipek (2021): Infrastructuring for
organizational resilience: Experiences and perspectives for business continuity. In:
Proceedings of the 19th European Conference on Computer-Supported Cooperative
Work: The International Venue on Practice-centred Computing on the Design of
Cooperation Technologies - Workshops, EUSSET (ISSN 2510-2591), DOI:
10.18420/ecscw2021-wsmc02

Teilnahme am Workshop “Resilience and Digital Entrepreneurship” (2021, Berlin)
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7 Zentrale Positionen des zahlenmaRigen Nachweises

Entsprechend des Formats der Férderung wurden die Zuwendungen primar fur die Deckung
der Personalkosten (wissenschaftliche und studentische Mitarbeiter:innen) verwendet. Durch
die Ausrichtung auf die Entwicklung von sozio-technischer Unterstiitzung wurde die Férderung
auch anteilig (wie beantragt) fur Sachkosten eingesetzt, v.a. zur Realisierung der oben
beschriebenen empirischen Studien (reprdsentative, quantitative Umfragen) und der
Unterstlitzung der IT-Entwicklungen.

8 Notwendigkeit und Angemessenheit der Forschungs- und
Entwicklungsarbeiten

Das Format einer Nachwuchsforschergruppe stellte ein Novum fiir den Bereich der
Wirtschaftsinformatik an der Universitat Siegen dar, obgleich an eine lange und vielfaltige
Forschungstradition und Erfahrungen mit BMBF geforderten Projekten der zivilen
Sicherheitsforschung sowie verschiedenen Graduiertenschulen angeknlpft werden konnte
(vgl. Kap. 2). Dennoch wurde eine Reihe von Forschungsdesideraten in der
Sicherheitsforschung (generell) identifiziert, die eine Férderung des Vorhabens begriinden:
1) die Fokussierung auf Kontinuitét im Kontext von Krisen- und Katastrophenlagen und damit
eine langfristige, praventiv ausgerichtete Perspektive im Vergleich zum Krisen- bzw.
Katastrophenmanagement, 2) die Analyse von bestehenden Selbsthilfekonzepten,
Notbevorratung und Vernetzung in Zivilgesellschaft und KMU, 3) die Untersuchung von
kleinen und mittleren Unternehmen (KMU) als bislang zu wenig beriicksichtigtes
Anwendungsfeld der Sicherheitsforschung (hinsichtlich der Vulnerabilitat, organisationalen
Resilienz, dem Einfluss von Digitalisierung auf Resilienz und das Obsoleszenz-Management
technischer Infrastrukturen (OM) in KMU), 3) die intensive Analyse medialer
Krisenkommunikation mit einem Schwerpunkt auf sozialen Medien und Krisen-Apps, 4) der
Bewertung neuer Informations- und  Kommunikationstechnologien  (IKT) in
sicherheitsrelevanten Kontexten sowie 5) eine nachhaltige Verknupfung bisheriger
Forschungsstrange.

Es wurden umfangreiche empirische Grundlagen mit mehreren qualitativen und
quantitativen Studien geschaffen, darauf aufbauend entsprechende Analysen erarbeitet,
publiziert und in anwendungsorientierte sozio-technische IT- Entwicklungen tberfihrt (vgl. zu
den einzelnen Ergebnissen, Kap. 6). Besonders die Konzeption, Durchfiihrung und Analyse der
beiden umfangreichen reprasentativen Umfragen zu den Themen Notbevorratung in der
Zivilbevélkerung (2018-2020) und Krisenerfahrung, Digitalisierung und Resilienz in
Unternehmen (2021) sowie die drei zentralen IT-Entwicklungen sind hier als wichtige,
anschlussfahige Leistungen herauszuheben: die Business Continuity Suite® (BCM), das Social
Media Observatory® sowie die (Not-)Bevorratungs-App ,,good(s) to have”®(vgl. Kap. 6.1.1 und
6.1.2). Die Adressierung der eingangs und oben beschriebenen Forschungsdesiderate und
praxisbezogenen Entwicklungsarbeiten fir sehr komplexe Anwendungsfelder war nur mittels
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der Férderung durch das BMBF und die Kooperation der involvierten Disziplinen Uber einen
langeren Zeitraum zu realisieren.

Mit dem Konzept von betrieblichem und zivilgesellschaftlichem Kontinuitdatsmanagement
verfolgte das Vorhaben zudem einen methodisch wie inhaltlich innovativen Ansatz, der von
der Gestaltung bzw. Untersuchung von Einzel- und Kollaborationstechnologien Uber die
Einbeziehung betrieblicher und gesellschaftlicher Strukturen bis hin zur Analyse und
Konzeptualisierung der Sicherheitskommunikation und des Medieneinsatzes (v.a. sozialer
Medien und Krisen-Apps) fur den Krisenfall reicht. Dartiber hinaus stellte die Férderung einer
interdisziplinaren Nachwuchsgruppe jenseits der liblichen Projektstrukturen und -laufzeiten
einen wichtigen Beitrag zur fokussierten Unterstiitzung der jeweiligen Qualifizierungsarbeiten
dar. Die gezielte Heranfiihrung von Nachwuchs an das vielschichtige, interdisziplindre Feld der
Krisen- und Katastrophenforschung wie auch die interne und externe Vernetzung der
Gruppenmitglieder innerhalb der zivilen Sicherheitsforschung und mit der Praxis dienen dem
weiteren, nachhaltigen Aufbau von Kompetenznetzwerken — deren Relevanz durch die
einschneidenden Entwicklungen seit 2020 nur noch deutlicher wird.

9 Verwertungsplan: Nutzen und Verwertbarkeit der Ergebnisse

Entsprechend der inhaltlichen und disziplinaren Ausrichtung der Forschungs- und
Entwicklungsziele der Gruppe sind die Ergebnisse primar auf der wissenschaftlichen Ebene zu
sehen. Gleichzeitig besteht durch die enge Praxisausrichtung der Forschungen und IT-
Entwicklungen auch eine unmittelbare Anschlussfahigkeit flr die Wirtschaft (besonders fir
kleine und mittlere Unternehmen, aber auch Kommunen und BOS). Nachfolgend werden die
zentralen Punkte hier noch einmal kurz zusammengefasst; Details zu den Ergebnissen finden
sich Kapitel 6.

9.1 Wissenschaftliche Anschlussfahigkeit
Als zentrale Beitrdage sind hier in erster Linie die Publikationen der gesamten

Nachwuchsforschergruppe zu nennen, die in der Regel kumulativ in die jeweiligen
Qualifizierungsarbeiten einflieen bzw. eingeflossen sind. In Kapitel 6.2 finden sich alle
Veroffentlichungen und sonstigen Forschungs- und Vernetzungsarbeiten der zwolf
Gruppenmitglieder in Verbindung mit den jeweiligen Forschungsthemen und Kernergebnissen
prasentiert, eine allgemeine Ubersicht aller Publikationen in Kapitel 12.

Mit unseren Arbeiten, den qualitativen Studien, quantitativen reprasentativen Umfragen
und Panel-Auswertungen, leisten wir einen Beitrag zur empirischen Krisenforschung bzgl.
Krisenerfahrungen, Auswirkungen der Covid19-Pandemie, Vulnerabilitdt, Notbevorratung,
dem Einfluss von laufenden Digitalisierungsprozessen auf Innovation und Resilienz (Hassan et
al. 2021, Ludwig et al. 2018) sowie den Praventionsstrategien von KMU und Zivilgesellschaft
in Deutschland, vor allem aber zum langfristigen Krisen- und Kontinuitétsmanagement (u. a.
Syed et al. 2022, Paper in review). Sowohl die umfangreichen Studien zur Notbevorratung wie

auch zur Resilienz in Unternehmen tragen dazu bei, eine Forschungsliicke in Deutschland zu
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schliefen. Diese Forschungsergebnisse werden aktuell weiter in Fachzeitschriften,
Conference-Proceedings und Buchbeitrdagen zu den Kernthemen , Kontinuitatsmanagement”,
»(Not-)Bevorratung”, ,,sozio-technische Vernetzung®, ,(organisationale) Resilienz“, , digitale
Transformation” usw. von den Gruppenmitgliedern publiziert und auch in thematisch
verwandten Forschungsprojekten genutzt und ausgebaut. Gerade fiir die Analyse langfristiger
Anpassungs- und Lernprozesse in KMU kdnnen die Studien von 2020 und 2021 wichtige
Beitrdage zur Resilienz-Forschung leisten.

Das von Prof. Dr. Christian Reuter herausgegebene Lehrbuch ,Sicherheitskritische
Mensch-Computer-Interaktion: Interaktive Technologien und Soziale Medien im Krisen- und
Sicherheitsmanagement” (2018, 2. Aufl. 2021, Wiesbaden: Springer Vieweg) mit flnf
Beitragen von Gruppenmitgliedern und die seit 2014 unter seiner Leitung jdhrlich
stattfindende Workshop-Reihe ,Mensch-Maschine-Interaktion in sicherheitskritischen
Systemen” auf der Fachtagung ,Mensch und Computer” dienen ebenso der Sichtbarkeit wie
der interdisziplindren Vernetzung innerhalb der Sicherheitsforschung. Auch die Vielzahl von
Vortragen auf nationalen und internationalen Konferenzen, aber auch in der Praxis (bei der
BABZ, IHK usw.) durch die Gruppenleiterin und -mitglieder sowie die Organisation von
thematisch einschldagigen Workshops, z. B. auf der European Conference for Computer
Supported Cooperative Work (ECSCW) 2020 und 2021 (fir Details vgl. Kap. 6.2) konnten dazu
beitragen, unsere zentralen Forschungsthemen und bisherigen Ergebnisse zu positionieren,
mit Wissenschaftler:innen aus verschiedenen Disziplinen zu diskutieren und Optionen fir
weitere langfristige Kooperationen zu identifizieren.

SchlieBlich verstehen wir Nachwuchsforderung fir wichtige Zukunftsthemen (neue
Krisenszenarien, langfristiges Kontinuitatsmanagement und Resilienzférderung, inter- und
transdisziplindgre Ansdtze und Forschungspraktiken) auch im erweiterten Sinne als
regelmaRigen Transfer unserer Forschungsthemen und Ergebnisse in die Lehre sowie die
Integration von Studierenden als wissenschaftliche Hilfskrafte. Es wurden 23 thematisch
einschlagige, regelmaBig durchgefiihrte Seminare und zwei Vorlesungen an der Universitat
Siegen, aber auch standortibergreifend an der TU Darmstadt, der Steinbeis Hochschule, der
Bundesakademie flir Bevolkerungsschutz und Zivile Verteidigung (BABZ) und im Rahmen der
European Conference for Computer Supported Cooperative Work (ECSCW) als vier
Meisterklassen (Dr. Marén Schorch) realisiert (vgl. zum konkreten Lehrangebot: Kap. 6.1.3).

9.2 Wirtschaftliche Anschlussfidhigkeit

Wie oben beschrieben, stellen KMU zwar den (iberwiegenden Anteil von Unternehmen in
Deutschland dar (vgl. Statisches Bundesamt 2022, Syed und Schorch 2021a), diese stehen
allerdings noch vergleichsweise selten dezidiert im Fokus der zivilen Sicherheitsforschung
(sieht man von den Schnittmengen zur BMBF-Forderlinie ,,KMU Innovativ” ab). Bezogen auf
die generelle, langfristige Risikowahrnehmung und Krisenpravention von KMU belegen unsere
empirischen Studien fir die Zeitrdume bis 2020 ein eher gering ausgepragtes
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Risikobewusstsein (trotz Erfahrungen mit kurzfristigen Krisen wie IT-Ausfallen, Cyberattacken
usw.). Die einschneidenden Erfahrungen mit der Covid19- Pandemie zwangen viele KMU
seither in das unmittelbare Krisenmanagement, u.a. auch zur Beschleunigung von
Digitalisierungsprozessen; fir ein langfristiges, kontinuierliches Krisenmanagement im Sinne
einer prdventiven Strategie fehlen allerdings haufig die (zeitlichen, personellen und
okonomischen) Ressourcen. Unsere IT-Entwicklungen der speziell an die Bedirfnisse und
Ressourcen von KMU angepassten Business Continuity Suite® und der Lern-Chatbot ,MAX*“
(MyAwarenesseXpert)® bieten hier Lésungen an (vgl. Kap. 6.1.2). Durch die Integration und
das laufende Monitoring von zentralen Geschaftsprozessen, hierfiir relevanten internen und
externen Daten, einer Business-Impact-Analysis, dem Business Continuity Planer sowie einem
Entscheidungsunterstiitzungssystem wird ein wichtiger Beitrag zur unmittelbaren
Verbesserung der Risikowahrnehmung, Krisenpravention und Resilienz der Unternehmen
geleistet. Wesentlich ist, dass die Suite in enger Kooperation mit den jeweiligen Unternehmen
integriert wird und diese Prozesse je nach Bedarf flexibel und dynamisch gestaltet werden
konnen. Diese proaktiven Praventionskonzepte zum Schutz der Wirtschaft kdnnen auch als
Handlungsempfehlungen fir die politischen Entscheidungstrager verfiigbar gemacht werden.
Die Business Continuity Suite® und der Lern-Chatbot MAX (MyAwarenesseXpert)® wurden
zwar bislang primar fir die Bedirfnisse von Unternehmen entwickelt, soll aber mittelfristig
auch fir andere Anwendungskontexte, z. B. Kommunen und Behérden und Organisationen
mit Sicherheitsaufgaben (BOS) angepasst werden.

Auch die (Not-)Vorrats-App ,good(s) to have“® (vgl. Kap. 6.1.2) besitzt eine hohe
Anschlussfahigkeit an die Praxis, hier als Unterstiitzung einer alltagsnahen (Not-)Bevorratung
der Zivilbevélkerung. Die Funktionen zur Registrierung des eigenen Vorrats inkl. des
Ablaufdatums erleichtern den Uberblick tiber vorhandene Lebensmittel und tragen damit zur
Selbsthilfe, Resilienz und auch einem nachhaltigen Konsum bei.*® Der Vorrats-Kalkulator (in
Anlehnung an die Empfehlungen des BBK) stellt ein praktisches und leicht handhabbares
Hilfsmittel fir die Planung der eigenen Bevorratung entsprechend der jeweiligen
HaushaltsgrofRe und anvisierten Bevorratungszeit dar. Die Ergebnisse der Evaluierung der App
verdeutlichten auch die Attraktivitat fur jingere Nutzer:innen als Zielgruppe. Generell soll mit
der App eine langfristige, kontinuierliche Aufmerksamkeit flr Lebensmittelversorgung und
eine nachhaltige Bevorratungspraxis gefordert werden, mit der man sich nicht primar fir
Extremsituationen (wie es ,Prepper” anvisieren) vorbereitet, sondern vielmehr auch im Alltag
Zeitrdume Uberbriicken kann, in denen die eigene Versorgung aus verschiedenen Griinden
nicht unmittelbar durch Einkdufe etc. realisiert werden kann. Allein die immer noch
omniprasente Option fur eine infektionsbedingte Quarantdne durch die Covid19- Pandemie,
aber auch andere disruptive Ereignisse unterstreichen die Relevanz dieses Themas.

49 Beide IT-Entwicklungen sind auch anschlussfahig an die Ziele der Deutschen Nachhaltigkeitsstrategie der Bundesregierung
(Dezember 2021) und die Deutsche Strategie zur Stdrkung der Resilienz gegeniiber Katastrophen (Juli 2022).
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10 Thematisch dhnliche bekanntgewordene Arbeiten Dritter

Unter dem Eindruck der anhaltenden Covid19-Pandemie wurden in den Jahren 2020 und 2021
deutschlandweit eine Vielzahl von Online-Umfragen zu den Auswirkungen der Pandemie von
Universitaten und BOS durchgefiihrt. Der Bedarf an einer belastbaren Datengrundlage in
vielen Disziplinen war enorm. Den vergleichsweise geringen Riicklauf unserer beiden Online-
Umfragen von Frihjahr bzw. Sommer 2020 (zur Notbevorratung und zu Krisenerfahrungen in
KMU) fihren wir mit auf diese Bedingungen zurick.

In Bezug auf das Thema Resilienzforderung und Prdventionsunterstiitzung in der
Zivilbevolkerung sind hier auch die Arbeiten des BBK seit 2021 zu nennen, die einen
thematischen Bezug zu unseren Arbeiten aufweisen: Als Teil der Strategie der Starkung des
Bevolkerungsschutzes durch eine Neuausrichtung des Bundesamtes fiir Bevolkerungsschutz
und Katastrophenhilfe (BBK) im Marz 2021 (BMI 2021) und vor allem unter dem Eindruck der
dramatischen Hochwasserereignisse im Juli 2021 wurden seither die verfligbaren
Informationen zur Notfallvorsorge auf den Webseiten des BBK um vielfache Themen,
Handreichungen und zielgruppenaddquate Videos (auch fur Kinder und Jugendliche)
erweitert.>® Seit Beginn des Angriffskrieges in der Ukraine im Februar 2022 wurden dartber
hinaus Informationen fir Fliichtlinge aus der Ukraine und die unterstiitzende Zivilbevélkerung
hier in Deutschland zur Verfligung eingestellt. Gleichzeitig erganzte das BBK Informationen
um neue Risikoszenarien und Themen, z.B. zur Sanitdatsmaterialbevorratung und
Krankenhausnotfallplanung (im Zuge der Erfahrungen mit der Covid19-Pandemie),
Wassersicherstellung und Informationen zu Cyber-Sicherheit und Nuklearen-Sicherheit (im
Zusammenhang mit dem Krieg in der Ukraine und entsprechenden Bedrohungsszenarien).

Im Kontext der Entwicklung unserer (Not-)Vorrats-App ist die ,,Beste Reste - Rezepte-App”
des Bundesministeriums fur Landwirtschaft und Erndhrung (BMEL)>! zu erwahnen, die sich
dem nachhaltigen Konsum bzw. Vermeiden von Lebensmittelabfallen durch Rezeptvorschlage
widmet. Auch wenn die Funktionalitaten der beiden Apps unterschiedlich ausgerichtet sind,
gibt es gewisse - wenn auch geringe — Schnittmengen, z.B. den Fokus auf individuellen
Lebensmittelverbrauch, nachhaltigen Konsum als Ziel, Informationen zur Lagerung von
Lebensmitteln usw. Ebenfalls vom Bundesministerium fir Landwirtschaft und Erndhrung
(BMEL) als Service bereitgestellt ist der ,Vorratskalkulator“? zur Berechnung des
notwendigen Vorrats fir max. 28 Tage. Eine ahnliche, aber mehr auf usability ausgerichtete,
Umsetzung dieser Funktion ist in unserer (Not-)Vorrats-App integriert (vgl. Kap. 6.1.2).

50 Beispielhaft: Tipps zum Verhalten in verschiedenen Notsituationen (Hochwasser, Feuer, Stromausfall) und zur
Notbevorratung (Stand: Juli 2022; Abrufdatum: 30. Juni 2022):
1) https://www.bbk.bund.de/DE/Themen/Risikomanagement/Notfallvorsorge/notfallvorsorge_node.html
2) https://www.bbk.bund.de/DE/Warnung-Vorsorge/Tipps-

Notsituationen/notsituationen_node.html;jsessionid=B056EF3512D16849AC20BDDAA7FA4268.live342 und

3) https://www.bbk.bund.de/DE/Das-BBK/Zivilschutz/zivilschutz_node.html

51 https://www.bmel.de/DE/themen/ernaehrung/lebensmittelverschwendung/reste-app.html (Stand: 4. August 2021,
Download: 30. Juni 2021).

52 https://ernaehrungsvorsorge.de/private-vorsorge/notvorrat/vorratskalkulator/ (Stand: 4. August 2021, Download: 30. Juni
2021).
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