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Kurzfassung

Internetbasierte Informatiksysteme beeinflussen in steigendem Mafle Situationen in unterschied-
lichen Lebensbereichen. Kompetenzen zur Verwendung von Internetanwendungen und -diensten
miissen explizit erworben werden, weil damit ein notwendiger Einblick in nicht beobachtbare
Ablédufe und nicht offen sichtbare Strukturen verbunden ist. Bisher gibt es Vorschlige fiir die
Gestaltung schulischer Lehr-Lernprozesse zu ausgewéhlten Teilaspekten des Internets. Es fehlt
eine systematische Analyse des Bildungsbedarfs und ein daraus resultierendes Unterrichtsmodell.

In dieser Arbeit wird ein Gesamtkonzept fiir den Informatikunterricht in der Sekundarstufe II
vorgestellt, das zu zielgerichteter und verantwortungsvoller Anwendung des Internets beitrigt.
Die vorliegende Arbeit umfasst den Prozess von der Analyse erforderlicher Kompetenzen bis
zur Realisierung von Lehr-Lernprozessen im Informatikunterricht in der Sekundarstufe II. Es
werden der Beitrag der Informatik zu identifizierten Kompetenzen untersucht und Bildungsan-
forderungen bestimmt. Bildungsempfehlungen und Forschungsergebnisse zu erfolgreichen Un-
terrichtseinheiten werden im Hinblick auf die Bildungsziele analysiert. Der Informatikunterricht
unterstiitzt die Kompetenzentwicklung zu internetbasierten digitalen Medien. Es wird die Ent-
wicklung eines Unterrichtsmodells zu Internetworking beschrieben. Dazu wird der Ansatz der
Didaktischen Systeme untersucht, weiter entwickelt und auf den Bereich Internetworking iiber-
tragen. Der theoretische Ansatz wird dazu in vier Unterrichtsprojekten zu Internetworking in
der Praxis realisiert. Beziehungen zwischen Fachkonzepten zu Internetworking werden unter-
sucht und durch Wissensstrukturen zur Planung von Unterrichtsprojekten eingesetzt und in
der Praxis erprobt. Die Beschreibung von Lernaktivititen erfolgt auf der Basis von Aufgaben-
klassen, die das notwendige Wissen zur Bearbeitung einer Aufgabenstellung reprisentieren. Auf
der Grundlage des Ablaufs der Aufgabenbearbeitung werden Eigenschaften von Aufgaben be-
schrieben und zu deren Gestaltung nutzbar gemacht. Bisher nicht durchfithrbare Tétigkeiten
im Unterricht werden durch die Entwicklung der Lernsoftware Filius ermoglicht. Die Reduktion
der komplexen Wirklichkeit durch Simulation realer internetbasierter Informatiksysteme und die
Auswahl geeigneter Sichten auf den Untersuchungsgegenstand werden mit Ergebnissen der In-
formatikdidaktik begriindet. Unterrichtsprojekte zu den Zielen werden durchgefiihrt, um Lehr-
Lernprozesse zu erkunden und das entwickelte Didaktische System zu erproben.

Ausgehend von der theoretischen Fundierung erfolgt die praktische Realisierung von Lehr-Lern-
prozessen. Zur Erprobung im Informatikunterricht der Sekundarstufe II in Nordrhein-Westfalen
werden Minimalziele aufgrund der Lehrvorgaben bestimmt. Die methodische Gestaltung in der
Erprobung erfolgt unter Beriicksichtigung der Vorgaben fiir den Informatikunterricht und all-
gemeinen Anforderungen der Fachdidaktik. Handlungsorientierte Unterrichtsmittel werden aus-
gewdhlt und in der Praxis zur Untersuchung der Lehr-Lernprozesse verwendet. Im Unterricht
identifizierte Lernschwierigkeiten fithren zur Modifikation der Wissensstrukturen und werden
im Entwicklungsprozess von Filius beriicksichtigt. Die Erkenntnisse aus Unterrichtsprojekten
werden genutzt, um zu bestimmen, zu welchen Aufgabenklassen weitere Aufgaben erforderlich
sind und inwieweit das aus den identifizierten Merkmalen abgeleitete Vorgehen zur Entwicklung
niveaubestimmender Aufgaben genutzt werden kann. Die Erprobungen bestétigen die Tragfihig-
keit des Didaktischen Systems Internetworking und leisten mit der Implementierung in der Praxis
einen Beitrag zur Untersuchung von Kompetenzentwicklung im Informatikunterricht. Mit dem
Didaktischen System Internetworking wird ein theoretisch fundiertes und empirisch erprobtes
Unterrichtsmodell zur Entwicklung von Kompetenzen zur Einrichtung und Anwendung inter-
netbasierter Informatiksysteme beschrieben.
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Abstract

Internet-based informatics systems increasingly influence real-life situations. Competencies for
Internet applications and services have to be explicitly attained because not observable processes
and invisible structures have to be considered. There are examples of successful learning processes
for selected parts of the Internet. A systematic analysis of educational requirements and a derived
didactic concept for general education is missing. An overall didactic concept for informatics in
secondary education is presented in this work, which contributes to goal-oriented and responsible
application of the Internet.

This work comprises the process from analysis of necessary competencies to realisation of lear-
ning processes in classes in secondary education. The contribution of informatics to identified
competencies is examined and educational requirements are determined. Recommendations for
informatics education and research results of successfully introduced classes are analysed with
regard to the learning objectives. Informatics courses support the development of competen-
cies related to Internet-based digital media. The development of a didactic concept concerning
Internetworking is described. The approach of Didactic Systems is examined, elaborated, and
transferred to Internetworking. The theory-based approach is realised in practice during four
classroom projects. Relations between concepts about Internetworking are analysed, applied to
plan classroom projects, and evaluated by means of knowledge networks. Learning activities are
described on the basis of exercise classes, which represent the necessary knowledge to solve an
exercise. Properties of exercises are described and utilised. Learning activities that were not rea-
lizable up to this point are facilitated by the developed learning software Filius. The reduction
of complexity of real informatics systems by simulation and the selection of appropriate views of
the object of examination are based on results of didactics of informatics. Classroom projects are
performed to explore learning processes and to evaluate the Didactic System Internetworking.

Learning processes are put into practice based on the theoretic approach. Minimal objectives for
the classroom projects are determined from educational guidelines of informatics in secondary
education at North Rhine-Westfalia. The methodical design of the learning processes is based
on the guidelines and general requirements of didactics of informatics. Activity-oriented lear-
ning material is selected and introduced into practice to examine learning processes. Identified
learning difficulties result in modification of the knowledge structures and are considered during
the development of Filius. Further findings allow conclusions regarding the necessity of exercises
of identified exercise classes and regarding the applicability of determined exercise properties to
design assignments to define the outcome of learning processes. The classroom projects confirm
the viability of the Didactic System Internetworking and contribute to further analysis of the
development of competencies in informatics education. The Didactic System Internetworking
provides a theory-based empirically approved didactic concept for the development of compe-
tencies to establish and to use Internet-based informatics systems.
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1 Einleitung

1.1 Motivation

Die Vernetzung von Informatiksystemen! durch das Internet hat den Einsatz digitaler Medien
in allen Lebenssituationen stark beférdert und damit zugleich unsere Umgebung, in der wir
agieren, nachhaltig verdndert. Internetbasierte Informatiksysteme sind Teil unserer Lebenswirk-
lichkeit geworden. Aufgabe von allgemein bildenden Schulen ist es, Schiiler? darauf vorzuberei-
ten. Die Begegnung mit Informatiksystemen als technische Systeme ist jedoch mit spezifischen
Schwierigkeiten behaftet.

Das gilt nicht nur fiir das Internet. Mehrere Griinde zeigen jedoch die besondere Relevanz dieses
Themenbereichs fiir den Informatikunterricht auf. Das Internet stellt mit der Vernetzung von
Rechnern die Grundlage fiir zahlreiche weit verbreitete und vielfiltig angewendete Informatik-
systeme zur Verfiigung. Dariiber hinaus zeigt die Entwicklung in der Informatik die Bedeutung
des Internets auf. Bereits 1969 lassen sich mit dem Vorgénger des Internets — dem Arpanet —
die Anfinge datieren. Mit den vielleicht wichtigsten Anwendungen E-Mail, aus dem Jahr 1971,
und dem World Wide Web (WWW), im Jahr 1989, kann das Internet trotz der schnellen Ent-
wicklung im Bereich der Informationstechnologie als lédngerfristig relevant angesehen werden,
zumal grundlegende Fachkonzepte sich seit den ersten Jahren des Arpanets als tragfidhig er-
wiesen haben. Ein weiterer Grund, warum das Internet in besonderer Weise als relevant fiir
Individuen gelten kann, ist, dass es in verschiedenen Lebensbereichen von Bedeutung ist. Das
gilt fiir die personliche Entwicklung durch den weltweiten Zugriff auf Dienste und Information,
ebenso aber auch fiir den beruflichen Alltag, in dem heute zumeist nicht mehr auf internetbasier-
te Informatiksysteme verzichtet werden kann, und dariiber hinaus auch fiir das Zusammenleben
in der Gesellschaft, wobei das Internet die Grundlage fiir verschiedene Formen der Kommuni-
kation bietet. Deshalb miissen die Lernenden Wissen und Kénnen erwerben, dass sie zu einem
verantwortungsvollen und zielgerichteten Einsatz des Internets befdhigt.

Mit dem Bestreben in der Softwareentwicklung, bei der Gestaltung der graphischen Benut-
zungsschnittstellen moglichst bekannte Vorgéinge und deren Struktur nachzubilden, wird die mit
Methoden der Informatik erstellte Struktur des Informatiksystems in vielen Féllen verborgen
(Nievergelt, 1999). Der Vorteil liegt offensichtlich darin, dass Benutzern ein intuitiver Zugang zu
einer Anwendung ohne besondere Vorkenntnisse erméglicht wird. Allerdings bleiben Nebenef-
fekte, die durch das Systemverhalten auftreten, Anwendern verborgen, wenn diese nicht explizit
dargestellt werden. Fiir internetbasierte Informatiksysteme als vernetzte Systeme sind die Ne-
beneffekte von besonderer Bedeutung, weil diese auch in Bereichen auftreten, auf die Benutzer
keinen weiteren Einfluss mehr ausiiben kénnen. Das nach auflen sichtbare Verhalten reicht daher
h#ufig nicht aus, um das Verhalten in besonderen Féllen wie z. B. Fehlersituationen zu erkléren.
Es besteht also ein Bildungsbedarf im Hinblick auf das Internet, zu dem die informatische Bil-
dung einen unverzichtbaren Beitrag leisten muss.

Das Internet weist durch die Vielzahl der verschiedenen Anwendungen Beziige zu einem groflen

! Als Informatiksystem bezeichnet man die spezifische Zusammenstellung von Hardware, Software und Netzver-
bindungen zur Losung eines Anwendungsproblems® (Claus und Schwill, 2006, S. 314).

2Soweit moglich und sinnvoll werden in dieser Arbeit geschlechtsneutrale Bezeichnungen verwendet. Wo dies
nicht moglich oder nicht sinnvoll erscheint, wird das generische Maskulinum fiir Personen beider Geschlechter
verwendet, ohne damit eine Wertung zu verbinden.



1 Einleitung

Bereich der Informatik auf und ist daher schwer einzugrenzen. Es gibt kaum einen Themenbe-
reich, der sich nicht mit Bezug zum Internet im Unterricht behandeln lasst. Softwareentwicklung
(z. B. Tusche, 1999), endliche Automaten (z. B. Jonietz, 2003) und Informatik und Gesellschaft
(z. B. Koubek und Kurz, 2007) sind nur einige Beispiele dafiir. Obwohl diese Themen jeweils
einen spezifischen Bezug zum Internet aufweisen, kénnen ihnen jeweils ganz unterschiedliche
Bildungsziele zugrunde liegen. Mit dem Begriff Internetworking, der in dieser Arbeit verwendet
wird, erfolgt daher eine begriffliche Eingrenzung auf Wirkprinzipien internetbasierter Informa-
tiksysteme.

1.2 Begriffskldrung

Der Begriff Internetworking erfordert zunéchst eine inhaltliche Abgrenzung, insbesondere zum
Thema Rechnernetze. Er ist zusammengesetzt aus den Begriffen Internetwork bzw. Internet und
Networking. Ausgangspunkt ist dann die folgende Definition des Federal Networking Council
(FNC) fiir den Begriff ,, Internet*:

. Internet‘ refers to the global information system that —

(i) is logically linked together by a globally unique address space based on the Internet
Protocol (IP) or its subsequent extensions/follow-ons;

(i) is able to support communications using the Transmission Control Protocol/Internet
Protocol (TCP/IP) suite or its subsequent extensions/follow-ons, and/or other IP-
compatible protocols; and

(iii) provides, uses or makes accessible, either publicly or privately, high level services layered
on the communications and related infrastructure described herein“ (Federal Networ-
king Council, |1995).

In dieser Definition wird die Beziehung des Internets zu physischen Rechnernetzen nicht beriick-
sichtigt. In der Fachliteratur wird neben dem Internet der allgemeinere Begriff Internetwork in
dem Sinne verwendet, dass ein Internetwork ein durch Vermittlungsrechner realisierter Verbund
von paketvermittelnden Rechnernetzen ist (Peterson und Davie, 2004; Tanenbaum, 2005). Es
wird daher eine Erweiterung um das Merkmal der physischen Struktur vorgenommen.

Nach dem Request for Comments 1122 (RFC1122, 1989) wird in dieser Arbeit das vierschichtige
Internetschichtenmodell mit der Netzzugangs-, der Vermittlungs-, der Transport- und der An-
wendungsschicht verwendet (sieche Abschnitt [4.3.1). Gem&8 der Begriffsdefinition stehen dabei
die drei oberen Schichten im Vordergrund. Die Netzzugangsschicht wird nur insoweit einbezogen,
wie sie fiir das Versténdnis der dariiber liegenden Schichten notwendig ist.

Eine weitere Eingrenzung erfolgt im Hinblick auf die internetbezogenen Tétigkeiten. Unter ,, Net-
working® ist die Einsetzung bzw. Einrichtung oder die Nutzung von Rechnernetzen zu verste-
hen3. Demzufolge wird der Begriff , Internetworking® in der weiteren Arbeit gemif folgender
Definition verwendet:

Internetworking umfasst die Einrichtung und die Anwendung des Internets. Wobei das Internet
durch folgende Eigenschaften charakterisiert ist:

durch Vermittlungsrechner verbundene Rechnernetze,

den global eindeutigen Adressraum basierend auf dem Internet Protocol (IP),

die Moglichkeit des Datenaustauschs auf der Grundlage des Internetprotokollstapels,
die Bereitstellung 6ffentlicher und privater Dienste hoherer Schichten auf der Basis der
beschriebenen Infrastruktur.

Ausgehend von diesem Begriffsverstéindnis ist es moglich den Forschungsbedarf und den Beitrag
der Arbeit zur Didaktik der Informatik zu beschreiben.

3Vgl. http://www.webster.com/dictionary /networking (URL gepriift: 05/2009).
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Die informatikdidaktische Diskussion von Internetworking im Informatikunterricht muss die
theoretische Fundierung und die empirische Erprobung eines fachdidaktischen Konzepts um-
fassen.

Wissen iiber die Wirkprinzipien des Internets wird als Voraussetzung fiir das verantwortungs-
volle und zielgerichtete Handeln beurteilt. Neupert und Friedrich (1997) begriinden anhand von
moglichen Fehlersituationen wie das Wissen iiber Wirkprinzipien, die internetbasierten Infor-
matiksystemen zugrunde liegen, zu verantwortlichem und zielgerichtetem Handeln beitrdagt. Die
Gesellschaft fiir Informatik (GI) hat eine Empfehlung herausgegeben, in der dargestellt wird,
welchen Beitrag die informatische Bildung zur Medienerziehung leistet (GI, [1999). Wichtiger
Bestandteil der informatischen Bildung ist dabei der Informatikunterricht in der Sekundarstu-
fe I und II. Medienentwicklung und Mediennutzung werden stark durch die Informations- und
Kommunikationstechnologien beeinflusst. Technische, inhaltliche und funktionale Aspekte von
Medien bedingen sich gegenseitig und leisten daher unverzichtbare Beitrige zu einem angemes-
senen Umgang mit Medien. Die Aufgabe der informatischen Bildung ist dabei, das Verstehen
,computerbasierter Medien“ zu férdern. Denn andere medienerzieherische Aspekte konnen nur
dann sachangemessen bearbeitet werden, wenn die informatische Bildung entsprechende Inhal-
te beisteuert. Die informatischen Inhalte werden gerade durch ihren realen medienbezogenen
Anwendungskontext fiir einen allgemein bildenden Unterricht relevant. Daraus wird zum einen
abgeleitet, dass die Bearbeitung von Inhalten mit Medienbezug Kompetenzen aus der Informa-
tik voraussetzt, und zum anderen, dass informatische Lernziele durch den Einsatz von Medien
begriindet und motiviert werden. Die informatische Bildung erméglicht ein Versténdnis von In-
formatiksystemen, indem informatische Methoden und Sichtweisen bereit gestellt werden, und
leistet damit einen unverzichtbaren Beitrag zur Medienerziehung. Teil der Empfehlung sind Bei-
spiele fiir die Umsetzung ausgewéhlter Inhalte im Unterricht. Die systematische Auswertung im
Hinblick auf Internetworking und eine wissenschaftlich begleitete Realisierung in der Unterrichts-
praxis fehlen bisher.

Zur Realisierung in der Unterrichtspraxis werden zu ausgewéhlten Teilbereichen Vorschlidge be-
schrieben. In Beitrdgen zur Zeitschrift LOG IN werden Problemstellungen vorgestellt, die einen
Zugang zu Wirkprinzipien auf der Anwendungsschicht und zur Informationssicherheit in ver-
netzten Informatiksystemen ermdoglichen. Koubek (2005) stellt eines der wenigen Beispiele vor,
in dem Alltagssituationen der Lernenden und zugrunde liegende Wirkprinzipien des Internets
verkniipft werden. Beitridge zu interntationalen Fachtagungen mit Bezug zum Internet untersu-
chen Einsatzmoglichkeiten des Internets als Werkzeug in der Allgemeinbildung (Samways, 2005).
Forschungen zu Lehr-Lernprozessen iiber Wirkprinzipien, die nicht der Anwendungsschicht zu-
geordnet werden, sind auf den Hochschulbereich beschriankt (Goldwasser und Letscher, 2007;
Tjaden und Tjaden, 2006; Werner, 2004; Yue und Ding, 2004). Die Schlussfolgerung daraus ist,
dass bisher Lehr-Lernprozesse zu Internetworking fiir allgemein bildende Schulen fehlen.

Internetworking ist also wichtiger Bestandteil des Informatikunterrichts. Es gibt aber bisher kein
Gesamtkonzept, dass die Realisierung in der Unterrichtspraxis unterstiitzt. Auflerdem fehlen
geeignete Unterrichtsmittel?, die Zugiinge zu allen Bereichen von Internetworking ermoglichen.
Ziel dieser Arbeit ist es daher, ausgehend von den Bildungsanforderungen ein Unterrichtsmodell
zu entwickeln, in der Praxis zu erproben und in den Informatikunterricht zu integrieren. Der
Beitrag dieser Arbeit liegt dann in zwei wesentlichen Aufgabenbereichen.

Der erste Aufgabenbereich erfordert einen theoretischen Beitrag zur Fundierung von Lehr-Lern-
prozessen zu Internetworking. Brinda und Schubert (2002) beschreiben mit dem Rahmenkon-
zept des Didaktischen Systems einen Ansatz zur Gestaltung eines Unterrichtsmodells zu einem

4Mit Bezug auf |Schubert und Schwill| (2004) wird hier der Begriff Unterrichtsmittel verwendet, weil der Medien-
begriff unterschiedlich gebraucht wird (vgl. Meyer} 2003} S. 148fT).
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Themenbereich, das flexibel genug ist, um unterschiedliche Voraussetzungen der Lernenden zu
beriicksichtigen. Sie unterscheiden Wissensstrukturen zur Strukturierung der Fachkonzepte fiir
Lehr-Lernprozesse, Aufgabenklassen zur Gestaltung von Aufgaben in verschiedenen Phasen des
Lehr-Lernprozesses und Explorationsmodule als aktivierende Unterrichtsmittel fiir entdeckendes
Lernen. Brinda (2004) begriindet die fachdidaktischen Funktionen der Komponenten als Gestal-
tungsmittel fiir Lehr-Lernprozesse, zur Anwendung in Lehr-Lernprozessen und zur fachdidakti-
schen Diskussion. Dariiber hinaus beschreibt er den Entwicklungsprozess fiir die Komponenten
zur objektorientierten Modellierung, setzt sie in der Lehrerfortbildung und im Informatikunter-
richt ein und evaluiert den Einsatz exemplarisch. Mit dem Rahmenkonzept Didaktisches System
steht ein erfolgreich erprobter Ansatz fiir die Beschreibung von als unverzichtbar identifizierten
Bestandteilen eines Unterrichtsmodells zur Verfiigung. Allerdings wurde dieser Ansatz bisher
ausschliellich im Bereich der objektorientierten Modellierung eingesetzt. Zu erwarten ist, dass
die Vorgehensweise zur Entwicklung der Komponenten angepasst und deren theoretische Fun-
dierung verfeinert werden muss.

Im zweiten Aufgabenbereich ist es erforderlich, das theoretisch begriindete Unterrichtsmodell
in der Unterrichtspraxis zu realisieren. Dazu miissen geeignete informatische Repréasentationen
der Inhalte entwickelt oder ausgewihlt werden. Aufbauend auf die theoretische Fundierung des
Unterrichts ist eine zielgruppenspezifische Konkretisierung notwendig. Fiir den Unterricht zu
Internetworking werden neben den konkreten Anforderungen in Form von ausgewéhlten Lern-
zielen und Unterrichtsmitteln geeignete Unterrichtsmethoden ausgewéhlt und begriindet. Die
Liicke zwischen Didaktischem System und konkretem Unterricht wird damit geschlossen.

1.4 Forschungsmethodik und Methodenkritik

Ziel der Forschung ist es also, Konzepte fiir den Informatikunterricht zu entwickeln, deren Stérken
und Schwichen im Rahmen empirischer Studien aufgedeckt werden sollen. Wellenreuther (1982)
spricht in diesem Fall von Entwicklungsforschung. Dabei geht es darum, aufeinander abgestimmte
Mafinahmen zu dem identifizierten Bildungsbedarf zu entwickeln. Die zentrale Rolle zur Kon-
sistenz nimmt dabei das Didaktische System ein, indem damit ein schliissiges Rahmenkonzept
als Ausgangspunkt beschrieben wird. Es werden dazu Erkenntnisse aus der Informatik mit der
zugehorigen Fachdidaktik, der Lernforschung und der Erziehungswissenschaft genutzt. Daraus
resultiert ein hoher Komplexititsgrad der wissenschaftlichen Fundierung. Wegen der Komple-
xitat liegt der Fokus auf der Identifikation der beeinflussenden Erfolgsfaktoren statt auf einer ab-
schliefenden Beurteilung (vgl. Wellenreuther, 1982, S. 122). Denn um die Wirksamkeit der Maf3-
nahmen in einer Vergleichsstudie zu beurteilen, ist es notwendig, dass die Maflnahmen bereits
ausgereift sind. Damit erfolgt zugleich eine Abgrenzung zur hypothesenpriifenden Forschung,
die dadurch gekennzeichnet ist, dass der groflere Teil der Forschungsarbeit auf die Kontrolle
der Effektivitdt ausgerichtet ist. Der Schwerpunkt dieses Forschungsprojekts liegt daher auf der
Entwicklungsarbeit.

In Abbildung werden die Phasen des Forschungsprozesses dargestellt. Der Zyklus aus den
Phasen B, C und D beschreibt das Vorgehen mit theoretischen Vorarbeiten, empirischer Studie,
Auswertung der Studie und Weiterentwicklung und Verfeinerung der Theorie. Die abschlieflen-
de Publikation der Forschungsergebnisse erfolgt durch diese Arbeit. Im Folgenden werden die
wichtigsten Phasen néher erldutert.

Phase A: Quellenanalyse und Kompetenzauswahl. In der ersten Phase werden der fachdi-
daktische Forschungsstand untersucht und Bildungsanforderungen zu Internetworking bestimmt.
Zur Analyse der Bildungsanforderungen werden nationale bzw. regionale Empfehlungen (GI,
1999, 2000) und Curricula (ACM, 2003; UNESCO/IFIP, 2002), die internationale Beachtung
finden, auf Inhalte und Ziele zu Internetworking untersucht. Weitere, erst zu einem spéteren
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(A) Quellenanalyse und
Kompetenzauswahl

l

(B) Entwicklung des
Didaktischen Systems , Internetworking”

(B1) Wissens- || (B2) Aufgaben- (B3) Lern-
strukturen klassen software

(D) Auswertung der
empirischen Studie

L

(C) Unterrichtsprojekt

(E) Publikation der
Forschungsergebnisse

Abbildung 1.1: Phasen im Forschungsprozess

Zeitpunkt publizierte Empfehlungen, werden im spéteren Verlauf des Projekts beriicksichtigt
(GI, 2006, 2008). Im Rahmen einer durch den Autor betreuten Diplomarbeit werden in der er-
sten Phase zudem exemplarisch Phénomene aus fachwissenschaftlicher Perspektive hinsichtlich
der damit verbundenen Kompetenzen analysiert und diese in Form von Testaufgaben operatio-
nalisiert (Khalil, 2006).

Phase B: Entwicklung des Didaktischen Systems ,,Internetworking”. In dieser Phase geht
es darum, die Grundlage fiir die Gestaltung von Lehr-Lernprozessen im Informatikunterricht
zu Internetworking zu entwickeln. Dazu wird der Ansatz der Didaktischen Systeme verwendet.
Wissensstrukturen, Aufgabenklassen und Lernsoftware werden aufbauend auf den Erkenntnissen
von Brinda (2004), die er bei der Entwicklung des Didaktischen Systems zur objektorientierten
Modellierung dokumentiert hat, auf den Themenbereich Internetworking iibertragen. Dazu wer-
den Ergebnisse zur Strukturierung des Themenbereichs aus der Fachwissenschaft genutzt und
Methoden der Fachdidaktik zur Entwicklung der Komponenten des Didaktischen Systems einge-
setzt. Mit den Erkenntnissen aus dem Forschungsprojekt und Ergebnissen aus der Fachdidaktik
und Erziehungswissenschaft sowie auf der Basis von Lerntheorien wird die zugrunde liegende
theoretische Fundierung weiter entwickelt und verfeinert.

Phase C: Unterrichtsprojekte. In der dritten Phase wird Informatikunterricht auf der Grund-
lage des Didaktischen Systems Internetworking geplant und durchgefiihrt. Mit der Durchfithrung
der Unterrichtsprojekte werden drei Ziele verbunden: Die Ansétze fiir die Komponenten des Di-
daktischen Systems werden durch deren Anwendung evaluiert. Neue, bisher unberiicksichtigte
Aspekte zu den Komponenten werden durch die Begleitung der Unterrichtsprojekte von der Pla-
nung bis zur Durchfithrung erkannt. Und drittens wird die Machbarkeit der Unterrichtskonzep-
tion aufgezeigt. Es werden insgesamt vier Unterrichtsprojekte mit unterschiedlichen inhaltlichen
Schwerpunkten durchgefiihrt. Die Erprobungen erfolgen in Kooperation mit zwei Gymnasien.
Im ersten und dritten Unterrichtsprojekt betreut der Autor Lehramtsstudierende, die den Un-
terricht durchfiihren. Im zweiten Projekt fiihrt er den Unterricht selbst und im vierten Projekt
fithren die Lehrer der Schule den Unterricht durch. In allen Projekten begleiten die Kurslehrer
den Unterricht durch vorherige Diskussion der Planung, Beobachtung der Unterrichtsstunden
und anschlielende Reflexion.

Phase D: Auswertung der empirischen Studien. Um Schlussfolgerungen zur Bewertung der
Konzeption und um Erkenntnisse zur Weiterentwicklung und zur Machbarkeit zu erhalten, wer-
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den Lernerfolg, Lernschwierigkeiten, Motivation und Akzeptanz der Lernenden und bisher nicht
berticksichtigte Aspekte bestimmmt. Dazu werden im ersten, dritten und vierten Unterrichtspro-
jekt Lehr-Lernprozesse beobachtet und Hospitationsprotokolle erstellt. Zu allen Projekten wer-
den der jeweilige Kurslehrer in einem abschliefenden Interview und die Lernenden schriftlich
befragt, um verschiedene Perspektiven in die Auswertung einzubeziehen. In den ersten drei Pro-
jekten werden zudem ein Abschlusstest durchgefiihrt und im letzten Projekt die Schiilerlosungen
zu Aufgaben, die mit Hilfe der Lernsoftware bearbeitet werden, zur Auswertung gespeichert, um
Riickmeldung zu Lernschwierigkeiten und Lernerfolg zu erhalten.

Meilensteine 2005 2006 2007 2008 2009  Veroffentlichungen

Bildungsanforderungen

Beschreibung von Aufgabenbeispie- (Freischlad und
len zur Kompetenzmessung Schubert, 20064
Khalil, |2006))
Analyse von Bildungsempfehlungen (Freischlad, |2006b)
Unterrichtskonzeption
Entwicklung Wissensstruktur (Freischlad| [2006a)
Spezifikation Lernsoftware Filius (Freischlad, |2007b;
Asschoff u.a., 2007;
Freischlad und
Stechert, | 2008)
Entwicklung Aufgabenklassen (Freischlad und
Schubert), 2007;
Asschoff], 2009)
Theorie Didaktisches System (Freischlad, |2008b)
Beitrag zu Wissensstrukturen (Freischlad, |2008c.d)
Beitrag zu Aufgabenklassen (Freischlad) [2008a)
Unterrichtsprojekte

Pi: ,Kommunikation und Schutz
der Privatsphére®

P2: , Internetstrukturen® (Freischlad, |2007a)
Ps: ,Funktionsweise und Anwen- (Schubert u. a.,2007)
dungen“

P4: ,Internetaufbau und Datenaus-
tausch“

Eingeladene Vortrige

MNU-Jahrestagung: ,Filius — eine 18.03.2008, TU Kai-
explorative Lernsoftware zum The- serslautern

ma ,Internetworking*

Workshop: ,,Exploratory Learning 23.01.2009, Univer-
about Informatics Systems — Lear- sitdt Groningen

ning Software Filius®

Tabelle 1.1: Forschungstétigkeiten im Verlauf des Forschungsprojekts

In Tabelle wird der zeitliche Ablauf dargestellt und die jeweiligen Veroffentlichungen ge-
nannt. Dabei ist zu allen Tétigkeiten jeweils der Zeitraum angegeben, in dem diese Tétigkeiten
den Schwerpunkt der Forschung gebildet haben. Das heifit fiir die Komponenten des Didakti-
schen Systems, dass dort jeweils der Zeitpunkt angegeben ist, zu dem die Ubertragung in den
Themenbereich Internetworking erfolgte. In weiteren Zyklen wurden die Komponenten jeweils
iiberarbeitet.
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Die Unterrichtsprojekte werden im Sinne qualitativer empirischer Studien zur Exploration und
zur Evaluation der Unterrichtskonzeption herangezogen. Die zuvor begriindeten theoretischen
Ansétze und die gemachten Annahmen zu Zielvorstellungen hinsichtlich des Lehr-Lernprozesses
und der Lernvoraussetzungen werden auf ihre Tragfahigkeit hin untersucht. Auflerdem werden
die Unterrichtsprojekte auch als explorative Studien durchgefiithrt, um unerwartete Schwierig-
keiten im Lehr-Lernprozess aufzudecken. Der Forschungsprozess ist damit offen. Die Forschungs-
fragen zu den empirischen Studien sind nicht vorab unverénderlich gegeben (vgl. Gudjons, 2006,
S. 67). Ein vergleichendes Experiment mit Versuchs- und Kontrollgruppe wurde deshalb nicht
durchgefiihrt.

Ein Aspekt, der kritischer Reflexion bedarf, ist, dass Entwicklung und Evaluation des Unter-
richtskonzepts aus einer Hand kommen. Unterrichtsintervention und Abschlusstest kénnen daher
so aufeinander abgestimmt sein, dass ein Erfolg sehr sicher ist. Es ist nicht Ziel des Forschungs-
projekts, nachzuweisen, dass mit diesem Unterrichtskonzept ein besserer Lernerfolg als durch
andere Ansétze erzielt werden kann. Die Fehler der Lernenden werden vielmehr im Hinblick
auf mogliche Fehlvorstellungen analysiert. Wichtig ist daher, dass die Abschlusstests einem an-
gemessenen Schwierigkeitsgrad entsprechen. Die Machbarkeit und Akzeptanz werden durch die
Befragung von Kurslehrer und Lernenden aufgezeigt. Die Versuchsgruppen sind zudem mit 16,
19, 24 und 15 Teilnehmern klein. Daher kann fiir die erhaltenen Ergebnisse auch kein Anspruch
auf Allgemeingiiltigkeit erhoben werden. Vielmehr miissen dazu die Erkenntnisse in entsprechen-
den weiteren empirischen Studien iiberpriift werden.

Auch die intervenierende Unterrichtsforschung, in der ein Forscher als Akteur teilnimmt, erfor-
dert eine kritische Reflexion. Atteslander (2003) beschreibt vier Problemkreise, die zur qualita-
tiven teilnehmenden Forschung zu kléren sind:

»[- - -] zum einen miissen die Teilnehmerrollen so offen und flexibel zu handhaben sein, dass
der Forscher im Feld agieren und reagieren kann, zum Zweiten miissen die Rollen dem Feld
entsprechen bzw. in diesem bereits angelegt sein, damit das Feld durch die Forschung nicht
verindert wird, drittens muss iiberlegt werden, ob die Forscherrolle offen gelegt wird oder
teilweise bzw. ganz verdeckt bleibt und viertens muss das Verhéltnis zwischen Forscher- und
Teilnehmerrolle (Distanz und Teilnahme) geklirt werden“ (Atteslander, 2003, S. 109f).

Im zweiten Unterrichtsprojekt unterrichtet der Autor selbst, obwohl er kein Informatiklehrer ist.
Vorerfahrungen zum Unterrichten hat er zu diesem Zeitpunkt durch die Leitung von Ubungsver-
anstaltungen an der Hochschule, die Betreuung studentischer Projektarbeiten und durch Unter-
richtshospitation. Auflerdem kann er Wissen aus der hochschuldidaktischen Fortbildung einbrin-
gen. Mit dem eigenen Unterrichten erhélt der Autor wichtige Erfahrungen aus der Perspektive
des Lehrers. Die Vorteile liegen darin, dass der Autor direkt mit den Lernenden interagieren kann
und auch bei auftretenden Schwierigkeiten direkt angesprochen wird. Die Ubertragbarkeit der
Ergebnisse zum erzielten Lernerfolg ist aber wegen der besonderen Umsténde nur eingeschrénkt
moglich. Im ersten und dritten Unterrichtsprojekt fithrt ebenfalls nicht der Kurslehrer, sondern
fithren Lehramtsstudierende, die durch den Autor im Praktikum betreut werden, den Informa-
tikunterricht durch. Lediglich im letzten Unterrichtsprojekt unterrichten zwei Informatiklehrer.
Da der Themenbereich bisher kein fester Bestandteil des Informatikunterrichts in der Sekundar-
stufe IT in Nordrhein-Westfalen ist, konnen in den ersten Projekten auch die Kurslehrer nicht
auf Vorerfahrungen aus dem Unterricht zuriick greifen. Erst im letzten Projekt werden Erfah-
rungen aus den vorangegangenen Jahren von den Lehrern genutzt und damit zugleich auch die
Uberfithrung in die Unterrichtspraxis abgeschlossen.

In Abgrenzung zur quantitativen Untersuchung wird die Teilnahme durch den Forscher an der
qualitativen Studie mit spezifischen Vorteilen verbunden, obwohl Kritik beziiglich der Représen-
tativitdt und Wissenschaftlichkeit von Daten, die auf diese Weise gewonnen werden, geiibt wird.
Atteslander sagt dazu:

»HEine solche Kritik verkennt aber die genuinen Vorziige dieser Methode, denn qualitativ-
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teilnehmende Beobachtungen zeichnen sich gegeniiber anderen Methoden ja gerade durch
die Authentizitét der gewonnenen Daten aus“ (Atteslander, 2003, S. 113).

Die Verbindung von Theorie und Praxis in diesem Forschungsprojekt ist ein wichtiger Beitrag
zur Unterstiitzung der Ubertragung des aus der Fachwissenschaft entwickelten Ansatzes in die
Unterrichtspraxis.

1.5 Gliederung der Arbeit

Die Gliederung der Arbeit folgt der Argumentation zur Entwicklung der Unterrichtskonzepti-
on ausgehend von der Konkretisierung der Bildungsanforderungen und dem aktuellen Stand der
Forschung zur Begriindung des Unterrichtsmodells bis zur Planung, Durchfithrung und Evaluati-
on von Unterricht in der Praxis. Im folgenden Kapitel werden zunéchst die Voraussetzungen zur
Entwicklung eines Unterrichtskonzepts zu Internetworking sowohl im Hinblick auf die Bildungs-
anforderungen als auch auf umfassendere Ansétze der Fachdidaktik untersucht. Daran schlief3t
sich das Kapitel an, in dem die Entwicklung des Didaktischen Systems ,, Internetworking“ und die
Weiterentwicklung und Verfeinerung der theoretischen Fundierung des Rahmenkonzepts Didak-
tisches System dargestellt wird. Dann folgt die Beschreibung des Vorgehens vom Didaktischen
System zum Unterrichtskonzept. Im anschliefenden Kapitel wird die Durchfiihrung und Aus-
wertung der Unterrichtsprojekte dargestellt.

Die Gliederung beschreibt keinen chronologisch linearen Ablauf. Das ist wegen der zyklischen
Vorgehensweise und der damit verbundenen Weiterentwicklung und Verfeinerung des Unter-
richtskonzepts nicht sinnvoll. Es werden so schon im Kapitel zum Didaktischen System Erkennt-
nisse aus den Unterrichtsprojekten mit entsprechenden Verweisen beriicksichtigt. Die zwei bereits
genannten Aufgabenbereiche ziehen sich durch die Kapitel durch. Dennoch weisen die Kapitel
jeweils einen besonderen Schwerpunkte dazu auf.

Zur Bearbeitung des ersten Aufgabenbereichs geht es zundchst darum, welchen spezifischen Bei-
trag zur Entwicklung von Medienkompetenz der Informatikunterricht leisten kann. Dabei miissen
insbesondere auch allgemeine Anforderungen an Informatikunterricht beriicksichtigt werden (Ka-
pitel [2). Mit dem Didaktischen System liegt ein Ansatz zur Beschreibung eines Unterrichtsmo-
dells vor. Die Moglichkeiten des Transfers und damit verbundene notwendige Modifikationen
miissen untersucht werden. Dazu wird das Vorgehen zu den einzelnen Komponenten auf ihre
Anwendbarkeit im Themenbereich Internetworking untersucht (Kapitel . Fiir Schwierigkeiten,
die aus anderen Rahmenbedingungen des Themenbereichs resultieren, werden neue Lésungs-
ansétze entwickelt und umgesetzt. Das resultierende Didaktische System Internetworking wird
fiir die Planung, Durchfiihrung und Analyse der Unterrichtsprojekte eingesetzt und ausgewer-
tet. Aufgaben fiir den Lehr-Lernprozess zu Internetworking werden im Kontext des Didaktischen
Systems untersucht. Mit Hilfe von Aufgabenklassen und Gestaltungskriterien fiir niveaubestim-
mende Aufgaben werden exemplarisch Testaufgaben beschrieben und im Unterricht eingesetzt.

Das Rahmenkonzept der Didaktischen Systeme stellt Hilfsmittel zur Planung und Durchfithrung
und damit zur Implementierung in der Unterrichtspraxis zur Verfiigung. Die Gestaltung zielgrup-
penspezifischer Lehr-Lernprozesse wird aber nicht vorgegeben. Unter den gegebenen Rahmen-
bedingungen miissen die Entscheidungen zu Zielen, Inhalten, Methoden und Unterrichtsmitteln
konkretisiert werden (Kapitel[4). Die Ziele des Informatikunterrichts stellen den Ausgangspunkt
zur Unterrichtsplanung fiir die Sekundarstufe dar. Der Unterrichtspraxis zugrunde liegende di-
daktische Entscheidungen miissen transparent und nachvollziehbar erlautert werden (Kapitel
. Erst damit ist eine Implementierung des Unterrichts zu Internetworking méglich. Aufgrund
von allgemeinen Anforderungen an Unterricht, und im Speziellen an Informatikunterricht, sowie
fachdidaktischem Wissen zur Gestaltung von Lehr-Lernprozessen, wie es in publizierten Unter-
richtsbeispielen und Erfahrungsberichten sowie in Lehrbiichern zum Thema Internet beschrieben



1.5 Gliederung der Arbeit

ist, werden die Erkenntnisse zum Didaktischen System Internetworking in den Unterrichtspro-
jekten umgesetzt.



1 Einleitung
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2 Internetworking in der informatischen
Bildung

Der Bildungsbedarf zu Internetworking wurde begriindet. Eine systematische Untersuchung der
Bildungsanforderungen erfolgt mit Bezug zum Kompetenzbegriff. Fachdidaktische Ansétze fiir
den Informatikunterricht stellen den Bezugsrahmen dar. Auf der Grundlage von Anforderun-
gen, die aus Kigenschaften des Internets resultieren, werden Ziele des Informatikunterrichts be-
stimmt. Als Ausgangspunkt fiir das zu entwickelnde Unterrichtsmodell muss der Bezug zwischen
Bildungszielen und Inhalten des Informatikunterrichts beschrieben werden.

Aufgezeigt wurde, dass ein wissenschaftlich fundiertes Gesamtkonzept zu Internetworking bisher
fehlt. Unterrichtsbeispiele zu Internetworking zeigen Moglichkeiten fiir die Unterrichtspraxis auf.
Allgemeinere Ansitze der Fachdidaktik und Erziehungswissenschaft beschreiben Anforderungen
an das Unterrichtsmodell und an die Realisierung im Unterricht. Der Stand der Forschung zu
Internetworking im Informatikunterricht muss diskutiert und hinsichtlich der Anwendbarkeit zur
Entwicklung des Gesamtkonzepts untersucht werden.

2.1 Informatikdidaktische Ansatze und Anforderungen an den
Informatikunterricht

2.1.1 Orientierung des Unterrichts an fundamentalen Ideen der Informatik

Schwill (1993) beschreibt einen Ansatz fiir den Informatikunterricht, der in der Fachdidaktik
bereits intensiv diskutiert wurde. Im Mittelpunkt des Ansatzes stehen die fundamentalen Ideen
des Fachs. Dieser Ansatz geht auf Bruner (1976) zuriick, der ihn ohne Fachbezug beschrieben
hat. Die Ausrichtung des Unterrichts an fundamentalen Ideen wird damit begriindet, dass sie
insbesondere den nichtspezifischen Transfer als wichtiges Ziel der allgemein bildenden Schule
fordern. Transfer bedeutet hier die Anwendung friither erworbener Kenntnisse auf neue Situatio-
nen. Spezifischer Transfer ist auf ein eng eingegrenztes Fachgebiet beschrinkt. Losungsschemata
miissen dann nur wenig veréndert oder erweitert werden. Nichtspezifischer Transfer bezieht sich
neben Fertigkeiten auch auf grundlegende Begriffe, Prinzipien und Denkweisen, die als funda-
mentale Ideen bezeichnet werden. Beim nichtspezifischen Transfer wird damit im Gegensatz zum
spezifischen Transfer die Metaebene der fundamentalen Ideen mit einbezogen.

Schwill begriindet aus diesem Ansatz zunéchst vier Kriterien fiir fundamentale Ideen der Infor-
matik (Schwill, 1993), die spater um ein fiinftes Kriterium ergénzt werden (Schubert und Schwill,
2004). Zwei Kriterien zeigen auf, was ,fundamental“ ist: Das Horizontalkriterium beschreibt
die Anforderung, dass eine fundamentale Idee in verschiedenen Teilbereichen der Informatik
vielfaltig anwendbar oder erkennbar ist. Das Vertikalkriterium beschreibt die Anforderung, dass
die fundamentale Idee auf jedem intellektuellen Anforderungsniveau unterrichtet werden kann.
Die drei weiteren Kriterien beschreiben Merkmale von Ideen: Das Zielkriterium besagt, dass
fundamentale Ideen eine idealisierte Zielvorstellung beschreiben, die jedoch méglicherweise nicht
erreicht werden kann. Das Zeitkriterium begriindet die Auswahl von Inhalten, die sich im Laufe
der Zeit als bestédndig bewéhrt haben, d. h. iiber einen ldngeren Zeitraum wahrnehmbar und
relevant waren und sind. Das Sinnkriterium stellt die Forderung auf, dass fundamentale Ideen
einen Bezug zu Sprache und Denken von Lernenden aufweisen.
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Die Ausrichtung des Unterrichts an grundlegenden Prinzipien, Denkweisen und Methoden ist ge-
rade dann besonders wichtig, wenn es um Kompetenzen zur Nutzung von vordergriindig schnell
verdnderlichen Informatiksystemen geht. Sowohl die Verwendung von bestimmten Internetan-
wendungen wie auch die Benutzungsschnittstellen sind zu einem erheblichen Teil Verédnderungen
unterlegen. Im Informatikunterricht geht es daher nicht darum, den Gebrauch von Benutzungs-
schnittstellen hiufig verwendeter Internetanwendungen zu erlernen. Ebenso ist es nicht Ziel des
Informatikunterrichts, sehr spezifische Funktionen dieser Anwendungen, die nicht auf grundle-
genden Prinzipien, Denkweisen oder Methoden der Informatik basieren, zu verstehen. |Ausubel
u. a. (1978) erkldren die Wichtigkeit des Transfers fiir Lernprozesse auch fiir das Erlernen des
Gebrauchs neuer Anwendungen. Wenn zuvor gemachte Erfahrungen das Lernen positiv oder
negativ beeinflussen — wovon sie ausgehen —, ist es undenkbar, dass sinnvolles Lernen ohne
Transfer stattfindet (Ausubel u.a., 1978, S. 165). Daher ist es notwendig, dass im Informatikun-
terricht zu Internetworking das Verstehen iibertragbarer Prinzipien, Denkweisen und Methoden
im Vordergrund steht.

Anhand der Kriterien fiir fundamentale Ideen untersucht Schwill den Softwareentwicklungspro-
zess im weitesten Sinne als reprisentativ fiir Denk- und Arbeitsprozesse in der Informatik. So
gelangt er zu einem Katalog von fundamentalen Ideen, in denen er drei so genannte Masterideen
erkennt, die sich durch alle Phasen des Entwicklungsprozesses ziehen. Diese drei iibergeordneten
fundamentalen Ideen der Informatik sind Algorithmisierung, strukturierte Zerlegung und Spra-
che, denen er weitere fundamentale Ideen in einer Baumstruktur unterordnet. Modrow (2003)
erldutert, dass Sprache nicht zu der Kategorie der zwei anderen Masterideen passt, weil diese
eher handlungsorientiert sind. Er begriindet daher, dass Formalisierung besser geeignet ist. Der
Formalisierung werden dann als untergeordnete Ideen formale Sprache, Automat und Berechen-
barkeit zugeordnet (Modrow, 2003, S. 49f). Modrow weist darauf hin, dass die so beschriebenen
Ideenbdume aber nicht mit den Inhalten des Informatikunterrichts verwechselt werden diirfen.
Die den Masterideen Algorithmisierung, strukturierte Zerlegung und Formalisierung untergeord-
neten fundamentalen Ideen sind dazu geeignet, Inhalte des Unterrichts zu strukturieren.

Die fundamentalen Ideen sind damit ein Ansatz dafiir, die Auswahl der Inhalte eines Schul-
fachs an der jeweiligen Fachwissenschaft auszurichten. Neben dem Argument des Transfers in
Problemloseprozessen besteht ein weiteres Argument darin, dass der Schwerpunkt der Ziele des
Informatikunterrichts in der Sekundarstufe II wissenschaftsbezogen sein muss und sich der idee-
norientierte Ansatz aus diesem Grund besonders dafiir eignet (vgl. Schubert und Schwill, 2004,
S. 24). Im Sinne des Spiralcurriculums wird auch in fritheren Phasen der Unterricht an den fun-
damentalen Ideen ausgerichtet, allerdings auf einem niedrigeren Abstraktionsniveau. Die Frage
mit welchen konkreteren Inhalten die abstrakten fundamentalen Ideen in den Lehr-Lernprozess
integriert werden, erfordert weitere Auswahlkriterien. Neben der direkten Auswahl von Inhalten
anhand der Kriterien fiir fundamentale Ideen, miissen daher auch weitere Anforderungen an den
Informatikunterricht einbezogen werden.

Der fachdidaktische Ansatz der fundamentalen Ideen der Informatik wurde inzwischen vielfach
angewendet. Ein verbreitetes Missverstindnis hat Schwill (2004) jedoch veranlasst, die Unter-
scheidung von fundamentaler Idee und Fachkonzept deutlich herauszustellen. Er geht dabei von
der Unterscheidung von Begriff und Idee aus, wie sie in der Philosophie und insbesondere von
Immanuel Kant gepriagt wurden. Demzufolge werden Begriffe aus Objekten der Wahrnehmung
abgeleitet. Anhand von Kategorien werden Objekte mit bestimmten Eigenschaften beschrie-
ben. Sie fassen bestimmte Merkmale zusammen, die damit konstituierend fiir die Begriffe sind.
Begriffe sind dann die Operanden des Denkens und werden zur Strukturierung von Objekten
der Wahrnehmung verwendet. Ideen sind dagegen in Objekten der Wahrnehmung nur unvoll-
kommen vorhanden. Sie sind regulativ bzw. normativ. Ideen sind also nicht das Ergebnis der
Abstraktion von bestimmten Objekteigenschaften. Sie existieren als perfekte Modelle vor realen
Objekten. Die regulative Funktion von Ideen liefert ein weiteres Argument fiir die Ausrichtung
des Informatikunterrichts an fundamentalen Ideen. Denn sie sollen den Ausgangspunkt fiir die
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Lernenden sein, neue Fragen an das Fach Informatik zu stellen. Das entspricht auch der regu-
lativen Funktion von Ideen in der Fachwissenschaft selbst. Die Ausrichtung an Ideen soll damit
die Motivation der Lernenden férdern (Schwill, 2004). Dazu miissen die fundamentalen Ideen im
Unterricht auch explizit Gegenstand des Informatikunterrichts sein.

Wenn es also im Informatikunterricht wie hier um das Verstédndnis konkreter Informatiksyste-
me, ndmlich Internetanwendungen, geht, lassen sich zunéchst Begriffe oder Konzepte aus der
Anschauung heraus identifizieren. Im Informatikunterricht zu Internetworking werden mit dem
Internet Objekte der Wahrnehmung Inhalt des Unterrichts. Aufgabe der Informatikdidaktik ist
es dann, gerade solche Informatiksysteme fiir den Informatikunterricht zu bestimmen, die mit
den zugrunde liegenden Konzepten eine Orientierung an fundamentalen Ideen ermdglichen. Die
fundamentalen Ideen selbst werden dann durch die Konzepte représentiert. Die kognitiven Ope-
randen sind dann die aus der Wahrnehmung abgeleiteten, strukturierenden Konzepte. Damit
ist bereits eine hohere Abstraktionsebene im Hinblick auf konkrete Objekte der Wahrnehmung
erreicht, die einen Transfer von Wissen in verschiedenen Situationen ermdoglichen kann, ohne
dass die Stufe der fundamentalen Ideen explizit einbezogen wird.

Demnach konnen drei Sichtweisen oder Ebenen identifiziert werden: die fundamentalen Ideen
der Informatik, die gegebenenfalls auch auflerhalb der Informatik angewendet werden kénnen,
Fachkonzepte, die unabhéngig von einem bestimmten Informatiksystem existieren und konkrete
Objekte der Wahrnehmung wie Produkte, insbesondere Informatiksysteme. Dabei ist der Uber-
gang zwischen Fachkonzepten und fundamentalen Ideen nicht immer eindeutig, weil die Kriterien
fiir fundamentale Ideen nicht formal definiert werden kénnen (vgl. Schubert und Schwill, 2004, S.
87). Elemente der drei Sichtweisen haben unterschiedliche Funktionen im Lehr-Lernprozess. Ein
Beispiel ist der Zusammenhang zwischen dem Produkt Hypertext Transfer Protocol (HTTP),
dem Fachkonzept Anfrage-Antwort-Prinzip und der fundamentalen Idee Algorithmisierung. Mit
dem Produkt Internet als Ausgangspunkt zur Entwicklung eines Unterrichtskonzepts ist im Be-
sonderen darauf zu achten, dass der Unterricht an fundamentalen Ideen ausgerichtet wird. Das
Internet kann als Produkt und als Internetwork! auch als verallgemeinerbares Fachkonzept be-
trachtet werden. Das Internet als Produkt begriindet die Relevanz fiir allgemein bildenden Unter-
richt und liefert geeignete Lebensweltbeziige. Zur Beschreibung von Hilfsmitteln zur fachlichen
Strukturierung miissen aber die abstrakteren Sichtweisen der Fachkonzepte und fundamentalen
Ideen herangezogen werden.

2.1.2 Inhaltsauswahl nach dem informationszentrierten Ansatz

Wegen des hohen Abstraktionsniveaus eignet sich der Ansatz, Inhalte mit direktem Bezug zu
fundamentalen Ideen der Informatik zu untersuchen, im Besonderen fiir die Sekundarstufe II
unter dem Aspekt der Wissenschaftspropiadeutik. Hubwieser und Broy (1996) haben mit dem
informationszentrierten Ansatz zur Auswahl von Zielen, Inhalten und Methoden fiir den Infor-
matikunterricht den Anspruch erhoben, einen Ansatz fiir den Informatikunterricht am Gym-
nasium fiir alle Altersstufen zu beschreiben. Mit Bezug auf Breier (1994) beschreiben sie den
Ausgangspunkt folgendermafien:

,Das zentrale Thema unseres Ansatzes ist nicht mehr die Erstellung von Algorithmen, de-
ren Programmierung oder die Benutzung bestimmter Anwendungsprogramme, also die Pla-
nung und Handhabung von Hard- und Software, sondern Versténdnis fiir Beschaffungswe-
ge, Auswahlkriterien, Strukturierungsmethoden, Verarbeitungstechniken und Darstellungs-
formen des Werkstoffes JInformation‘“ (Hubwieser und Broy, 1996, S. 6).

Ausgangspunkt fiir diesen Ansatz ist der Begriff der Information, den sie in Abgrenzung zur
Reprisentation verstehen. Information ist demnach der Bedeutungsinhalt einer Aussage im wei-

'Im Lehrbuch von [Tanenbaum| (2005) wird von einem Internetwork gesprochen, wenn im allgemeinen Sinn von
einem Zusammenschluss von Netzen die Rede ist. Das globale Internet ist dann ein spezielles Internetwork
(vgl. Tanenbaum, 2005, S. 41).
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testen Sinn. Die konkrete Form der Aussage ist die Reprisentation (vgl. Broy, 1998, S. 5).
Im Informatikunterricht geht es nach Hubwieser (2007) in Abgrenzung zu anderen Formen der
informatischen Bildung um Prinzipien, Konzepte und Strategien zur Planung, Konstruktion,
Beschreibung und Bewertung abstrakter Informatiksysteme. Die notwendige Eingrenzung auf
die Informatik erldutert er daher mit dem , Paradigma der Informationsverarbeitung®, das auf
dem EVA-Prinzip (Eingabe-Verarbeitung-Ausgabe) beruht. Zur Eingabe wird die Information,
d. h. der Bedeutungsinhalt, zunéchst dargestellt. Im zweiten Schritt wird diese Représentation
verarbeitet oder transportiert und damit eine neue Reprisentation erstellt, die im dritten Schritt
nach der Ausgabe durch Anwender wieder zu Information wird. Eine wichtige Konsequenz aus
diesem Ansatz ist, dass Modellbildung nicht ausschliellich als Inhalt des Informatikunterrichts
sondern als methodisches Prinzip begriindet wird.

Die Auswahl von Inhalten fiir den Informatikunterricht erfolgt in zwei Stufen. Zunéchst wer-
den mogliche Kandidaten dadurch bestimmt, dass die Wechselwirkungen von Informatiksys-
temen mit ihrer Umgebung untersucht werden. In einem zweiten Schritt werden mit Bezug
auf die Kriterien der fundamentalen Ideen vier Forderungen angewendet. Das Vertikalkriterium
zur Vermittelbarkeit in einem breiten Altersbereich schwicht Hubwieser stark ab. Unter der
Forderung der Vermittelbarkeit behélt er lediglich bei, dass Inhalte zumindest auf einer Jahr-
gangsstufe vermittelbar sind. Damit erweitert Hubwieser bewusst die moglichen Inhalte fiir den
Informatikunterricht iiber die Grenzen der fundamentalen Ideen. Das Horizontalkriterium zur
breiten Anwendbarkeit und das Sinnkriterium fasst er unter der Forderung nach der allgemei-
nen Bedeutung zusammen. Zusétzlich fordert er die Beachtung des exemplarischen Prinzips. Das
Zeitkriterium wird unter dem Begriff Lebensdauer aufgegriffen (vgl. Hubwieser, 2007, S. 82ff).

Besondere Beachtung soll an dieser Stelle die Forderung nach allgemeiner Bedeutung der Inhalte
finden, weil gerade im Bereich der anwendungsnahen Inhalte fiir den Informatikunterricht eine
Priifung dieses Aspekts wichtig ist. Hubwieser unterscheidet dazu vier Klassen von Lerninhalten
hinsichtlich der Allgemeingiiltigkeit (vgl. Hubwieser, 2007, S. 83):

1. Die Anwendung der Inhalte ist auch aulerhalb des Bereichs der Informatik moglich.
2. Die Lerninhalte sind charakteristisch fiir alle Informatiksysteme.

3. Die Anwendung beschrénkt sich auf eine bestimmte Klasse von Informatiksystemen.
4. Die Inhalte treffen nur auf ein konkretes Informatiksystem zu.

Inhalte wie Problemlosestrategien und Grenzen der Berechenbarkeit, die den ersten zwei Klassen
zuzuordnen sind, entsprechen uneingeschriankt der Forderung nach der allgemeinen Bedeutung.
Inhalte der dritten Klasse entsprechen der Forderung, wenn die Klasse der adressierten Informa-
tiksysteme sehr umfangreich ist. Inhalte, die nur auf ein konkretes Informatiksystem zutreffen,
konnen nur dann begriindet werden, wenn sie notwendige Voraussetzung fiir Inhalte anderer
Klassen sind. Daher muss fiir die Auswahl geeigneter Inhalte zu Internetworking beriicksichtigt
werden, dass nicht vordergriindig konkrete Internetanwendungen Inhalt des Informatikunter-
richts sein sollen. Vielmehr ist es notwendig, Inhalte zu bestimmen, die in einer grofien Klasse
von Informatiksystemen anwendbar sind.

2.1.3 Alltagsbeziige im Unterricht nach dem systemorientierten Ansatz

Der systemorientierte Ansatz zum Informatikunterricht stellt das Informatiksystem in einen
groferen Kontext, indem Handlungsweisen von und Beziehungen zwischen Anwendern sowie de-
ren Rollen in den Unterricht einbezogen werden. Mit Bezug auf die Techniksoziologie wird der
Anspruch einer ,technologischen Aufklarung® als Teil der Allgemeinbildung aufgegriffen (vgl.
Schulte, 2003, S. 37). Aufgabe ist es demzufolge, Schiilern ein zeitgeméfies Weltbild unter Einbe-
zug technischer bzw. digitaler Medien zu vermitteln und Technik zu entmystifizieren. Zentraler
Begriff der systemorientierten Didaktik der Informatik ist daher das sozio-technische Informa-
tiksystem.
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»Unter einem sozio-technischen Informatiksystem (IS) wird dabei die Einheit von Software,
Hardware und assoziiertem sozialen Handlungssystem von Personen verstanden, die mit dem
technischen Teil des Systems und miteinander interagieren(Magenheim, 2003, S. 14).

Zweiter Ausgangspunkt ist die Wissenschaftsorientierung der Fachdidaktik. Zentraler Gegen-
stand der Informatik ist die Gestaltung von Informatiksystemen (vgl. Claus und Schwill, 2006,
S. 314). Eine Ausrichtung des Informatikunterrichts alleine an der Konstruktion von Informa-
tiksystemen ist dann aber nicht ausreichend. Dariiber hinaus miissen weitere Phasen des Pro-
duktzyklus eines Informatiksystems mit einbezogen werden. Dazu gehoren insbesondere auch
die Uberarbeitung des Entwurfs nach Riickmeldungen durch Anwender bzw. Auftraggeber. Die
Schiiler sollen einen Einblick in den Entwicklungsprozess durch Perspektiven verschiedener Rol-
len auf das Informatiksystem erhalten. Fiir das Thema Internetworking bedeutet dies, dass nicht
nur Aufbau und Funktionsweise von Internetanwendungen untersucht werden. Die Lernenden
sollen auch aus Sicht der Anwender Anforderungen an die Informatiksysteme erleben und verste-
hen. An Stellen wo diese nicht erfiillt werden, sollen die Ursachen und Entwurfsentscheidungen,
die dazu fithren, nachvollzogen werden.

In dem Begriff des sozio-technischen Informatiksystems werden zwei Seiten verbunden. Die ,,s0-
ziale Seite“ besteht aus verschiedenen Interessengruppen. Die ,,technische Seite* umfasst Softwa-
re und Hardware. Diese zwei Seiten sollen mit dem systemorientierten Ansatz verkniipft werden.
Schulte (2003) nennt dazu Entstehungs- und Verwendungszusammenhéinge. Informatiksysteme
werden immer zu einem Zweck entwickelt. Magenheim (2000) betont, dass die Gestaltung von
Informatiksystemen immer auch den Zweck mit einbeziehen muss, damit eine Bewertung der
Anwendungen und der Auswirkungen von Informatiksystemen in den Informatikunterricht ein-
geschlossen wird. Schulte bezeichnet dariiber hinaus die gesellschaftlichen Auswirkungen von
Informatiksystemen als Leitprinzip der systemorientierten Didaktik. Wie der Zusammenhang
zwischen gesellschaftlichen Auswirkungen, die auflerhalb des Entwicklungsprozesses und der
darin angelegten Rollen auftreten, aussieht, wird in dem Ansatz nicht erldutert. Zu Internet-
working bietet es sich an, Phanomene als Ausgangspunkt und Ziel des Unterrichts auszuwéhlen,
die eine Problematik der Nutzung von Informatiksystemen im gesellschaftlichen Zusammenhang
aufzeigen. Im Informatikunterricht muss dann ein Beitrag zur Analyse dieser Zusammenhénge
mit informatischen Methoden geleistet werden. Problemstellungen im Unterricht sind dann nicht
zwingend Entwicklungsaufgaben sondern Fragestellungen, die sich aus der Verwendung typischer
Internetanwendungen gegebenenfalls als gesellschaftspolitische Probleme darstellen.

2.1.4 Fazit

Anhand dieser fachdidaktischen Ansétze fiir den Informatikunterricht wird deutlich, dass der
Software-Entwicklungsprozess als zentraler Ausgangspunkt des Informatikunterrichts betrachtet
werden kann. Schwill begriindet damit die Identifikation der fundamentalen Ideen der Informatik.
Im informationszentrierten und systemorientierten Ansatz bildet das Vorgehen zur Softwareent-
wicklung den Ausgangspunkt des unterrichtsmethodischen Vorgehens. Als zentraler Bestandteil
wird im Besonderen die Modellierung von Informatiksystemen heraus gestellt. Dabei ist die
Modellierung nicht nur Inhalt sondern auch Grundlage fiir die methodische Gestaltung von In-
formatikunterricht. Das lédsst sich auch zum Themenbereich Internetworking anwenden. Dort ist
die Modellierung kein inhaltlicher Schwerpunkt, wird aber zur Erarbeitung der grundlegenden
Fachkonzepte verwendet.

Alle drei Ansitze greifen die Wissenschaftsorientierung auf und zeigen damit auch die Position
des Informatikunterrichts in der informatischen Bildung auf. Hubwieser (2007) unterscheidet
anhand verschiedener Rollen von Informatiksystemen drei Ansétze der informatischen Bildung.
Der Einsatz von Informatiksystemen als Medium oder Lernhilfe kann in allen Unterrichtsfichern
erfolgen. Ebenso gibt es Ansétze fiir informatische Bildung, in denen die Schulung von Bediener-
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fertigkeiten im Vordergrund steht. Der Informatikunterricht ist dagegen damit befasst, grund-
legende Konzepte von Informatiksystemen zu vermitteln. Auch in dieser Arbeit geht es gerade
um diesen Teil der informatischen Bildung.

Verschiedene Schwerpunkte werden hinsichtlich der Bildungsziele beschrieben. Wéhrend der An-
satz der fundamentalen Ideen insbesondere darauf zielt, einen Beitrag zum Problemldsen zu
leisten, ist dies im informationszentrierten Ansatz ein Grundprinzip der methodischen Gestal-
tung des Unterrichts. Sowohl im informationszentrierten wie auch im systemorientierten Ansatz
besteht ein besonderer Schwerpunkt darin, den Entwicklungsprozess von Informatiksystemen
zu vermitteln. Auch im Informatikunterricht zu Internetworking soll durch den Einsatz infor-
matischer Vorgehensweisen ein Beitrag zur Férderung des problemlésenden Denkens geleistet
werden.

Unterschiede werden auch hinsichtlich der Ausrichtung an der Fachwissenschaft deutlich. Die
fundamentalen Ideen sind an der Struktur der Fachwissenschaft orientiert. Wihrend |Schubert
und Schwill (2004) den engen Bezug zur Struktur der Fachwissenschaft auch mit der Propadeutik
als Aufgabe der Sekundarstufe II begriinden, erweitert Hubwieser die Inhalte des Informatik-
unterrichts mit dem Anspruch, einen Ansatz auch fiir die Sekundarstufe I zu begriinden. Die
Unterrichtsprojekte, die im Rahmen dieses Forschungsprojekts durchgefithrt wurden, haben in
der gymnasialen Oberstufe stattgefunden. Dennoch geht der Autor davon aus, dass einige der
Inhalte auch Bestandteil des Informatikunterrichts in der Sekundarstufe I sein kénnen. Mit dem
Horizontalkriterium soll gewéhrleistet werden, dass es sich um fundamentale Inhalte der Infor-
matik handelt. Die breite Anwendbarkeit innerhalb der Informatik wird adressiert. Das Sinnkri-
terium erfordert dagegen, dass auch ein Bezug nach auflen hergestellt wird. Die Verbindung von
Horizontal und Sinnkriterium, wie sie Hubwieser vornimmt, schrinkt daher die Forderung der
breiten Anwendbarkeit innerhalb der Informatik ein, wenn es nur ausreichend Beziige nach auflen
gibt. Damit werden dann auch wichtige Anwendungsklassen mit eingeschlossen. Der scheinbare
Widerspruch der Anséitze zur Auswahl der Inhalte wird zumindest abgeschwicht, wenn Inhalte
unter Beriicksichtigung der drei Ebenen oder Sichtweisen — fundamentale Ideen, Fachkonzepte,
Produkte — betrachtet werden. Bei der Auswahl der Inhalte werden hier beide Ansétze herange-
zogen.

Die Bedeutung von geeigneten Alltagsbeziigen fiir den Informatikunterricht wird insbesondere
durch den informationszentrierten und den systemorientierten Ansatz beschrieben. Dieser Bezug
ist erforderlich, damit Lernende den Unterrichtsinhalten einen Sinn geben kénnen. Erwartet wird,
dass die Lernenden damit eine hohere Bereitschaft zum Lernen durch intrinsische Motivation
mitbringen. Die Ansétze zur Auswahl der Alltagsbeziige unterscheidet sich jedoch. Hubwieser
beschreibt Unterricht, in dem Probleme als Ausgangspunkt des Lehr-Lernprozesses verwendet
werden, die den Lernenden im Alltag begegnen koénnen, und deren Losung die Erarbeitung
neuer Inhalte erfordert. Im systemorientierten Ansatz werden insbesondere auch gesellschaftliche
Beziige hergestellt. Wiahrend Hubwieser vorschligt, gesellschaftliche Beziige an verschiedenen
Stellen ,,nebenbei“ zu behandeln (vgl. Hubwieser, 2007, S. 85), sind gerade diese Beziige, wie sie
im systemorientierten Ansatz besonders heraus gestellt werden, von besonderer Bedeutung fiir
das Thema Internet und daher wichtiger Bestandteil des Unterrichts.

2.2 Bildungsziele des Informatikunterrichts

In diesem Abschnitt geht es darum, den Beitrag des Informatikunterrichts zu Bildungszielen
der Medienerziehung zu bestimmen. Dazu werden zunéchst Anforderungen an die informatische
Bildung analysiert. Anschliefend werden verschiedene Bildungsempfehlungen fiir den Informa-
tikunterricht hinsichtlich der Ziele und Inhalte mit Bezug zu Internetworking untersucht. Zu
erwerbende Kompetenzen unterscheiden sich von Lernzielen, die eher an einer fachlichen Syste-
matik ausgerichtet sind, insbesondere durch ihre Komplexitéit. Die Anforderungssituationen der
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Lebenswelt werden dann unter Einbezug der Ziele und Inhalte des Informatikunterrichts mit
ihren Facetten beschrieben. Dafiir ist zunéchst eine nihere Erlduterung des hier verwendeten
Kompetenzbegriffs erforderlich.

2.2.1 Der Kompetenzbegriff

Der Kompetenzbegriff wird in verschiedenen Bedeutungen und Ausprigungen verwendet. Wei-
nert| (1999) hat in einem Gutachten zum Kompetenzbegriff sieben Begriffsverstéindnisse beschrie-
ben. In diesem Gutachten betont er die auf Anforderungs- und Situationsklassen bezogenen ko-
gnitiven Bereitschaften und Einstellungen. Sie sind rein auf die kognitiven Aspekte beschrinkt
und bereichsspezifisch. Zu einer Kompetenz kann immer auch eine Art von Problemen oder
Anforderungen beschrieben werden. Sie werden aber dennoch als begrenzt verallgemeinerbare
Dispositionen verstanden (vgl. Klieme, 2004, S. 11).

In Deutschland ist die Definition von Kompetenzen, wie sie Weinert zu einem spéteren Zeit-
punkt aus der Expertiseforschung iibernimmt, bei den Bemiithungen um Bildungsstandards und
Kompetenzmodelle zum Referenzzitat geworden (Klieme, 2004; Klieme u. a., 2007). Dort werden
neben kognitiven auch affektive Ziele mit eingeschlossen:

»,Nach Weinert [...] versteht man Kompetenzen als ,die bei Individuen verfiigharen oder
durch sie erlernbaren kognitiven Fahigkeiten und Fertigkeiten, um bestimmte Probleme zu
16sen, sowie die damit verbundenen motivationalen, volitionalen und sozialen Bereitschaften
und Fahigkeiten, um die Problemlésungen in variablen Situationen erfolgreich und verant-
wortungsvoll nutzen zu kénnen.‘ “(Klieme u. a., 2007, S. 21)

Damit werden Kompetenzen als Dispositionen verstanden, d. h. ,als interne Représentationen,
Mechanismen und Fi#higkeiten, die das beobachtbare Verhalten und die Performanz von Men-
schen bestimmen® (Klieme u. a., 2007, S. 149). Klieme verbindet mit der von Weinert gegebe-
nen Definition des Kompetenzbegriffs den Hinweis darauf, dass zur Formulierung der Bildungs-
standards, wie sie der Kultusministerkonferenz (KMK) vorliegen, eine Einschrinkung auf die
kognitiven Leistungsbereiche vorgenommen wurde. Begriindet wird diese Eingrenzung mit prag-
matischen Uberlegungen zur Operationalisierbarkeit (vgl. Klieme, 2004, S. 12). Es ist bei der
Beschreibung von Kompetenzen auf unterschiedlichen Stufen eine Einschréankung auf messbare
Merkmale zu treffen. Die affektiven Merkmale der Kompetenzen sind aber schwer zu messen. Eine
abstrakt formulierte Kompetenz, die sowohl kognitive wie auch affektive Aspekte beriicksichtigen
muss, unterscheidet sich von operationalisierbaren Kompetenzstufen neben der Konkretisierung
der formalen Komponente auch durch die Einschriankung auf kognitive Aspekte.

Den Unterschied zwischen fritheren Formulierungen von Zielen des Unterrichts, wie sie sich in
Lehrplénen finden, und neueren Formulierungen mit Bezug zum Kompetenzbegriff sieht Klieme
(2004) in der Kombination von inhaltsiibergreifenden und anforderungs- und situationsbezoge-
nen Zielen. Es geht nicht um kontextfreie Fiahigkeitsdimensionen sondern um eine Verlagerung
von fachlicher Systematik zu funktionalen Anforderungen der Lebens- und Arbeitswelt. Es findet
also eine Abkehr von den fachspezifischen Inhaltskomponenten aber nicht von Verhaltenskom-
ponenten der Zielbeschreibungen statt.

»,Kompetenz stellt die Verbindung zwischen Wissen und Kénnen [...] her und ist als Befiihi-
gung zur Bewiiltigung von Situationen bzw. von Aufgaben zu sehen. Jede Illustration oder
Operationalisierung einer Kompetenz muss sich daher auf konkrete Anforderungssituationen
beziehen“ (Klieme u. a., 2007, S. 73).

Klieme verwendet hier einen Wissensbegriff, nach dem das Wissen die Fakten darstellt, die in
einem Lehrplan beschrieben werden, und dass Koénnen die Anwendung dieses Wissens auflerhalb
der gewohnten Lernsituation beschreibt. Davon unterscheidet er den allgemeineren Wissensbe-
griff, wobei Kénnen das zunehmend , prozeduralisierte”, vorab deklarative Wissen, ist. Kénnen
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ist demnach Wissen auf einem hoéheren Anforderungsniveau (vgl. Klieme u.a., 2007, S. 78f).
Steigerungen der Prozeduralisierung beschreiben héhere Kompetenzniveaus.

Klieme nennt zwei Rollen von Kompetenzmodellen. Das sind zum einen die Beschreibung von
Lernergebnissen im Bezug zu bestimmten Altersstufen und zum anderen mogliche Lernwege, die
zu Kompetenzen fithren (vgl. Klieme u. a., 2007, S. 71).

,Die fachbezogene Formulierung von Kompetenzen darf jedoch nicht verwechselt werden mit
der traditionellen Ausbreitung von Inhaltslisten in stoffdidaktischer bzw. fachsystematischer
Gliederung. Von Kompetenzen kann nur dann gesprochen werden, wenn man grundlegende
Zieldimensionen innerhalb eines Faches benennt, in denen systematisch, {iber Jahre hinweg
Fiahigkeiten aufgebaut werden® (Klieme| 2004, S. 11).

Kompetenzen werden nicht fiir einzelne Unterrichtseinheiten oder Kurse beschrieben. Es wer-
den vielmehr in Form eines Komponentenmodells Zieldimensionen eines Fachs aufgezeigt. Zu
einer Kompetenz gehoéren doménenspezifische Fiahigkeiten, Kenntnisse und Verstehen zentraler
Zusammenhéinge, wie auch Handlungsentscheidungen zu treffen und Handlungen durchfiihren
zu konnen. Schliefilich umfassen sie auch die Sammlung von Erfahrungen und die Motivation
zum Handeln als weitere Facetten. Insgesamt lassen sich mit Bezug auf Weinert sieben Facetten
von Kompetenzen beschreiben (vgl. Klieme u.a., 2007, S. 74f). Damit wird die Komplexitit
einer Kompetenz im Vergleich zur Formulierung von Lernzielen deutlich. Von einer Kompetenz
kann nur gesprochen werden, wenn auf diese Weise ein Leistungsspektrum beschrieben wird (vgl.
LISA, 2005, S. 16).

Im Zusammenhang mit der Beschreibung von Bildungsstandards nennt Klieme zwei Zwecke
von Kompetenzmodellen, die er mit den Begriffen Komponentenmodell und Stufenmodell be-
zeichnet. Das Komponentenmodell beschreibt das ,,Gefiige* der Anforderungen, die an Lernende
gestellt werden. Dagegen beschreibt das Stufenmodell die Abstufungen, die Kompetenzen an-
nehmen kénnen (vgl. Klieme u. a., 2007, S. 74). Kompetenzmodelle stellen die Grundlage zur
Operationalisierung der Zielbeschreibungen in Form von Kompetenzen dar. Eine Beschreibung
von Kompetenzstufen erfolgt auf der Grundlage wissenschaftlich begriindeter Kompetenzmo-
delle. Denn erst eine genaue Analyse der Anforderungen einzelner Situationen und Probleme
ermdglicht die Unterscheidung verschiedener Anforderungsniveaus.

Aus diesem Begriffsverstindnis lassen sich folgende Anforderungen an Kompetenzbeschreibun-
gen ableiten:

1. Kompetenzen beziehen sich auf Klassen von Anforderungssituationen.

2. Kompetenzen beschreiben Dispositionen.

3. Kompetenzen stellen die Verbindung zwischen Wissen und Koénnen dar. Sie gehen damit
tiber Kenntnisse hinaus.

4. Kompetenzen beschreiben Zieldimensionen, in denen iiber Jahre Fahigkeiten aufgebaut
werden.

5. Eine Zieldimension beriicksichtigt die verschiedenen Facetten einer Kompetenz: Fihigkeit,
Wissen, Verstehen, Kénnen, Handeln, Erfahrung und Motivation.

6. Die Beschreibung von Kompetenzen auf verschiedenen Niveaus erfolgt auf der Grundlage
wissenschaftlich begriindeter Komponenten- und Stufenmodelle.

In der weiteren Arbeit wird der Kompetenzbegriff in diesem Sinne verwendet, um die allgemei-
nen Bildungsanforderungen zu beschreiben. Fiir die Umsetzung in konkreten Unterricht werden
dann aber wieder Lernziele mit Verhaltens- und Inhaltskomponente formuliert. In den folgenden
Abschnitten sollen gerade die Kompetenzen identifiziert werden, die Ziel der Medienerziehung
sind und zu denen der Informatikunterricht einen Beitrag leisten kann.
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2.2.2 Beitrag der informatischen Bildung zur Medienerziehung

Mit der technischen Entwicklung, die insbesondere am Internet deutlich wird, sind zugleich
auch umwilzende gesellschaftliche Verdnderungen verbunden. Der Kulturwissenschaftler Schnell
(2000) formuliert diese besondere Entwicklung mit der Hypothese der ,,Medienumbriiche“. Die
Mediennutzung und die Medienwahrnehmung veréindern sich umfassend. Rusch u. a. (vgl. 2007,
S. 369) verstehen das Internet wegen der Moglichkeiten zur Kommunikation und zur Doku-
mentenverwaltung als ein Medium, das nicht nur durch eine andere — digitale — Darstellung
ytraditioneller Medien ausgezeichnet ist sondern dariiber hinaus durch Erweiterungen neue
mediale Moglichkeiten bietet (vgl. Rusch u. a.; 2007, S. 23). Daraus resultiert ein konkreter Bil-
dungsbedarf, weil durch die Erweiterung eine neue Qualitéit von Medien im Alltag eingesetzt
wird.

Die Analyse des Kompetenzbegriffs hat aufgezeigt, dass Kompetenzen immer einen Bezug zu
Situationen der Lebens- und Arbeitswelt aufweisen. Die Aufgabe der Medienerziehung in der
schulischen Ausbildung ist durch die Bund-Linder-Kommission fiir Bildungsplanung und For-
schungsforderung (BLK) gerade mit solchen Anforderungen begriindet worden (BLK, 1995). In
diesem Abschnitt wird aufgezeigt, in welchem Verhéltnis der Themenbereich Internetworking
und Medienerziehung zueinander stehen und welche Anforderungen sich daraus zunéchst einmal
fiir die informatische Bildung ergeben.

In der Empfehlung der GI (1999) wird ein Ansatz zur Beschreibung des Beitrags der informati-
schen Bildung zur Medienerziehung dargestellt. Dabei wird ein Medienbegriff zugrunde gelegt,
mit dem drei Aspekte unterschieden werden. Der technisch-apparative Aspekt umfasst die Auf-
zeichnung bzw. Speicherung, die Ubertragung und die Wiedergabe bzw. den Abruf von Informa-
tion. Der inhaltliche Aspekt betrifft die Produktion der Aussagen bzw. Bedeutungsinhalte. Und
der funktionale Aspekt beschreibt die Funktion von Medien im gesellschaftlichen Kontext. Die
drei Aspekte sind voneinander abh#ngig. Verianderungen zu einem der Aspekte betreffen auch die
anderen. Daher beeinflusst auch die informatische Bildung alle drei Aspekte, obwohl die durch
Informatiksysteme verursachten Verinderungen in den Bereichen des technisch-apparativen und
des funktionalen Aspekts liegen.

Das Internet trégt unter diesem Medienverstdndnis ebenso an zwei Stellen zu Verédnderungen bei.
Speicherung, Ubertragung und Abruf von Information wird durch die weltweite Vernetzung von
Ressourcen mafigeblich beeinflusst. Dariiber hinaus wurden aber auch unter dem funktionalen
Aspekt Verdnderungen erreicht, weil die Distanz physischer Medien von untergeordneter Bedeu-
tung fiir den Zugriff auf Information wurde und die Integration verschiedener digitaler Medien
neue Anwendungsbereiche zur Kommunikation und Kooperation erdffnete. Ausgangspunkt fiir
die Analyse des Beitrags der informatischen Bildung sind die Anderungen, die aus der Nutzung
von Informatiksystemen als Grundlage digitaler bzw. rechnerbasierter Medien resultieren. Da-
zu werden drei charakteristische Merkmale rechnerbasierter Medien herausgestellt. Das sind die
automatische Verarbeitung von Daten durch Programme, die Interaktion zwischen Mensch und
Rechner, wodurch der Eindruck einer synchronen Kommunikation erzeugt wird, und schliellich
die Vernetzung von Rechnern durch lokale und globale Rechnernetze. In Tabelle werden die
daraus resultierenden Anforderungen mit Bezug zum Internet dargestellt. Dazu werden zunéchst
die Anderungen, die mit der Nutzung des Internets als Grundlage digitaler Medien verbunden
sind, aufgefithrt und daraus Anforderungen, denen die informatische Bildung begegnen muss,
abgeleitet.

Durch die Vernetzung von Rechnern durch das Internet haben Informatiksysteme eine neue
Qualitét erreicht. Die Aktionen der Anwender sind nicht mehr auf ein System mit klar bestimm-
ten, absoluten Grenzen beschrinkt. Daher reicht der Versuch, die Eigenschaften durch eine
Black-Box-Sichtweise zu erfassen, nicht mehr aus. Eine solche Sicht auf ein System ist nur dann
moglich, wenn die Schnittstellen des Systems nach auflen klar bestimmt und diese auch kon-
trolliert werden konnen. Erst dann ist die Voraussetzung fiir eine verantwortungsvolle Nutzung
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Eigenschaften digita- Neue Moglichkeiten im Vergleich zu ~ Anforderungen

ler Medien ,traditionellen Medien“
automatische Verar- neue Anwendungen — Verwendung neuer oder bisher unbekann-
beitung von Daten ter Internetanwendungen
— Schiitzen personenbezogener Daten im
Internet
Interaktion neue Rollen der Anwender als — Agieren und Reagieren mit internetba-

Empfanger und aktive Teilnehmer sierten Informatiksystemen
— Bereitstellung verteilter interaktiver Me-
dien
Vernetzung immer verfiigbare Verbindungen — Berticksichtigung strukturbedingter Si-
cherheitsrisiken
— Konfiguration von Informatiksystemen
fiir den Datenaustausch

Tabelle 2.1: Ziele der Medienerziehung fiir informatische Bildung zu Internetworking

auch fiir sicherheitskritische Operationen gegeben. Schliefllich gehort zur verantwortungsvollen
Nutzung, dass die Folgen des eigenen Handelns bekannt sind, dass die Moglichkeiten zielgerichtet
genutzt werden und dass die mit dem Handeln verbundenen Risiken bewertet werden koénnen.
Die Voraussetzungen fiir eine angemessene Black-Box-Sichtweise sind fiir das Internet nicht gege-
ben. Aus diesem Grund erfordert die Nutzung internetbasierter Anwendungen ein grundlegendes
Verstédndnis der Funktionalitdt des Internets.

Die Modularisierung von Anwendungen zu Programmen, die auf verschiedenen Rechnern aus-
gefiihrt werden, fiihrt dazu, dass die Verarbeitung der gemeinsamen Daten auch den Restriktio-
nen des Datenaustauschs unterliegt und Nebeneffekte der Funktionsweise, die den Anforderun-
gen begegnet, beriicksichtigt werden miissen. Die Vorteile des entfernten Zugriffs auf Daten und
die Unabhéngigkeit von einer Systemplattform wird durch die Standardisierung der Schnittstel-
len erreicht. Damit ist aber auch eine Einschrankung der Moglichkeiten des Datenaustauschs
iiber diese Schnittstellen auf bestimmte Funktionen verbunden. Durch die Verteilung der Daten,
die verarbeitet werden, konnen zusitzlich Schwierigkeiten hinsichtlich der Reaktionszeiten des
Systems auftreten. Wissen um Strukturen des Internets und der darauf basierenden Ablaufe
ermoglicht die Bewertung der Moglichkeiten und Grenzen hinsichtlich der Funktionen und der
Dienstqualitat von internetbasierten Informatiksystemen.

Die Verkniipfung verteilter Datenbestdnde und die Moglichkeit diese zielgerichtet automatisiert
auszuwerten erfordert einen bewussten selbst bestimmten Umgang insbesondere mit personen-
bezogenen Daten. Auf den verschiedenen, voneinander weitgehend getrennten, Schichten des
Internetschichtenmodells werden unterschiedliche Daten zwischen Rechnern ausgetauscht, auf
die Anwender keinen Einfluss haben. Dazu gehort das Wissen iiber Moglichkeiten der Identi-
fikation von Teilnehmern im Internet und der Anonymisierungsdienste. Aspekte der zentralen
Datenspeicherung im Zusammenhang mit Mechanismen fiir zustandsabhéngige Verarbeitung von
Anfragen iiber das Internet miissen beriicksichtigt werden. Internetanwendungen und -dienste?
stellen die Funktionalitét fiir Anwender bereit. Das Wissen auch um grundlegende Internetdien-
ste ermoglicht daher erst, auch die fiir Anwender nicht sichtbare Funktionalitit des Internets
zu erfassen. Insbesondere zum Schutz der Privatsphére tragt ein Verstdndnis typischer Inter-
netanwendungen bei. Das Wissen dariiber ist notwendig fiir die Bewertung des Schutzes der
Privatsphére.

2Die Unterscheidung von Anwendungen und Diensten des Internets erfolgt mit Bezug auf |Schiffer und Templ
(2006) damit, dass die Bezeichnung Dienst verwendet wird, wenn eine Funktionalitdt im Rechnernetz zur
Verfiigung gestellt wird, ohne dass damit eine bestimmte Anwendung verbunden ist (vgl. |Schiffer und Templ,
2006, S. 1081f).
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Systemreaktionen werden nicht mehr alleine von den Eigenschaften einzelner Rechner bestimmt.
Vielmehr koénnen die Ursachen auch in Eigenschaften der Infrastruktur zur Vernetzung oder aber
eines entfernten Rechners begriindet sein. Die Interaktion zwischen Mensch und Rechner wird
im Internet durch die Interaktion zwischen einem lokalen und einem entfernten Programm fort-
gefithrt. Die damit verbundenen Anforderungen erfordern teilweise auch die Interaktion durch
Anwender. Ein Beispiel dafiir ist, ob ein gesendetes Zertifikat eines Webservers akzeptiert wer-
den soll. Das Wissen um zugrunde liegende Prinzipien der Rechner-Rechner-Interaktion erlaubt
auch eine Bewertung des Verhaltens von Anwendungen mit zeitkritischen Anforderungen. Die
Internetarchitektur mit dem Schichtenmodell ist fiir die Kapselung von Implementierungsdetails
sinnvoll. Allerdings sind Systemreaktionen — beispielsweise in Fehlersituationen — nur dann er-
klarbar, wenn Wissen iiber diese Struktur und damit die beteiligten Komponenten vorhanden
ist.

Neue Moglichkeiten der Partizipation am Austausch von Information erfordern auch einen ver-
antwortlichen Umgang mit den zur Verfiigung stehenden Ressourcen. Damit verbunden sind
Fragen der Skalierbarkeit, aber auch des Datentransfervolumens. Fiir die Gestaltung interak-
tiver Medien ist dazu die Entscheidung zu treffen, ob eine lokale oder entfernte Programm-
ausfithrung stattfinden soll. Dariiber hinaus miissen wegen der ortsunabhingigen Verfiigbarkeit
auch angemessene Sicherheitsmechanismen eingesetzt werden. Die Moglichkeiten und Grenzen
der zugrunde liegenden Infrastruktur miissen bei der Gestaltung verteilter interaktiver Medien
beriicksichtigt werden.

Die Stérke des Internets der Skalierbarkeit durch dezentralisierte Mechanismen fithrt dazu,
dass eine effiziente Kontrolle der Institutionen, die zur Infrastruktur einen Beitrag leisten,
nicht moglich ist. Damit verbundene Bedrohungen der Informationssicherheit miissen bewer-
tet bzw. soweit moglich notwendige Maflnahmen ergriffen werden. Der Aufbau des Internets
beeinflusst auch unter organisatorischen Gesichtspunkten die Zuverléssigkeit aber auch den Zu-
griff auf iibertragene Daten und ist damit Voraussetzung fiir das Wissen um Sicherheitsrisiken
und -anforderungen. Die von der Informatik beschriebene Klassifizierung von Sicherheitsbedro-
hungen wurde durch die Entwicklung von Ansétzen fiir Gegenmafinahmen als Sicherheitsdienste
ergénzt. Das Wissen um die Realisierung dieser Sicherheitsdienste durch entsprechende Mecha-
nismen und der damit verbundenen Anforderungen an Anwender ist notwendig, um die eigene
Verantwortung fiir die Sicherheit von Information wahr zu nehmen. Die Beriicksichtigung struk-
turbedingter Sicherheitsrisiken erfordert daher entsprechendes Wissen iiber den Aufbau und die
Funktionsweise des Internets.

Voraussetzung fiir den Datenaustausch im Internet ist, dass der eigene Rechner Teil des Internets
ist und verfiigbare Ressourcen abgerufen werden. Dazu muss ein neuer Teilnehmer im Internet
notwendige Eigenschaften der Ressource kennen, bevor der Datenaustausch initiiert werden kann.
In lokalen Rechnernetzen kénnen dazu die Einstellungen der Vermittlungsschicht gehéren. Aber
auch anwendungsspezifische Einstellungen miissen vorgenommen werden. Zur Verfiigharkeit ei-
gener Ressourcen im Internet miissen gegebenenfalls Ausnahmen fiir den Zugriff von externen
Rechnernetzen ermoglicht werden (z. B. im Zusammenhang mit einer Firewall oder Network
Address Translation, NAT). Das Wissen um Funktionsprinzipien des Datenaustauschs ist fiir
die Konfiguration der dafiir notwendigen Parameter erforderlich.

Eine Abgrenzung der GI-Empfehlung zur informatischen Bildung und Medienerziehung ge-
geniiber des in dieser Arbeit beschriebenen Ansatzes erfolgt hinsichtlich zweier Aspekte. Das
Internet leistet durch den weltweiten Zugriff auf Ressourcen {iber geographische Entfernungen
hinweg einen wesentlichen Beitrag zur Bedeutung digitaler Medien. Dennoch sind dariiber hinaus
mit digitalen Medien auch weitere Unterschiede zu analogen Medien verbunden, die nicht spezi-
fisch fiir das Internet sind, und daher in dieser Arbeit nicht diskutiert werden. Unter Beriicksich-
tigung des funktionalen Aspekts des Internets wird auch die Gestaltung von Medien beriihrt,
soweit der ortsunabhingige Zugriff wesentliche Voraussetzung dafiir ist. Damit wird die erste
Einschrankung deutlich, die mit Internetworking gegeniiber dem allgemeineren Ansatz der GI-
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Empfehlung vorgenommen wird, weil dort beispielsweise auch Aspekte der Bildverarbeitung und
der Gestaltung von Benutzungsschnittstellen mit einbezogen werden. Die zweite Einschrénkung,
die den Informatikunterricht als Teil der informatischen Bildung betrifft, wird in den folgenden
Abschnitten néher untersucht.

2.2.3 Vorgehen zur Auswahl von Inhalten
Auswabhlkriterien

Ausgangspunkt fiir die Auswahl geeigneter Inhalte fiir den Informatikunterricht sind die Anfor-
derungen, die auf der Grundlage des Kompetenzbegriffs analysiert wurden. Diese beziehen sich
entweder direkt auf Internetanwendungen und -dienste oder indirekt unter dem Aspekt der In-
formationssicherheit. Es muss also die Frage beantwortet werden, welche Inhalte der Informatik
zum Verstehen der damit verbundenen Fachkonzepte notwendig sind. Zur Analyse geeigneter In-
halte fiir den Informatikunterricht werden deshalb zun#chst Internetanwendungen und -dienste
sowie Informationssicherheit im Internet untersucht.

Eine Auswahl aller moglichen Fachkonzepte wiirde den Anspriichen an allgemein bildenden Un-
terricht nicht gerecht werden (vgl. Hubwieser, 2007, S. 57). Bisher wurden die Bildungsanfor-
derungen zu Internetworking fiir die informatische Bildung untersucht. Hubwieser (2007) unter-
scheidet dabei jedoch drei verschiedene Schwerpunkte der informatischen Bildung (vgl. Abschnitt
, wobei es im Informatikunterricht um allgemeine und langlebige Grundlagen der Informatik
geht. Zur Auswahl werden folgende Kriterien beriicksichtigt:

1. Die Fachkonzepte tragen zu Kompetenzen bei der Nutzung von Internetanwendungen bei.
2. Sie werden in der Informatik dem Bereich Internetworking zugeordnet.

3. Die Fachkonzepte weisen einen Bezug zu fundamentalen Ideen der Informatik auf.

4. Sie werden in einer Klasse von Informatiksystemen angewendet.

Die Beriicksichtigung des ersten Kriteriums wird durch Internetanwendungen und -dienste so-
wie Informationssicherheit als Ausgangspunkt fiir die Inhaltsanalyse erfiillt. Der Einbezug des
zweiten Kriteriums wird dadurch umgesetzt, dass Lehrbiicher der Informatik zum Bereich In-
ternetworking untersucht werden. Das Kriterium der Orientierung an fundamentalen Ideen der
Informatik kann dabei auf zwei Weisen beriicksichtigt werden. Entweder muss nachgewiesen
werden, dass Fachkonzepte, die den anderen Kriterien entsprechen, einen Beitrag zu einer be-
reits begriindeten fundamentalen Idee leisten, oder es miissen zunéchst fundamentale Ideen der
Informatik bestimmt und nachgewiesen werden. Zur Informationssicherheit miissen zunéchst
Kandidaten fiir fundamentale Ideen der Informatik ausgewéahlt und anhand der Kriterien unter-
sucht werden. Das Hauptaugenmerk bei der folgenden Inhaltsanalyse liegt auf den zwei letzten
Kriterien, die Anforderungen an Inhalte des Informatikunterrichts darstellen.

Fundamentale ldeen zur Informationssicherheit

Die Anforderungen an die Informationssicherheit in Rechnernetzen werden von der International
Telecommunication Union (ITU) in einer Empfehlung beschrieben (ITU, 1991):

Authentifikation (Authentication)
Geheimhaltung (Data Confidentiality)
Integritiat (Data Integrity)
Nichtabstreitbarkeit (Non-Repudiation)
Zugriffskontrolle (Access Control)

U W

Diese Schutzziele werden durch Techniken und Mechanismen realisiert. Typische Beispiele dafiir
sind Verschliisselung und digitale Signatur. Diese Schutzziele haben aber nicht nur im Kontext
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des Internets Relevanz. Es ist daher notwendig, die zu untersuchenden Aspekte einzuschrinken.
Tanenbaum| (2005) grenzt die Aspekte zu Informationssicherheit in Rechnernetzen von Aspekten
zu Betriebssytemen und Anwendungen ab. Diese Abgrenzung ist sinnvoll, weil es im Rahmen
dieser Arbeit darum gehen soll, wie das Wissen um die Funktionsweise des Internets zu einem
verantwortungsvollen Arbeiten mit Internetanwendungen beitragen kann.

Die fiinf Schutzziele haben Bedeutung fiir die Informatiksysteme, die zur Kommunikation mit
dem Internet genutzt werden. Authentifikation wird zusammen mit Zugriffskontrolle fiir die Kon-
trolle des Zugriffs auf einen Nachrichtenspeicher fiir asynchrone oder aber zur Authentifizierung
gegeniiber einer Vermittlungsstelle zur synchronen Kommunikation benétigt. Geheimhaltung
durch Verschliisselung ist notwendig, damit die ausgetauschten Daten, die im Internet nicht vor
unberechtigtem Zugriff geschiitzt sind, nicht gelesen werden kénnen. Die Integritdt muss dann
gewahrleistet werden, wenn aus dem Kontext heraus nicht geschlossen werden kann, dass die
Nachricht unverfilscht ist. Nichtabstreitbarkeit ist insbesondere dann notwendig, wenn zu ei-
nem spéteren Zeitpunkt der Urheber einer Nachricht iiberpriifbar sein muss. Damit kann die
Anwendbarkeit dieser Fachkonzepte fiir zumindest eine Klasse von internetbasierten Informatik-
systemen nachgewiesen werden. Auflerdem wird im folgenden {iberpriift, ob die Schutzziele auch
die Kriterien der fundamentalen Ideen der Informatik erfiillen.

Authentifikation beschreibt das Ziel, dass einem Objekt, beispielsweise einer Person, eine Iden-
titdt bzw. charakteristische Eigenschaften zugeordnet werden kann bzw. kénnen (vgl. Eckert,
2004, S. 7). Mit dieser idealisierten Zielvorstellung ist bereits das Zielkriterium erfiillt. Zur Au-
thentifikation, die in der Regel zwischen verschiedenen Prozessen stattfindet, sind Protokolle
erforderlich, die beispielsweise vor Replay-Angriffen schiitzen (vgl. Eckert, 2004, S. 106). Fiir
biometrische Authentifikation werden zudem entsprechende Sensoren benétigt. Das Horizontal-
kriterium wird also erfiillt. Im Informatikunterricht ist ein Beispiel das Anmelden an einem
Betriebssystem (Humbert, 2006, S. 6). Auf hoherem Anforderungsniveau kénnen dann die da-
zu verwendeten kryptographischen Verfahren untersucht werden. Auch das Vertikalkriterium
wird damit erfiillt. Fiir die Lernenden kann ein Sinnbezug zum Alltag beispielsweise anhand
des Personalausweises aufgezeigt werden. Das ist das Sinnkriterium. Im Zusammenhang mit der
Zugriffskontrolle ist die Authentifikation zumindest seit der Entwicklung von Mehrbenutzersy-
stemen von Bedeutung. Also ist auch das Zeitkriterium erfiillt. Authentifikation erfiillt also die
Anforderungen, die an eine fundamentale Idee der Informatik gestellt werden.

Geheimhaltung zielt darauf ab, den Schutz vor unautorisierter Informationsgewinnung zu gewéhr-
leisten (Eckert, 2004, S. 8). Dazu gehéren Entwurf und Bewertung der Sicherheit von Verschliisse-
lungsalgorithmen. In der technischen Informatik geht es darum, wie Algorithmen effizient durch
Hardware unterstiitzt werden kénnen. Im Informatikunterricht kann Geheimhaltung auf einem
niedrigen Niveau mit monoalphabetischen Substitutionsverfahren zur Verschliisselung — z. B.
Caesar-Chiffre — untersucht werden. Auf einem hoheren Anforderungsniveau wird dann bei-
spielsweise das RSA3-Verfahren als asymmetrisches Verschliisselungsverfahren analysiert. Ein
Sinnbezug kann fiir die Lernenden im Kontext der digitalen Rechteverwaltung fiir Musikstiicke
oder durch den Austausch geheimer Nachrichten im Klassenzimmer hergestellt werden. Das Zeit-
kriterium wird erfiillt, weil gerade die Entschliisselung geheimer Nachrichten wichtige Impulse
zur Entwicklung der ersten Rechner gegeben hat. Ein Beispiel dafiir ist der Colossus (1943), der
dazu im zweiten Weltkrieg eingesetzt wurde. Auch fiir Geheimhaltung kann also die Erfiillung
der Kriterien fiir fundamentale Ideen der Informatik nachgewiesen werden.

Die Integritét hat zum Ziel, dass Daten nicht unautorisiert und unbemerkt manipuliert werden
(vgl. Eckert, 2004, S. 8). Zur Integritét werden fehlererkennende und fehlerkorrigierende Codes
entwickelt. Dabei wird insbesondere im Zusammenhang mit Rechnernetzen hohe Performanz er-
wartet, die durch Hardware-Unterstiitzung erreicht wird (vgl. Peterson und Davie, 2004, S. 96).
Ein anderer Bereich der Informatik beschéftigt sich mit kryptographischen Hash-Algorithmen,

3RSA steht fiir die Entwickler des Algorithmus: Ronald L. Rivest, Adi Shamir und Leonard Adleman.
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die insbesondere die Anforderung erfiillen miissen, dass eine niedrige Kollisionswahrscheinlichkeit
auftritt (vgl. Eckert, 2004, S. 354). Bell u. a. (2006) beschreiben ein einfaches Spiel zur Fehlerer-
kennung und -korrektur fiir Lernende im Grundschulalter. Ein hoheres Anforderungsniveau wird
erreicht, wenn kryptographische Hash-Algorithmen untersucht werden. Ein Bezug zu Alltagser-
fahrungen kann durch die Nummerierung von Bléttern fiir eine Klausur und damit verbunden
die Vorgabe, einen Kugelschreiber zu verwenden, dargestellt werden. Ein historisches Beispiel
ist der Schutz einer Nachricht mit einem Siegel. Verfahren zur Gewéhrleistung der Integritét
wurden schon zur Sicherung von Daten auf Kernspeichern und Magnetplatten entwickelt (vgl.
Peterson und Davie, 2004, S. 87). Die Integritéit erfiillt damit alle Kriterien fiir fundamentale
Ideen der Informatik.

Nichtabstreitbarkeit oder Verbindlichkeit soll gewéhrleisten, dass durchgefithrte Handlungen im
Nachhinein nicht abgestritten werden konnen (vgl. Eckert, 2004, S. 11). Dazu werden Logdateien
zur Aufzeichnung von Aktivitdten beispielsweise in Mehrbenutzersystemen verwendet. Aber auch
hier werden kryptographische Verfahren wie beispielsweise asymmetrische Verschliisselung fiir
digitale Signaturen verwendet. Neben der nachweisbaren Sicherheit der Algorithmen muss aber
auch der Einsatz mit Hybridverfahren kritisch bewertet werden (vgl. Schneier, 2006, S. 39). Ein
Zugang fiir den Unterricht auf niedrigem Anforderungsniveau bietet der Austausch von signierten
E-Mails. Auf hohem Anforderungsniveau kénnen wiederum Verfahren zur digitalen Signatur
untersucht werden. Einen Sinnbezug zur Alltagswelt der Lernenden liefert ein unterzeichneter
Vertrag oder das Verfahren mit Transaktionsnummern (TAN) beispielsweise fiir Bankgeschifte
iiber das Internet. Mit der Entwicklung von asymmetrischen Verschliisselungsverfahren Mitte
der 70er Jahre (vgl. Eckert, 2004, S. 325) kann auch gegeniiber Dritten Nichtabstreitbarkeit
gewihrleistet werden. Auch die Nichtabstreitbarkeit erfiillt die Kriterien fiir fundamentale Ideen.

Die Zugriffskontrolle ist mit dem Ziel verbunden, dass nur fiir autorisierte Objekte Zugriff auf
Ressourcen gestattet wird. Zur Zugriffskontrolle werden im Kontext von Betriebssystemen bei-
spielsweise Zugriffsmatrizen bzw. Zugriffskontrolllisten eingesetzt (vgl. Eckert, 2004, S. 546ff).
Der Ansatz des Trusted Computing zur Realisierung eines liickenlosen Schutzes erfordert Ent-
wicklungen in Bereichen der Informatik fiir Hardware und Software (vgl. Eckert, 2004, S. 618).
Im Unterricht kann auf einem niedrigen Anforderungsniveau die Rechtevergabe in Dateisyste-
men untersucht werden. Auf hoherem Anforderungsniveau kann die Sicherheitsarchitektur einer
Programmiersprache bei der Ausfithrung von Programmen untersucht werden (vgl. Eckert, 2004,
S. 604ff). Ein Bezug zu der Erfahrung der Lernenden besteht beispielsweise in der Zugriffskon-
trolle auf Schrianke durch die Verteilung von Schliisseln. Ebenso wie die Authentifikation ist die
Zugriffskontrolle in der Informatik zumindest seit der Entwicklung von Mehrbenutzersystemen
von Bedeutung. Also auch fiir die Zugriffskontrolle gilt, dass sie die Kriterien fiir fundamentale
Ideen der Informatik erfiillt.

2.2.4 Auswahl von Fachkonzepten zu Internetworking
Internetanwendungen und -dienste

In den Lehrbiichern besteht im Wesentlichen Konsens dariiber, welche typischen Internetanwen-
dungen und -dienste berticksichtigt werden. Peterson und Davie (2004) erldutern die verschiede-
nen Anwendungen, um daran wichtige Prinzipien von Protokollen der Anwendungsschicht aufzu-
zeigen. Die Anwendungsprotokolle beschreiben gerade die Funktionalitdt im Hinblick auf das In-
ternet. Die Verwendung verschiedener Internetanwendungen und -dienste ist deshalb notwendig,
damit typische Beispiele fiir die verschiedenen Eigenschaften genutzt werden. Die Funktionalitdt
der Internetanwendungen und -dienste wird dabei mit Bezug zu den Diensten dargestellt, die
durch die darunter liegenden Schichten zur Verfiigung gestellt werden. Deshalb muss die Inhalts-
auswahl in einem weiteren Schritt dahingehend ergénzt werden, dass fiir das Verstehen wichtige
Fachkonzepte anhand der Auswahlkriterien gepriift werden. Es wird zunéichst jeweils das spezi-
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fische Prinzip der verschiedenen Anwendungen bestimmt und im Hinblick auf die Kriterien zur
Inhaltsauswahl diskutiert.

Es konnten fiinf typische Vertreter fiir Klassen von Informatiksystemen identifiziert werden,
mit denen charakteristische Eigenschaften veranschaulicht werden. Das Domain Name System
(DNS) wird als Verzeichnisdienst erldautert. Neben dem zugrunde liegenden Client-Server-Prin-
zip werden daran iterative und rekursive Abfragen in einer hierarchischen Struktur illustriert,
die durch den Namensraum beschrieben wird. Das Simple Mail Transfer Protocol (SMTP) als
wichtiger Bestandteil zur Realisierung der Nachrichteniibertragung wird als ein Zustelldienst
angefiithrt. Auch hieran wird die rekursive Verarbeitung der Daten deutlich, weil eine Nachricht
zunédchst an einen Mailserver verschickt wird, der wiederum mit SMTP die Nachricht an einen
weiteren Mailserver verschickt. Dieser Vorgang kann beispielsweise im Fall einer eingerichteten
Weiterleitung fortgesetzt werden. Dem gegeniiber steht das WWW mit HTTP als typischer Ver-
treter eines Abholdienstes. Abfragen werden hierbei iterativ verarbeitet. Zunéchst erfolgt der
Abruf des Webseitentexts. Anhand dessen werden weitere Daten zur Beschreibung der Darstel-
lung (z. B. fiir Hypertext Markup Language, HTML, mit Cascading Style Sheets, CSS) oder
eingebettete Graphiken abgerufen. Der Dateiaustausch ist ein Beispiel fiir Peer-to-Peer-Netz-
werke. Damit wird die Architektur des verteilten Systems in Abgrenzung zum Client-Server-
Prinzip veranschaulicht. Im Gegensatz zu Client und Server, die jeweils verschiedene Aufgaben
zur Losung eines Anwendungsproblems iibernehmen, haben die Teilnehmer in Peer-to-Peer-Netz-
werken jeweils die gleichen Aufgaben. Eine besondere Rolle nehmen Multimedia-Anwendungen
— bzw. besser Streaming-Anwendungen (vgl. Tanenbaum, 2005, S. 730) — ein. Dazu werden in
den Lehrbiichern verschiedene Anwendungen zur Illustration verwendet — ein Beispiel ist In-
ternettelefonie. Streaming-Anwendungen stellen vor allem andere Anforderungen an die unter
der Anwendungsschicht liegenden Protokolle. Im Hinblick auf die Anwendungen werden hier die
Besonderheiten der Datendarstellung untersucht. Es lassen sich drei Merkmalsbereiche zur Un-
terscheidung der veranschaulichten Fachkonzepte bestimmen: der Aufbau des verteilten Systems,
der Datenfluss und die Art der ausgetauschten Daten. In Tabelle werden diese drei Bereiche
mit den zugehorigen Fachkonzepten und identifizierbaren fundamentalen Ideen der Informatik
(vgl. Schubert und Schwill, 2004, S. 96f) zusammen gefasst.

Merkmalsbereiche Fachkonzepte zur Beschreibung von In-  fundamentale Ideen
formatiksystemklassen

Aufbau des verteilten Systems - Client-Server-Prinzip (E-Mail, Modularisierung, Devide-and-
WWW) Conquer, hierarchische Struktur
— Peer-to-Peer (Dateiaustausch)
— Verzeichnisdienst (DNS)

Datenfluss — Abholdienst (WWW) Rekursion, Iteration
— Zustelldienst (E-Mail)

Ausgetauschte Daten — Nachrichtenaustausch (DNS, E-Mail, Syntax, Semantik
WWW)

— Streaming (Internettelefonie)

Tabelle 2.2: Fachkonzepte zu Internetanwendungen und -diensten und fundamentale Ideen

Weitere Fachkonzepte konnen dadurch bestimmt werden, dass Lehrbiicher darauf hin untersucht
werden, welche fachdidaktisch begriindeten Beziehungen zu Internetanwendungen und -diensten
und den damit verbundenen Fachkonzepten bestehen. Dazu werden insbesondere solche Bezie-
hungen beriicksichtigt, die Erweiterungen, Ausarbeitung, Modifizierung oder Einschriankungen
der bereits ausgewihlten Fachkonzepte ermdoglichen. Durch Abstraktion von Besonderheiten der
Anwendungsschicht kénnen dazu drei Bereiche unterschieden werden:

e Aufbau des Internets: Neben der Struktur von Anwendungen werden hierunter insbeson-
dere auch die physische Struktur von Internetworks einbezogen. Die zugeordneten funda-
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mentalen Ideen gehoren zur Masteridee strukturierte Zerlegung.

e Schichtenarchitektur des Internets: Der Austausch von Daten erfolgt zum einen zwischen
Instanzen einer Schicht auf verschiedenen Rechnern und zwischen benachbarten Schichten
auf einem Rechner. Durch Protokolle wird Syntax und Semantik spezifiziert. Die zugeord-
neten fundamentalen Ideen gehoren zur Masteridee Formalisierung.

e Funktionsprinzipien des Internets: Der Datenfluss im Internet realisiert die Funktionalitét
verteilter Anwendungen. Grundprinzipien der Interaktion werden zur Realisierung einge-
setzt. Die zugeordneten fundamentalen Ideen gehoren zur Masteridee Algorithmisierung.

Fachkonzepte werden unter Beriicksichtigung der Unterscheidungskriterien und der damit ver-
bundenen Informatiksystemklassen und fundamentalen Ideen ausgewéhlt (siehe Abshnitt|3.2.3).

Informationssicherheit

In den Lehrbiichern werden verschiedene Fachkonzepte erlidutert, die Losungsansétze fiir die mit
den Schutzzielen verbundenen Anforderungen im Kontext von Internetworking beschreiben. Da-
zu werden grundlegende Verfahren erldutert und ihre Anwendung auf verschiedenen Schichten
dargestellt. Aufilerdem ist es notwendig, dass die Lernenden auch mogliche Gefihrdungen ken-
nen, damit sie ein Problembewusstsein entwickeln kénnen. Es miissen also zunichst geeignete
Fachkonzepte, die einen Beitrag zu den Schutzzielen im Kontext des Internets liefern oder die
mogliche Gefahrdungen aufzeigen, bestimmt werden.

Kurose und Ross (2002) nennen zunéchst drei Sicherheitsdienste, die sie betrachten. Die Ge-
heimhaltung umfasst dabei die Vertraulichkeit und dariiber hinaus Aspekte des Schutzes der
Privatsphére. Aulerdem nennen sie Authentifikation und Integritit. In der spéteren Diskussion
zur Digitalen Signatur gehen sie zudem auf die Nichtabstreitbarkeit ein. Das Thema Firewall
und damit Aspekte des Zugriffsschutzes wird in einem anderen Kapitel zum Netzwerkmanage-
ment behandelt. Peterson und Davie (2004) fithren Privatheit, Authentifikation und Integritét
an. Auch sie fassen mit dem Begriff Privatheit sowohl die Vertraulichkeit wie auch Aspekte des
Schutzes der Privatsphére zusammen. Digitale Signatur behandeln sie dagegen nur unter dem
Aspekt der Authentifikation. Auflerdem werden Zugriffsschutz und Verfiigbarkeit im Kontext
von Firewalls thematisiert. Tanenbaum (2005) fithrt die Bereiche Geheimhaltung, Authentifika-
tion, Nichtabstreitbarkeit und Integritdat an. Firewalls beschreibt Tanenbaum im Zusammenhang
mit Geheimhaltung und Zugriffskontrolle.

Die Beriicksichtigung von Aspekten zum Schutz der Privatsphire (Privacy) ist dahingehend
problematisch, dass der Schutz der Privatsphire schwierig einzugrenzen ist. Die ITU empfiehlt
daher, diesen Begriff nur zur Begriindung von Sicherheitsanforderungen zu verwenden:

» The right of individuals to control or influence what information related to them may be
collected and stored and by whom and to whom that information may be disclosed.

Note — Because this term relates to the right of individuals, it cannot be very precise and
its use should be avoided except as a motivation for requiring security* (ITU, 1991} S. 6,
Hervorhebung im Original).

Lediglich Tanenbaum (2005) geht in einem eigenen Abschnitt auf diese Aspekte ein. Er unter-
scheidet Datenschutz bzw. Schutz der Privatsphéire, Redefreiheit und Urheberrecht und stellt
jeweils Losungsansitze fiir die damit verbundene Problematik vor.

Die den Lehrbiichern gemeinsamen Mechanismen und die dort dargestellte Zuordnung zu den
Schutzzielen sind in Tabelle[2.3|dargestellt. Dariiber hinaus werden die Schwierigkeit der Schliissel-
verteilung und in diesem Zusammenhang die Zertifizierung ausfiihrlich beschrieben.

Verschiedene Angriffsarten werden von Kurose und Ross (2002) angefiihrt, um die Sicherheits-
dienste zu motivieren. Unterschieden werden aktive und passive Eindringlinge. Sie erldutern
mehrere Angriffsarten. Dazu gehort Sniffing, IP-Spoofing, Denial-of-Service- und Man-in-the-
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Authentifika- Geheimhal- Integritét Nichtabstreit- Zugriffskon-
tion tung barkeit trolle

Authentifikationsprotokolle

Digitale Signatur X X X

Firewall X
Kryptographische Hash- X X X

funktionen

Verschliisselung X X X X

Tabelle 2.3: Schutzziele und informatische Fachkonzepte im Kontext Internetworking

Middle-Angriff. Ein weiteres Unterscheidungsmerkmal ist die Auswahl der Beispielanwendun-
gen. Kurose und Ross (2002) sowie Peterson und Davie (2004) beschreiben, wie Vertraulichkeit,
Authentifikation, Integritdt und Verbindlichkeit bei der E-Mail-Kommunikation mit Pretty Good
Privacy (PGP) gewéhrleistet wird. Tanenbaum (2005) geht an dieser Stelle zusétzlich auch auf
Privacy Enhanced Mail (PEM) und Secure/Multipurpose Internet Mail Extension (S/MIME)
ein. Daneben erldutern Kurose und Ross sichere Transaktionen im Internet mit Secure Electronic
Transactions (SET). Peterson und Davie beschreiben detailliert die Funktionsweise von Secure
Shell (SSH). Auf der Transport- und der Vermittlungsschicht gehen sie sowohl auf Secure Socket
Layer/Transport Layer Security (SSL/TLS) wie auch auf Internet Protocol Security (IPSec)
ein. Tanenbaum beschreibt zudem, wie drahtloser Datenaustausch geschiitzt wird, und erldutert
DNS-Spoofing und verschiedene Formen von mobilem Code als Bedrohungen im Internet.

2.2.5 Bildungsempfehlungen fiir den Informatikunterricht

In diesem Abschnitt werden Bildungsempfehlungen fiir den Informatikunterricht systematisch
auf die Inhalte mit Bezug zu Internetworking untersucht, sowie Erkenntnisse zur Beziehung
zwischen Inhalten und Zielen des Informatikunterrichts beschrieben. Zu Beginn des Forschungs-
projekts konnten drei Bildungsempfehlungen untersucht werden. Die GI hat ein Gesamtkonzept
fiir die informatische Bildung an allgemein bildenden Schulen veréffentlicht (GI, 2000). Die As-
sociation for Computing Machinery (ACM) hat erstmals 2003 ein Curriculum fiir die Informatik
herausgegeben, das bereits in einer zweiten Auflage erschienen ist (ACM, 2006). In Kooperation
zwischen der International Federation for Information Processing (IFIP) und der United Nati-
ons Educational, Scientific and Cultural Organization (UNESCO) wurde ein Curriculum fiir die
Integration von Informations- und Kommunikationstechnologie (Information and Communica-
tion Technology, ICT) in Schulen vorgestellt (UNESCO/IFIP, 2002). In dieses Curriculum ist
auch der European Computer Driving License Syllabus (ECDL) eingegangen, der mittlerweile
in der fiinften Version vorliegt (ECDL, 2007). Dariiber hinaus wird an dieser Stelle auch die GI-
Empfehlung zu Bildungsstandards Informatik fiir die Sekundarstufe I berticksichtigt (GI, 2008),
obwohl sie zu Beginn des Forschungsprojekts noch nicht vorlag.

In den Bildungsempfehlungen werden die Ziele mit drei Anwendungsbereichen des Internets
begriindet:

Informationsbeschaffung und -auswahl im Internet. In der Informationsgesellschaft ist es not-
wendig, dass Lernende die weltweite Verfiigbarkeit von Information nutzen kénnen. Die
Lernenden miissen dazu die Moglichkeiten des World Wide Web verstehen und hinterfra-
gen. Sie miissen die verschiedenen Quellen zur Informationsbeschaffung kennen und wissen,
wie sie darauf zugreifen koénnen.

Kommunikation und Kollaboration im Internet. Die Entwicklung des Internets fithrt zu Ver-
dnderungen der Arbeit und der Arbeitsorganisation. Daher werden neue Anforderungen
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an die Lernenden gestellt. Dazu gehort das Arbeiten als Mitglied eines Teams und die
effektive Kommunikation. Ebenso erfordert die Tendenz zur schiilerorientierten Gestaltung
von Lehr-Lernprozessen, dass die Lernenden kollaborieren.

Bereitstellung von Information und Ressourcen im Internet. Mit dem Internet hat sich die
Rolle der Anwender von Informatiksystemen verdndert. Sie sind nicht mehr nur Rezipien-
ten sondern sie haben die Moglichkeit, aktiv am Austausch von Information teilzunehmen.
Dazu ist es notwendig, dass sie selbst Ressourcen erstellen und anderen Anwendern im
Internet zuginglich machen kénnen.

In Tabelle wird dargestellt, inwieweit Inhalte zu den identifizierten Teilbereichen zu Inter-
networking Bestandteil der Empfehlungen sind. Die Empfehlung fiir ein Gesamtkonzept der
informatischen Bildung (GI, 2000) beschreibt die Inhalte auf einer Metaebene. Wenn konkrete
Inhalte genannt werden, erfolgt dies nur exemplarisch. Die angedeuteten Kreuze bedeuten daher,
dass die Inhalte mit der abstrakteren Beschreibung begriindet werden kénnen, aber nicht zwin-
gend daraus hervorgehen. In den Bildungsstandards (GI, 2008) ebenso wie im ICT-Curriculum
(UNESCO/IFIP, 2002) werden obligatorische Inhalte fiir die Sekundarstufe genannt. Dagegen
werden im ACM-Curriculum obligatorische und fakultative Ausbildungsabschnitte unterschie-
den. Inhalte zur Schichtenarchitektur werden nur dem fakultativen Abschnitt zugeordnet. An
der Ubersicht wird deutlich, dass den Internetanwendungen und -diensten sowie dem Aufbau des
Internets besondere Bedeutung zugemessen wird. Die Schichtenarchitektur, die in Lehrbiichern
zu diesem Thema zur Strukturierung Verwendung findet (z. B. Kurose und Ross, 2002), wird
nur fiir fakultative Ausbildungsabschnitte als notwendig angesehen.

(GI,12000) (GI,[2008) (ACM, 2006) (UNESCO/IFIP, 2002)

Aufbau des Internets (x) X X X
Schichtenarchitektur des Internets (x) (x)
Funktionsprinzipien des Internets (x) X
Informationssicherheit im Internet (x) X

Internetanwendungen und -dienste (x) X X

Tabelle 2.4: Ubersicht zu Inhalten in den Bildungsempfehlungen

Im obligatorischen Informatikunterricht muss bei der Auswahl von Zielen und Inhalten ein be-
sonderer Schwerpunkt auf Kompetenzen fiir Anwender gelegt werden. Ein wichtiges Ziel des
Informatikunterrichts in allgemein bildenden Schulen ist der Erwerb von Kompetenzen zur Nut-
zung von Informatiksystemen. Die Entwicklung und Konstruktion eigener Informatiksysteme ist
dagegen nicht fiir alle Schiiler gleichermafien von Bedeutung (vgl. ACM, 2006, S. 12). Trotzdem
werden im Informatikunterricht Informatiksysteme als Lerngegenstand betrachtet. Der Einsatz
von Informatiksystemen als Werkzeug tritt in den Hintergrund. Im Unterricht zu Internetworking
geht es nicht darum, Entwickler von Internetanwendungen auszubilden. Ebenso wenig soll der
Informatikunterricht zu einer Bedienerschulung fiir den Webbrowser oder das E-Mail-Programm
werden. Ziel ist es, zugrunde liegende Funktionsprinzipien aus der Informatik aufzugreifen und
dieses Wissen in Anwendungssituationen sinnvoll einzusetzen.

Die Vorbereitung auf die Verwendung neuer bzw. bisher nicht verwendeter Informatiksysteme
erfordert das Verstehen der zugrunde liegenden Fachkonzepte. Dadurch wird die Abstraktion
von verschiedenen Erscheinungsformen grundlegender Prinzipien ermoéglicht und Erkenntnisse
werden auf neue Situationen und Anwendungen iibertragbar (vgl. ACM, 2006, S. 12). Anhand
typischer Internetanwendungen werden im Unterricht verallgemeinerbare Erkenntnisse zur Funk-
tionsweise von Internetanwendungen sowie Wissen iiber Dienste, die nicht mit einer bestimmten
Anwendung verbunden sind, erworben.

Zur Beurteilung der Wechselwirkungen zwischen Informatik und Gesellschaft ist ein fundier-
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tes Wissen iiber die Funktionsprinzipien von Informatiksystemen notwendig. Dazu gehort die
Abschéitzung von Folgen des Einsatzes von Informatiksystemen, wie auch die Wahrnehmung
von Entscheidungsfreiheiten, die den Einsatz von Informatiksystemen auf Grund gesellschaftli-
cher Normen und Regeln betreffen (vgl. (GI, 2008, S. 41). Neben Anforderungen, die durch die
Anwendung von Informatiksystemen an den Informatikunterricht gestellt werden, miissen auch
Phénomene zu Auswirkungen auf die Gesellschaft durch den Einsatz des Internets, wie z. B. das
Thema Anonymitit und Strafverfolgung, in den Unterricht einbezogen werden.

2.2.6 Fazit

Die Untersuchung des Beitrags der informatischen Bildung zur Medienerziehung hat aufgezeigt,
dass aus der Verwendung von Internetanwendungen Anforderungen resultieren, zu denen die
informatische Bildung einen Beitrag leisten muss. Mit den Bildungsempfehlungen konnte der
Beitrag des Informatikunterrichts inhaltlich konkretisiert werden. Um diese Sichtweisen — An-
forderungen der Medienerziehung und Angebot des Informatikunterrichts — miteinander zu ver-
binden, werden die abstrakten Anforderungssituationen durch die Facetten der Zieldimensionen,
wie sie fiir Kompetenzbeschreibungen erforderlich sind, konkretisiert und dann auf den Bezug
zu informatischen Inhalten untersucht.

Die Beschreibung von Zielen des Informatikunterrichts in Form von Kompetenzen zu Internet-
working ist den untersuchten Bildungsempfehlungen nicht unmittelbar zu entnehmen. Allgemei-
ne Ziele werden in den Bildungsempfehlungen unabhéngig von konkreten Informatiksystemen
beschrieben. Konkrete Informatiksysteme werden nur beispielhaft genannt. Eine Kompetenz be-
zieht sich jedoch auf eine Klasse von Anforderungssituationen. Die Ergebnisse der inhaltlichen
Analyse zeigen aber auf, dass im Informatikunterricht konkrete Kompetenzen dazu erworben
werden miissen. An dieser Stelle werden Zieldimensionen im Bereich Internetworking beschrie-
ben, zu denen Kompetenzen erwartet werden. Damit wird jedoch weder ein iibergreifendes Kom-
ponentenmodell fiir Informatikunterricht noch ein vollstindiges Kompetenzmodell mit Anforde-
rungsstufen formuliert. In Tabelle werden Zieldimensionen der Kompetenzen und Inhalte des
Informatikunterrichts aufgefiihrt, die einen Beitrag zum Kompetenzerwerb leisten konnen.

Die Facetten der Zieldimension zeigen die Komplexitéit einer Kompetenz auf. Am Beispiel ,, Agie-
ren und Reagieren mit internetbasierten Informatiksystemen® wird der Zusammenhang zwischen
Anforderungssituation und Inhalten aufgezeigt. Zum Agieren und Reagieren mit internetbasier-
ten Informatiksystemen kann eine konkrete Situation folgendermaflen aussehen: Der Anwender
ruft die verschliisselte Webseite einer Bank mit dem Webbrowser ab. Es erscheint eine Mel-
dung, dass ein Zertifikat empfangen wurde, dessen Authentizitit nicht bestitigt werden konnte.
Der Anwender lasst sich das Zertifikat anzeigen. Die Angaben nennen die Bank als Inhaber des
Zertifikats. Der Anwender entscheidet trotzdem, das Zertifikat nicht zu akzeptieren, weil ein
solches Zertifikat prinzipiell jeder ausstellen kann, er aber sicher sein mdchte, dass er personli-
che Daten nicht an Unbefugte weitergibt. Danach ruft er seine E-Mails verschliisselt vom Server
mail .domain.de ab. Auch hier erhélt er einen Hinweis zum Zertifikat. Das {ibertragene Zertifikat
wurde fiir den Domainnamen smtp.domain.de ausgestellt. Er akzeptiert das Zertifikat, weil er
weif}, dass der gleiche Mailserver auch unter dem anderen Domainnamen erreichbar ist. Inhalte
zur Schichtenarchitektur werden deshalb benétigt, weil das Wissen darum, welche Aufgaben bzw.
Funktionen verschiedene Schichten umsetzen, Voraussetzung dafiir ist, unerwartete Reaktionen
einer internetbasierten Anwendung zu verstehen und zu bewerten. Denn die Umsetzung des Ge-
heimnisprinzips durch die Internetschichtenarchitektur fiihrt dazu, dass den Anwendungen eine
Schnittstelle zur Verfiigung gestellt wird, die konkrete Details zur Realisierung der Datentiber-
tragung verbirgt. Die Funktionsprinzipien werden benétigt, weil mit dem Wissen iiber Prinzipien
des Datenaustauschs im Internet Voraussagen zum Verhalten der Internetanwendung im Normal-
fall und Erklarungen im Sonder- oder Fehlerfall getroffen werden kénnen. Die Mechanismen zur
Gewihrleistung der Informationssicherheit erweitern die Funktionsweise des Internets. Um eine
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Facetten der Zieldimension

Inhalte des Infor-
matikunterrichts

1. Verwendung neuer oder bisher unbekannter Internetanwendungen

zielorientiertes Vorgehen zur Losung des Anwendungsproblems; Wissen, wie iiber die Be-
nutzungsschnittstelle die Interaktion zwischen entfernter und lokaler Komponente der In-
ternetanwendungen initiiert wird; Verstehen der Prinzipien zur Interaktion von Prozessen
im Internet; zielgerichtetes Reagieren in Fehlersituationen; Verwenden der Benutzungs-
schnittstelle zur Interaktion mit dem Informatiksystem; Entwickeln einer Vorstellung von
der Funktionsweise der Anwendung, indem das Verhalten in Sonderfillen beobachtet und
reflektiert wird; Nutzen von Internetanwendungen fiir den orts- und zeitunabhéngigen
Zugriff auf Dienstleistungen

2. Schiitzen personenbezogener Daten im Internet

Weitergabe personenbezogener Daten nur wenn notwendig; Wissen, wer auf Daten, die
im Internet versendet und gespeichert werden, zugreifen kann; Verstehen, wie iiber die
Benutzungsschnittstelle beeinflusst werden kann, welche Daten versendet werden; An-
wenden von Werkzeugen, um den Zugriff auf personenbezogene Daten durch Unbefugte
zu verhindern; Abwigen der Notwendigkeit der Weitergabe personenbezogener Daten;
kritische Reflexion des Umgangs mit personenbezogenen Daten im Internet; Bewusstsein
iiber Moglichkeiten des Missbrauchs personenbezogener Daten

3. Agieren und Reagieren mit internetbasierten Informatiksystemen

zielgerichtete Eingaben aufgrund der zu bewiéltigenden Aufgabe und der Vorstellung iiber
die Funktionsweise der Internetanwendung; Wissen, welche Nebeneffekte bei der Nutzung
von Internetanwendungen auftreten; Verstehen, welche Prozesse durch das Informatiksys-
tem ausgefiihrt werden, wenn ein Ereignis ausgelost wird; Steuern des Prozesses der Inter-
netanwendung durch Ereignisse; Verwenden von Informatiksystemen zur Unterstiitzung
von Arbeitsprozessen; Anpassen und Erweitern der Vorstellung iiber die Funktionsweise
des Informatiksystems auf Grund des beobachteten Verhaltens in Sonderfillen; Bewusst-
sein iiber die Konsequenz, dass Aktionen irreversible Seiteneffekte auslésen konnen

4. Bereitstellung verteilter interaktiver Medien

systematisches Vorgehen zur Bereitstellung von Ressourcen unter Beriicksichtigung ver-
schiedener Interessen; Wissen zu Einschrankungen und Moglichkeiten zur Kontrolle des
Zugriffs auf Ressourcen im Internet; Verstehen, wie der Zugriff auf Ressourcen im Internet
ablduft; Konfigurieren der Informatiksysteme, so dass sie den Zugriff auf Ressourcen im
Internet zulassen; Ressourcen im Internet zur Verfiigung stellen; Erfahrungen zu Vor- und
Nachteilen verschiedener Moglichkeiten, Ressourcen im Internet zugénglich zu machen;
Verstehen, wie verschiedene Interessen derjenigen, die an der Interaktion beteiligt sind,
durch den Einsatz vorhandener Mechanismen beriicksichtigt werden und Betrachten des
Internets als weltweit vernetztes Informationssystem

5. Beriicksichtigung strukturbedingter Risiken

zielgerichtetes Einsetzen von Informatiksystemen fiir verschiedene Sicherheitsanforderun-
gen; Wissen iiber Moglichkeiten zur Reduzierung strukturbedingter Sicherheitsrisiken;
Verstehen, wie verschiedene Mafinahmen zur Informationssicherheit und der Aufbau des
Internets zusammen héngen; Analysieren moglicher Risiken und Ableiten entsprechender
Mafinahmen aus der Beschreibung von Sicherheitsanforderungen; Sichern der Komponen-
ten, die mit dem Internet verbunden werden; Bewertung der Komponenten hinsichtlich
neuer Erkenntnisse zu Gefdhrdungen der Informationssicherheit; Bewusstsein zu struk-
turell bedingten Gefahren fiir die Informationssicherheit, die aus der dezentralen Orga-
nisation des Internets resultieren

6. Konfiguration von Informatiksystemen fiir den Datenaustausch

Verwenden von Werkzeugen zur Konfiguration von Informatiksystemen; Wissen iiber die
beteiligten Komponenten am Datenaustausch; Verstehen, welche Funktion die Kompo-
nenten haben; Bestimmen der zur Interaktion zwischen Hard- und Softwarekomponenten
im Rechnernetz notwendigen Angaben; Konfigurieren der Komponenten mit geeigneten
Werkzeugen; folgerichtiges Bestimmen der Ursachen von Fehlfunktionen; Kenntnis ver-
schiedener Moglichkeiten vernetzter Informatiksysteme und Vorteile digitaler Medien fiir
Austausch und Speicherung von Information

Internetanwendungen

und -dienste;
Funktionsprinzi-
pien; Informati-
onssicherheit

Aufbau des Inter-
nets; Schichtenar-
chitektur; Infor-
mationssicherheit

Schichtenarchi-
tektur;  Funkti-
onsprinzipien;
Informationssi-
cherheit

Internetanwendungen

und -dienste;
Funktionsprinzi-
pien; Informati-
onssicherheit

Aufbau des Inter-
nets; Schichtenar-
chitektur; Infor-
mationssicherheit

Aufbau des Inter-
nets; Funktions-
prinzipien; Infor-
mationssicherheit

Tabelle 2.5: Kompetenzen und Inhalte des Informatikunterrichts
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Sicherheit zwischen verschiedenen Gegeniibern zu gewéhrleisten, miissen diese die grundsatzli-
che Funktionsweise kennen. Insbesondere wenn das Gegeniiber eine Person ist, muss diese aktiv
daran beteiligt werden. Anforderungssituationen, Facetten von Zieldimensionen und Inhalte des
Informatikunterrichts kénnen auf diese Weise verkniipft werden.

Zugleich wird aber auch deutlich, dass Kompetenzbeschreibungen nicht dazu geeignet sind, die
Inhalte mit Bezug zu einer Fachwissenschaft zu strukturieren. Die komplexen Anforderungen
erfordern Fahigkeiten und Fertigkeiten verschiedener Teilbereiche mit verschiedenen Schwer-
punkten und auf unterschiedlichen Anforderungsniveaus. Eine fachwissenschaftliche Strukturie-
rung ist aber notwendig, damit Lernende neues Wissen mit Vorwissen sinnvoll zueinander in
Beziehung setzen kénnen. Insbesondere zur Planung von Unterricht miissen daher andere Struk-
turierungsmerkmale hinzugezogen werden.

2.3 Planung, Analyse und Durchfithrung von Lehr-Lernprozessen

2.3.1 Informatiksystemverstandnis

Informatikunterricht zum Verstehen von Internetanwendungen ist mit Grundlagen der Informa-
tik befasst, weil nur damit die Nachhaltigkeit des Unterrichts auch hinsichtlich der Kompetenzen
zur Anwendung der Informatiksysteme erreicht werden kann. Dabei geht es darum, Wissen zu
erwerben, das nicht auf die Nutzung eines bestimmten Produkts und einer bestimmten Version
beschrankt ist. Wissen zu einem Produkt ist insofern notwendig, um den Unterricht handlungs-
orientiert zu gestalten. Hartmann u. a.| (2007) weisen jedoch darauf hin, dass nur Konzeptwissen
den Transfer frither erworbenen Wissens auf neue Situationen erlaubt (vgl. Hartmann u. a., 2007,
S. 24). Daher liegt der Schwerpunkt des in dieser Arbeit beschriebenen Ansatzes auf dem Ver-
stehen der Funktionsweise von Internetanwendungen. Auch wenn damit der Bezug zu konkreten
Produkten gegeben ist, fordert Hubwieser, dass sich der Unterricht insbesondere sprachlich auf
einem gewissen Abstraktionsniveau bewegt (vgl. Hubwieser, 2005, S. 29).

Zur Kompetenzentwicklung mit Informatiksystemen miissen verschiedene Sichten auf Informa-
tiksysteme miteinander verkniipft werden. Stechert (2007a) unterscheidet geméifl verschiedener
Eigenschaften von Systemen drei Sichten auf Informatiksysteme: das nach auflen sichtbare Ver-
halten, die innere Struktur und Implementierungsdetails. Zum Verstehen von Informatiksystem-
en gehort nach seinem Ansatz, dass zumindest das nach auflen sichtbare Verhalten und die innere
Struktur miteinander in Verbindung gebracht werden konnen. Fiir Lehr-Lernprozesse schlagen
Stechert und Schubert (2007) Experimente vor, in denen die Lernenden zunéchst auf Grund der
Beobachtung des sichtbaren Verhaltens Hypothesen iiber die zugrunde liegende innere Struktur
formulieren, die sie dann systematisch priifen. Zum Verstehen des Internets ist demzufolge not-
wendig, beobachtbare Phéinomene mit den zugrunde liegenden informatischen Fachkonzepten zu
verbinden.

Informatische Modelle eignen sich zur Beschreibung von Prozessen bei der Anwendung von In-
ternetanwendungen. Vof3| (2006) beschreibt und evaluiert ein Unterrichtskonzept, in dem die
Beschreibung von verschiedenen Aspekten ausgewéhlter Standardsoftware mit informatischen
Modellen den Ausgangspunkt darstellt. Zur Beschreibung der Struktur und wichtiger Ablaufe zur
Erstellung von Textdokumenten bzw. Tabellen und wichtiger Funktionen von Textverarbeitungs-
bzw. Tabellenkalkulationssoftware nutzt sie verschiedene Diagramme. Diese Darstellung der
Strukturen und der Funktionsweise erméglicht eine iibersichtliche Beschreibung und wird der
Forderung nach einem gewissen sprachlichen Abstraktionsniveau gerecht, das die Anwendung
des Wissens im Kontext verschiedener Produkte unterstiitzen soll. Wichtige Fachkonzepte, die
zum Verstehen der Funktionsweise des Internets beitragen, werden daher mit informatischen
Diagrammen erarbeitet.
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Fiir das Verstehen realer, komplexer Informatiksysteme werden methodische Ansétze bendtigt,
die es nicht erfordern, diese Systeme zu entwickeln. Mit geeigneten Unterrichtsmitteln kénnen
dann Informatiksysteme angemessener Komplexitét im Informatikunterricht untersucht werden.
Die Methode der Dekonstruktion im Informatikunterricht, der mit dem systemorientierten An-
satz begriindet wird, hat mit den hohen Anforderungen an das Vorwissen der Lernenden nicht
den erwarteten Erfolg gehabt. Dennoch miissen neben der Konstruktion von Informatiksystem-
en auch geeignete Unterrichtsmittel eingesetzt werden, die eine Analyse realer Informatiksyste-
me erlaubt (vgl. Magenheim, 2001, S. 1200). Es werden daher Lernsoftware und methodische
Ansétze zu Internetworking benotigt, die einen angemessenen Zugang zu realen Informatiksys-
temen ermoglichen.

2.3.2 Unterricht zu Internetworking

Auch wenn bisher kein Gesamtkonzept zu Internetworking im Informatikunterricht vorliegt, wur-
den verschiedene Vorschlége fiir den Informatikunterricht publiziert. Untersucht wurden Beitrage
zur GI-Fachtagung Informatik und Schule (INFOS), Unterrichtsbeispiele aus Lehrbiichern zur
Fachdidaktik, Artikel der Zeitschrift LOG IN und studentische Abschlussarbeiten. Die Publi-
kationen unterscheiden sich deutlich hinsichtlich der Beschreibung von Lernzielen, Inhalten des
Unterrichts, Lernaktivitdten und Evaluation des Unterrichts. Bei Auswahl und Analyse der Pu-
blikationen ging es darum, Erkenntnisse zu geeigneten Tétigkeiten der Lernenden zu erhalten.
Theoretisch begriindete Anséitze sowie Erfahrungsberichte zu Internetworking im Informatikun-
terricht liefern einen wichtigen Beitrag zur Umsetzung des theoretisch begriindeten Ansatzes
Didaktisches System Internetworking in die Praxis.

Die Ablédufe zur Rechner-Rechner-Interaktion in Rechnernetzen bleiben Anwendern in der Regel
verborgen. Jonietz (2003) beschreibt daher einen Ansatz, in dem die Lernenden mit einem ein-
fachen Werkzeug zum Aufbau einer TCP /IP-Verbindung den Datenaustausch zwischen E-Mail-
Client und E-Mail-Server selbst nachbilden. Dazu nehmen die Lernenden die Rolle des E-Mail-
Programms ein und senden die Befehle zum E-Mail-Abruf an einen E-Mail-Server. Damit er-
halten sie die Moglichkeit, den Ablauf der Rechner-Rechner-Interaktion nachzuverfolgen (vgl.
Hubwieser, 2007, S. 245ff). Hartmann u. a. (2007) und Heuer| (2007) empfehlen den Einsatz ei-
nes Analysewerkzeugs fiir Rechnernetze, mit dem der Datenaustausch iiber eine Netzwerkkarte
abgehort und tabellarisch dargestellt wird. Die beobachtete Interaktion kann dann mit Hilfe
informatischer Diagramme dargestellt und zum Ausgangspunkt fiir die Erarbeitung von Fach-
konzepten im Unterrichtsgespriach werden. Simulation, Beobachtung und Analyse erfordern den
Einsatz spezieller Werkzeuge und erlauben damit einen Einblick in die Funktionsweise realer
Informatiksysteme.

Die Komplexitéit realer Informatiksysteme kann eine Reduktion und Fokussierung auf aus-
gewihlte Aspekte fiir Lehr-Lernprozesse erfordern. Steinkamp (1999) untersucht Anforderungen
an Lernsoftware fiir entdeckendes Lernen. Prototypisch entwickelt er eine Lernsoftware, die es
ermoglicht, TCP /IP-Verbindungen aus graphischen Komponenten aufzubauen und den Aufbau
zu testen. Lernende kénnen damit zuvor formulierte Vermutungen iiber die Funktionsweise der
Verbindung zwischen Rechnern umsetzen und erhalten eine Riickmeldung, ob diese richtig war.
Pelikan (2004) entwickelt interaktive Visualisierungen zu wichtigen Fachkonzepten zum Daten-
austausch. Dabei werden diese Fachkonzepte isoliert betrachtet, z. B. Weiterleitung von Paketen
durch einen Vermittlungsrechner. Zur Bearbeitung von Aufgaben ist jeweils ein klar abgegrenz-
tes Wissen notwendig. Lernsoftware, die zielgruppengerecht unter Beriicksichtigung didaktischer
Anforderungen entwickelt wird, kann handlungsorientierte, individuelle Lehr-Lernprozesse un-
terstiitzen.

Die Entwicklung von Informatiksystemen veranschaulicht deren Strukturen und Funktion, wie
sie im Entwicklungsprozess beschrieben werden. Tusche (1997, 1998a.b, 1999) beschreibt Aufga-
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benstellungen fiir den Unterricht mit verschiedenen Technologien zur Programmierung von ver-
teilten Anwendungen. [Ley| (1997) beschreibt Aufgabenstellungen fiir den Informatikunterricht
zur Programmierung interaktiver Webseiten. Diese Ansitze beschrinken sich auf die Anwen-
dungsschicht und die zugrunde liegenden Fachkonzepte insbesondere das Client-Server-Prinzip
und auf die Anwendungen selbst. Mit der zur Verfiigung stehenden Schnittstelle der Sockets
wird von tiefer liegenden Details abstrahiert. Die Entwicklung eigener Internetanwendungen
ermdglicht einen Zugang zu Fachkonzepten der Anwendungsschicht, der vertiefte Vorkenntnisse
zur Programmierung erfordert.

Ausgehend von typischen Internetanwendungen koénnen konkrete Fertigkeiten fiir Alltagssitua-
tionen erlernt werden. Frey u.a. (2001) beschreiben ein Unterrichtsprojekt, in dem ausgew#hlte
Ph#&nomene, die bei den Anwendungen WWW und E-Mail auftreten, mit den zugrunde liegen-
den Fachkonzepten erldutert werden. Koubek (2005) zeigt anhand einer Phishing-E-Mail auf,
wie das Wissen iiber die Funktionsweise der E-Mail-Ubertragung dazu genutzt werden kann,
verdéchtige E-Mails auf ihre Glaubwiirdigkeit hin zu priifen (vgl. Miiller, 2006). Das Verstehen
der Funktionsweise von Internetanwendungen erlaubt es, konkrete Konsequenzen fiir typische
Handlungssituationen abzuleiten.

Eine vertiefte Auseinandersetzung mit komplexen Verschliisselungsalgorithmen erfordert als Vor-
wissen spezifische mathematische Grundlagen. Baumann (1996) empfiehlt, mit klassischen sym-
metrischen Verschliisselungsverfahren in das Thema einzusteigen, weil daran grundlegende Prin-
zipien aufgezeigt werden kénnen. Ebenso lassen sich damit Anforderungen an sichere Algorith-
men wie ausreichende Schliissellinge und gute statistische Eigenschaften beschreiben. Baumann
(1999a.,b) beschreibt einen Zugang zur Digitalen Signatur mit dem RSA-Algorithmus und kryp-
tographischen Hash-Funktionen. Es gibt weitere Beispiele fiir Aufgabenstellungen zu Verschliisse-
lungsalgorithmen mit verschiedenen Kontexten (z. B. Ulbricht, 1999; Witten und Schulz, 2006).
Einen solchen Zugang sieht Baumann jedoch nicht unkritisch:

»Auf jeden Fall sollte das Thema nicht auf der algorithmischen (d. h. mathematischen) oder
technischen Ebene, sondern auf der System-Ebene, also der informatischen Ebene, angesie-
delt werden. Das heifit: im Zentrum des Unterrichts stehen weniger die Algorithmen als die
kryptographischen Protokolle und die Informatiksysteme, in denen die Protokolle realisiert
werden“ (Baumann,|1996, S. 61).

Er gesteht jedoch ein, dass auch sein Zugang diesem Anspruch nicht ganz gerecht wird. Zum
Thema Informationssicherheit im Internet ist es moglich, grundlegende Aspekte mit kryptogra-
phischen Protokollen und einfachen Verschliisselungsverfahren zu untersuchen.

Inhalte, die Gegenstand der Fachwissenschaft Informatik sind, und Beziige zu Mensch und Ge-
sellschaft sind Teil des allgemein bildenden Informatikunterrichts. Koubek und Kurz (2007)
beschreiben einen Informatikkurs, der als zusétzliches Angebot fiir Schiiler der Sekundarstufe 11
durchgefiihrt wurde. Ziel des Unterrichts war es, neben den informatischen Grundlagen vor allem
Wechselwirkungen mit Mensch und Gesellschaft aufzuzeigen.

,Ein selbstbestimmter, verantwortungsvoller und sicherer Umgang mit Informatiksystemen
bedingt [...] neben technischem Sachverstand auch Kenntnisse um gesellschaftlichen Ver-
kniipfungen und Wechselwirkungen dieser Techniken“ (Koubek und Kurz, 2007, S. 126).

Der Kurs umfasste neun Unterrichtseinheiten: Geschichte der Informatik, Geistiges Eigentum,
Datenschutz, Okologie, Kryptographie, Sicherheit, Ethik, Multimediarecht und Digitale Medien.
Der Schwerpunkt lag dabei auf den gesellschaftlichen Beziigen. Die Verkniipfung von informa-
tischen Fachkonzepten und gesellschaftlichen Kontexten wurde in der Unterrichtseinheit zur
Kryptographie deutlich. In einem ersten Teil lernten die Schiiler grundlegende Protokolle zum
Schliisselaustausch. Im zweiten Teil wurden die Anforderungen an sichere E-Mail-Kommuni-
kation erarbeitet und geeignete Programme zum Austausch vertraulicher E-Mails vorgestellt
und angewendet. Im dritten Teil verwendeten die Lernenden eine formale Darstellung zur Be-
schreibung verschiedener Protokolle. Die Autoren merken an, dass die Unterrichtseinheiten in re-
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guldrem Informatikunterricht verstiarkt durch informatische Grundlagen ergénzt werden miissen.
Ausgangspunkt der Unterrichtsplanung ist ein fiir die Lernenden interessanter Kontext (vgl.
Koubek und Witten, 2008, S. 16). Der Anspruch des modularen Aufbaus — die Unterrichtsein-
heiten sollen unabhingig voneinander bearbeitet werden konnen (vgl. Koubek und Kurz, 2007,
S. 127) — schrinkt dann die Vernetzung und Vertiefung der zugrunde liegenden informatischen
Fachkonzepte in verschiedenen Kontexten ein.

Lehrbiicher enthalten implizit informatikdidaktisches Wissen iiber die Struktur von Inhalten
und explizit Vorschlége fiir Tatigkeiten im Lehr-Lernprozess. Es werden daher exemplarisch vier
Schulbiicher fiir den Informatikunterricht mit verschiedenen Zielgruppen untersucht. Auswahl-
kriterien waren der Anspruch fiir allgemein bildende Schulen geeignet zu sein, sich inhaltlich mit
dem Thema Internetworking zu befassen und die Ausrichtung fiir verschiedene Altersstufen. Frey
u. a. (2004) richten sich an Lernende der Sekundarstufe I. Engelmann (2004) beschreibt Inhalte
fiir die Sekundarstufe II. In beiden Biichern steht eine anschauliche Einfithrung in wichtige Be-
griffe des Internets und typische Internetanwendungen im Vordergrund. In beiden Schulbiichern
sind dementsprechend auch die Aufgaben auf die Anwendungen des Internets ausgerichtet. En-
gelmann| (2004) geht in einem weiteren Abschnitt noch auf Grundlagen zu Rechnernetzen ein.
Dort beschriankt er sich aber auf den Aufbau und physische Eigenschaften von Rechnernetzen.
Die Funktionsweise des Internets wird nicht beschrieben. Auch Braun (2008) wendet sich an
Lernende der Sekundarstufe II — allerdings an beruflichen Gymnasien. Er erldautert grundlegen-
de Begriffe zu Rechnernetzen und dem Internet. Internetanwendungen werden ausschliefllich aus
der Sicht von Anwendern erldutert. Aufgaben zum Thema Internet und zur Informationssicher-
heit gibt es nicht. Hertelendi (2002) beschrankt sich in seinem Lehrbuch auf das Thema Internet.
Zielgruppen sind hier zunéchst Lernende in der informatischen Berufsausbildung. Er liefert eine
systematische Darstellung ausgewéihlter Fachkonzepte zu den Schichten des Internetprotokoll-
stapels mit einer fiir den Unterricht in Schulen vorgenommenen Gewichtung einzelner Bereiche.
AuBlerdem formuliert er Anstofie zum selbststindigen Weiterarbeiten. Die umfassende Darstel-
lung der Inhalte erfordert fiir den Unterricht an allgemein bildenden Schulen eine didaktisch
begriindete Reduzierung.

2.3.3 Kompetenzorientierter Informatikunterricht
Anforderungen an die methodische Gestaltung

Der Kompetenzbegriff wurde bisher zur Beschreibung von Bildungszielen verwendet. Mit dem
Begriff der Kompetenzorientierung wird der Einfluss solcher Zielbeschreibungen auf Planung
und Gestaltung von Unterricht beschrieben. Um zu konkretisieren, was darunter zu verstehen
ist, miissen ausgehend vom Kompetenzbegriff besondere Merkmale des Kompetenzerwerbs un-
tersucht werden. Damit konnen dann konkrete Anforderungen an die Gestaltung von Lehr-
Lernprozessen begriindet werden.

»,Die Kompetenzorientierung steht fiir den Anspruch, dass die Ergebnisse schulischen Ler-
nens handlungsrelevant, praktisch anwendbar sowie personlich und gesellschaftlich bedeut-
sam sein sollen. Mit anderen Worten: Die Aufmerksamkeit gilt dem anzustrebenden Kénnen
der Schiiler und nicht den im Unterricht zu behandelnden Inhalten“ (Heymann, 2004, S. 8).

Heymann (2004) beschreibt hier zwei Perspektiven der Kompetenzorientierung. Zum einen stellt
er die besondere Bedeutung der persénlichen Interessen der Lernenden heraus. Zum anderen muss
aus der Sicht der Lehrenden das Kénnen von Lernenden im Vordergrund stehen. Was darunter zu
verstehen ist, wird deutlicher, wenn Klieme (vgl. 2004, S. 13) schreibt, dass Kompetenz die Ver-
bindung zwischen Wissen und Koénnen zur Bewéltigung unterschiedlicher Situationen herstellt.
Klieme verbindet damit die Forderung, dass dies auch bei der Gestaltung von Aufgaben beriick-
sichtigt werden muss. Das bedeutet dann, dass die Lernaktivitdten im Unterricht so gestaltet
werden miissen, dass sie die Anwendung des Wissens in Anforderungssituationen ermoglichen.
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Zugleich bedeutet die besondere Aufmerksamkeit fiir das Kénnen der Lernenden nicht, dass die
Inhalte unwesentlich sind. Poloczek (vgl. 2007, S. 5) stellt heraus, dass weiterhin an Inhalten
gelernt wird. Die Inhalte werden zum Kompetenzerwerb bendtigt. Ebenso weist Klieme (2004)
darauf hin, dass Erkenntnisse der Lernpsychologie aufzeigen, dass Kompetenzen bereichsspezi-
fisch erlernt werden. Ein eindeutiger Zusammenhang zwischen Zielen in Form von Kompetenzen
und Inhalten besteht jedoch nicht. Um Kompetenzen und Inhalte in der Unterrichtsplanung mit-
einander zu verbinden, beschreibt Poloczek (2007) zwei Moglichkeiten. Entweder werden Kom-
petenzen als Ausgangspunkt zur Auswahl von Inhalten genutzt oder bei zuvor ausgewihlten
Inhalten wird der Unterricht so gestaltet, dass zu erreichende prozessbezogene Kompetenzen be-
sonders gefordert werden. Die identifizierten Kompetenzen zu Internetworking weisen neben der
prozessbezogenen Komponente auch einen Bezug zu einem Inhaltsbereich auf. In dieser Arbeit
wird daher aufgezeigt, wie Inhalte ausgehend von Kompetenzen ausgewéhlt werden kénnen.

Zur Realisierung der Kompetenzorientierung koénnen demzufolge zwei Prinzipien der methodi-
schen Gestaltung von Unterricht herangezogen werden. Schiilerorientierung beschreibt gerade
die Anforderung, den Unterricht an den Interessen der Lernenden auszurichten. Handlungsori-
entierung begegnet der Anforderung, dem Koénnen bzw. der Anwendung des erworbenen Wissens
besondere Aufmerksamkeit im Lehr-Lernprozess zu geben. Im Folgenden werden daher diese zwei
grundlegenden Prinzipien untersucht und konkretisiert.

Handlungsorientiertes Lernen

Meyer| (2005) versteht den handlungsorientierten Unterricht als einen Schritt in Richtung des
schiilerzentrierten Unterrichts. Er stellt diesen Ansatz als ,bevorzugt® dar, weist jedoch darauf
hin, dass es falsch wire, dieses Konzept zu verabsolutieren. Meyer beschreibt dieses Konzept
folgendermaflen:

,Handlungsorientierter Unterricht ist ein ganzheitlicher und schiileraktiver Unterricht, in dem
die zwischen dem Lehrer und den Schiilern vereinbarten Handlungsprodukte die Organisation
des Unterrichtsprozesses leiten, so dal Kopf- und Handarbeit der Schiiler in ein ausgewogenes
Verhiiltnis zueinander gebracht werden kénnen® (Meyer, 2005} S. 214).

In der Beschreibung handlungsorientierten Unterrichts wird also betont, dass kognitive und prak-
tische Tétigkeiten in einem ausgewogenen Verhiltnis stehen (vgl. Schubert und Schwill, 2004,
S. 33ff). Schiilertitigkeiten diirfen jedoch nicht Selbstzweck sein oder allein der Motivation die-
nen. Fiir den handlungsorientierten Unterricht miissen Unterrichtsmittel eingesetzt werden, die
geeignete aktivierende Tétigkeiten der Lernenden unterstiitzen. Schubert und Schwill (2004)
schlagen den Einsatz ausgewogener Lehrbiicher, gegenstéindlicher Modelle, Gerdte und Materia-
lien fiir Experimente und Explorationsmodule fiir den Informatikunterricht vor (vgl. Schubert
und Schwill, 2004, S. 235).

Jank und Meyer (2005) liefern vier Ansétze zur theoretischen Begriindung des handlungsorien-
tierten Unterrichts. Aus entwicklungstheoretischer Sicht ist Handlungsorientierung wichtig, um
formale Operationen zu bilden, die Grundlage fiir das Denken sind. Operationen sind dabei
abstrakte Handlungen. Die Entwicklung der Fahigkeit zu kognitiven Operationen beruht dabei
auf Handlungen, die allmihlich verallgemeinert werden (vgl. Jank und Meyer, 2005, S. 321).
Fiir den Informatikunterricht folgt daraus, dass Unterrichtsmittel bendtigt werden, mit denen
Handlungen durchgefiihrt werden, die spéter als kognitive Operationen durchgefiihrt werden
konnen.

Die lerntheoretische Begriindung des handlungsorientierten Unterrichts von Jank und Meyer
beruht auf den von Bruner formulierten Reprisentationen. Alle drei Modi miissen demnach
fiir komplexe mentale Repriisentationen miteinander verbunden werden. Damit begriinden sie,
dass sich geistige und praktische Tétigkeiten im Lehr-Lernprozess abwechseln miissen (Jank
und Meyer, 2005, S. 322). Die Verbindung handlungsbezogener Erfahrungen sowie anschaulicher
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und abstrahierender Darstellungen zu informatischen Sachverhalten erfolgt, indem interaktive
Lernsoftware, Diagramme der Informatik und sprachliche Beschreibungen ausgewogen verwendet
werden.

Die sozialisationstheoretische Begriindung beruht auf der Erkenntnis, dass sich die Sozialisati-
onsbedingungen von Kindern und Jugendlichen unter anderem dahingehend gedndert haben,
dass selbstbestimmte und eigenaktive Erfahrungs- und Handlungsmdoglichkeiten zuriick gegan-
gen sind. Damit verbunden ist die Einsicht, dass ,,Erlebnisse in der Regel nicht zu Erfahrungen
verdichtet werden® (Jank und Meyer, 2005, S. 323). Daher muss im Unterricht der Raum fiir
ganzheitliche Erfahrungen geschaffen werden.

Zuletzt fiithren sie die bildungstheoretische Begriindung an. Bildung erfolgt durch die Ausein-
andersetzung mit der umgebenden Welt. Dieser Erfahrungsprozess muss von jedem personlich
aus der theoretischen, praktischen und &sthetischen Perspektive durchlaufen werden. Es ist also
notwendig, dass die Lernenden im Unterricht aktiviert werden, zugleich miissen sie aber gege-
benenfalls angeleitet werden, um gemachte Erfahrungen wie beispielsweise Beobachtungen auch
zu reflektieren.

Schiilerorientierung

Die Lernziele miissen sich an den Voraussetzungen der Lernenden orientieren. Schiilerorien-
tierung stellt jedoch keine abgrenzbare Alternative zu bildungstheoretischen, lerntheoretischen
und lernzielorientierten didaktischen Ansétzen dar (vgl. Meyer, 2003, S. 216). Klafki (1985) zeigt
den Bezug zu exemplarischem Lernen durch die Zielvorstellung des selbstéindigen Lernens auf.
Zum selbstdndigen Lernen nennt er als Voraussetzung, dass der Lehr-Lernprozess an den Ent-
wicklungsstand der Lernenden, an deren Interessen und an deren Sicht- und Umgangsweisen
mit Sachverhalten und Problemen ankniipfen muss. Lankes (1991) nennt mehrere Aspekte der
Schiilerorientierung im lernzielorientierten Unterricht. Lernende miissen dort abgeholt werden,
wo sie stehen. Das notwendige Vorwissen fiir geplante Lehr-Lernprozesse muss auf die jeweilige
Zielgruppe moglichst genau abgestimmt werden. Die anvisierten Ziele miissen zudem auf einem
kognitiven Niveau sein, das die Lernenden auch erreichen kénnen.

Der Unterricht greift Alltagserfahrungen der Lernenden auf. Die Orientierung an Erfahrungen
aus der Lebenswelt der Lernenden ist wichtiger Bestandteil der Schiilerorientierung (Lankes,
1991)). Lankes verwendet dazu eine Illustration von Aebli, der dies mit zwei parallel verlaufenden
Stromen vergleicht. Der theoretische Unterricht schopft dabei regelméflig aus dem Strom der
praktischen Erfahrungen Probleme des Alltags. Dadurch soll die Bereitschaft der Lernenden,
sich mit den Unterrichtszielen auseinander zu setzen, gefordert werden.

Schiilerorientierung bedeutet auch, die Lernenden soweit wie moglich in den Planungsprozess
einzubeziehen. Schiilerorientierter Unterricht erhebt den Anspruch, an den objektiven und sub-
jektiven Bediirfnissen der Lernenden ausgerichtet zu sein. Der Begriff ist eng mit Handlungs-
orientierung im Unterricht und konstruktivistischer Didaktik verbunden. Meyer| (2003) versteht
dies als eine Herausforderung, Interessen und Sichtweisen der Lernenden stérker in den Unter-
richt mit einzubeziehen. Es geht dabei darum, der Zielvorstellung Schiilerorientierung néher zu
kommen. Lankes formuliert die Forderung, dass in der Planung die Perspektive der Lernenden
beriicksichtigt und die Lernenden, soweit es moglich ist, in die Planungsentscheidungen einbezo-
gen werden. Dazu ist es jedoch erforderlich, dass der Lehrende mit Lehr-Lernprozessen zu dem
Thema bereits vertraut ist, ebenso wie die Lernenden den Einbezug in die Planung erlernt haben
miissen.
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Planung kompetenzorientierten Unterrichts

Kompetenzorientierter Unterricht stellt konkrete Anforderungen an die Planung und Gestaltung
von Unterricht und an die Rollen von Lehrenden und Lernenden in Lehr-Lernprozessen. Lankes
u. a. (2006)) illustrieren, wie kompetenzorientierter Unterricht dann aussehen kann, mit folgender
Analogie:

»otellen wir uns Bildung wie eine Landkarte vor, auf der Stéddte die Kompetenzen und Ziele
darstellen — je grofler die Stadt, umso grofler das Ziel und umso wichtiger, dass man es er-
reicht. Dazwischen liegen viele kleine Ziele, bei denen man kiirzer oder linger verweilen, die
man auch mal umgehen kann, wenn die Zeit knapp ist. Die Orte verbinden Straflen unter-
schiedlicher Beschaffenheit. Lernen heifit sich fortbewegen. Lehren heifit, den Schiilerinnen
und Schiilern eine Route, das Fortbewegungsmittel, die Zwischenziele vorzuschlagen und fiir
die Reise Zeit und Material zur Verfiigung zu stellen. Ein guter Lehrer hat ein differenziertes
Bild dieser Landkarte, er kennt die schnellste und kiirzeste Verbindung, Schleichwege, Um-
wege und Strecken mit besonderen Sehenswiirdigkeiten. Er sieht den Schiiler, die Schiilerin
sich in der Region bewegen, ldsst Raum fiir Erkundungen, wenn Zeit ist, zeigt Abkiirzungen,
wenn es eilt, und gibt Hilfe, wenn sich jemand verlaufen hat* (Lankes u.a., 2006, S. 12).

Daraus ergeben sich folgende Voraussetzungen fiir Planung und Gestaltung kompetenzorientier-
ten Unterrichts:

e Zusammenhénge zwischen Voraussetzungen der Lernenden und Zielen des Unterrichts
miissen expliziert werden, damit Lehrende und Lernende notwendiges Vorwissen zur Er-
reichung eines Ziels bei der Auswahl eines Lernpfads beriicksichtigen kénnen.

e Aufgaben zur Beschreibung von Lernaktivitdten mit unterschiedlichem Anforderungsni-
veau miissen zur Verfiigung stehen.

e Geeignete Lernumgebungen — insbesondere geeignete Unterrichtsmittel — werden benétigt,
um auch handlungsbezogene Lernaktivitdten zu ermoglichen.

e Lernpfade miissen mit moglichen Lernaktivitdten verbunden werden, um handlungsorien-
tierte Lehr-Lernprozesse zu unterstiitzen.

2.3.4 Didaktische Systeme

Einen Ansatz dazu, wie Lehrende bei der Planung und Durchfiithrung von Unterricht unterstiitzt
werden konnen, haben Brinda und Schubert (2002) mit dem Rahmenkonzept der Didaktischen
Systeme beschrieben. Dieses Rahmenkonzept wendet Brinda (2004) fiir den Themenbereich der
objektorientierten Modellierung fiir die Sekundarstufe II erfolgreich an. Das Didaktische System
umfasst dabei eine Beschreibung von drei Komponenten, die bei Planung, Durchfiihrung und
Analyse von Informatikunterricht genutzt werden kénnen. Brindal (2004) beschreibt sein Vorge-
hen, um einen Ansatz fiir die Entwicklung weiterer Didaktischer Systeme zu anderen Bereichen
der informatischen Bildung zu liefern.

Die erste Komponente wird zur Beschreibung der Inhaltsstruktur aus fachdidaktischer Perspek-
tive genutzt. In den so genannten Wissensstrukturen werden Vorwissensrelationen graphisch dar-
gestellt. Das dient Lehrenden bei der mittelfristigen Planung von Unterricht, stellt Lehrenden
und Lernenden eine Mdoglichkeit der Veranschaulichung des aktuellen Lernstands zur Verfiigung
und unterstiitzt die fachdidaktische Diskussion und die Vergleichbarkeit von Bildungsprozessen.
Dazu stellen Wissensstrukturen die Lerneinheiten (elementare oder komplexe Fachinhalte) in
Relation zueinander. Lerneinheiten kénnen notwendiges Vorwissen sein, das zum Verstédndnis
unter Umstédnden komplexerer Lerneinheiten notwendig ist. Es kann aber auch sein, dass eine
Lerneinheit weitergehenden Lerneinheiten zugute kommt. Brinda (2004) schlégt vor, die Lernein-
heiten in einem Und-Oder-Graph darzustellen. Durch eine solche Darstellung ist im Allgemeinen
nicht eine bestimmte Reihenfolge vorgegeben sondern zumeist eine Anzahl von Moglichkeiten
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zur Gestaltung des Lehr-Lernprozesses gegeben. Dennoch werden Abhéingigkeiten sichtbar. Da-
mit wurde in Lehrbiichern implizit vorhandenes fachdidaktisches Wissen expliziert und auf die
Anwendbarkeit in der Sekundarstufe II untersucht. Eine Strukturierung des Themenbereichs
Internetworking ist fiir die Planung und Gestaltung von Lehr-Lernprozessen ebenso nétig. Die
Erkenntnisse aus der Untersuchung von Bildungsempfehlungen deuten jedoch darauf hin, dass
die durch die Informatik iiblicherweise genutzte Strukturierung durch das Internetschichtenmo-
dell fiir den Unterricht in allgemein bildenden Schulen nicht geeignet ist. Fiir die Ubertragung
der Wissensstrukturen auf den Themenbereich Internetworking muss daher die theoretische Fun-
dierung verfeinert werden.

Als zweite Komponente wurden Aufgabenklassen beschrieben und strukturiert. Die Aufgaben-
klassen werden zur Unterstiitzung von Lehrenden bei der Gestaltung von Unterrichtsmitteln
verwendet. Durch die Bearbeitung verschiedener Aufgaben einer Aufgabenklasse sollen Lernen-
de durch Abstrahieren von Details einer Aufgabe und Ubertragung des Losungswegs auf andere
Aufgaben Transfer erlernen. Im Bereich der objektorientierten Modellierung wurden dazu Auf-
gaben aus Lehrbiichern untersucht. Die Aufgaben wurden nach den informatischen Inhalten
in eine fachwissenschaftlich begriindete hierarchische Klassenstruktur geordnet. Brinda (2004)
weist Aufgabenklassen Lerneinheiten bzw. Fachkonzepten in den Wissensstrukturen zu. Auch
durch die Strukturierung der Aufgabenklassen wird eine inhaltliche Strukturierung vorgenom-
men, die aber aus Anforderungen fiir die Auswahl von Aufgaben fiir Lehr-Lernprozesse entwickelt
wurde. Zum Themenbereich Internetworking mussten viele Aufgaben erst entwickelt werden, be-
vor sie zu Aufgabenklassen zusammen gefasst werden konnten. Das Vorgehen zur Beschreibung
der Strukturierungsmerkmale von Aufgabenklassen zur objektorientierten Modellierung beruhte
aber gerade auf der als repriasentativ angenommenen Aufgabensammlung. Das ist Voraussetzung
fiir das von Brinda gewahlte Bottom-up-Vorgehen. Zu Internetworking muss daher ein synthe-
tisierendes Top-down-Vorgehen fiir die Entwicklung der Strukturierung von Aufgabenklassen
gewihlt werden.

Zur Unterstiitzung des entdeckenden Lernens werden Explorationsmodule als dritte Komponente
des Didaktischen Systems vorgeschlagen. Sie erméglichen den Lernenden die Betrachtung eines
Untersuchungsgegenstands aus mehreren Perspektiven. Dazu werden verschiedene untereinan-
der synchronisierte Sichten auf ein modelliertes System zur Verfiigung gestellt. Die Lernenden
haben die Moglichkeit, den aktuellen Zustand zu verdndern und gleichzeitig die Auswirkun-
gen in den anderen Sichten zu beobachten. Explorationsmodule stellen somit eine besondere
Form der Unterrichtsmittel dar. Erkenntnisse zum entdeckenden Lernen wurden fiir die Gestal-
tung von Unterrichtsmitteln fiir den allgemein bildenden Informatikunterricht nutzbar gemacht.
Das auf den Erkenntnissen aufbauende Sichtenkonzept muss auf die Ubertragbarkeit auf einen
anderen Themenbereich untersucht werden. Die Einbettung des Entwicklungsprozesses in das
Forschungsprojekt erméglicht das Einbeziehen von Erkenntnissen aus dem Unterricht zur Ge-
staltung der Unterrichtsmittel. Es muss daher die Frage beantwortet werden, wie Erkenntnisse
aus dem Unterricht in die Entwicklung von Lernsoftware einbezogen werden konnen. Eine be-
sondere Schwierigkeit stellt die Komplexitéit der zu untersuchenden Gegenstéinde dar, die mit
Internetworking verbunden ist. Die Auswahl von real existierenden Informatiksystemen und den
dahinter liegenden Fachkonzepten ist mit neuen Anforderungen fiir die Entwicklung von Lern-
software zur Unterstiitzung entdeckenden Lernens verbunden. Wiahrend zur objektorientierten
Modellierung gerade solche Beziige zu Alltagserfahrungen der Lernenden gewihlt werden kénnen,
die zu einer angemessenen Komplexitit des informatischen Modells fiithren, haben die Lernen-
den zu Internetworking bereits Vorkenntnisse durch die Anwendung von Benutzungsschnittstel-
len komplexer, in realen Kontexten eingesetzter, Informatiksysteme. Aufgabe ist es daher, von
diesen Alltagserfahrungen ausgehend angemessene Sichten auf das Internet und die zugrunde
liegenden Fachkonzepte zu bestimmen.
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2.3.5 Fazit

Die Durchfithrung von Lehr-Lernprozessen zu Internetworking erfordert angemessene Unter-
richtsmittel, die die methodische Gestaltung bereichern. Insbesondere handlungsbezogene Akti-
vitdten miissen im Informatikunterricht unterstiitzt werden, um den Lernenden einen angemes-
senen Zugang fiir abstrakte Inhalte zu ermoéglichen. Neben bereits beschriebenen spezifischen
Nachteilen von Programmierung, Beobachtung mit Werkzeugen und der Nachbildung einfacher
Internetumgebungen, sind damit jeweils Schwierigkeiten durch die Komplexitidt dieser in der
Praxis eingesetzten Informatiksysteme verbunden. Die Einordnung moglicher Tétigkeiten im
Unterricht erfordert auch eine Einordnung von Aufgaben in eine iibergreifende Struktur. Vor-
handene Aufgaben zu Internetworking, wie sie in den Schulbiichern vorhanden sind, reichen
nicht aus. Aufgabenklassen sollen zudem dazu beitragen, dass die Lernenden ihr Wissen in ver-
schiedenen Zusammenhingen einsetzen kénnen. Fiir Lernende ohne fundiertes Vorwissen in der
Programmierung wird zur Unterstiitzung der Handlungsorientierung im Unterricht Lernsoftware
fiir entdeckendes Lernen benétigt, die didaktisch begriindete Anforderungen erfiillt. Insbesondere
zur Ubung und zur Leistungskontrolle werden Aufgaben unterschiedlichen Anforderungsniveaus
benétigt.

Publizierte Beispiele zu Internetworking im Unterricht beziehen sich auf einzelne Ausschnit-
te des Themenbereichs. Die Auswahl geeigneter Schwerpunkte wird erst dann moglich, wenn
Zusammenhinge zwischen Inhalten aufgezeigt werden. Darauf aufbauend koénnen diese in Auf-
gaben miteinander verkniipft werden. Geeignete Tétigkeiten fiir den Unterricht miissen bekannt
sein und dann in der Planungsphase angepasst werden. Mit dem Didaktischen System Internet-
working werden Zusammenhénge zwischen Teilbereichen zu Internetworking aufgezeigt und zu
einem iibergreifenden Konzept zusammen gefasst.

Mit Anforderungen an die Umsetzung der Kompetenzorientierung wurde die Beriicksichtigung
von Handlungs- und Schiilerorientierung im Unterricht begriindet. Die Anforderungen an Unter-
richtsplanung, die aus den Rollen von Lehrenden und Lernenden resultieren, werden durch die
Komponenten des Didaktischen Systems unterstiitzt. Das Rahmenkonzept der Didaktischen Sy-
steme stellt einen Ansatz zur Beschreibung fachdidaktischen Wissens zu einem Themenbereich
dar und liefert somit eine theoretische Grundlage fiir den Unterricht. Solches Wissen beriick-
sichtigt insbesondere auch Erkenntnisse zum Verstehen von Informatiksystemen im Allgemeinen
und konkrete Erfahrungen zu Internetworking im Unterricht. So werden durch erfolgreiche me-
thodische Ansétze mogliche Lehr-Lernpozesse aufgezeigt. Beziehungen zwischen Inhalten des
Unterrichts werden aufgedeckt und Zugénge beschrieben. Durch eine formalisierte Darstellung
werden zugleich auch Stellen sichtbar, an denen es an fundierten Kenntnissen fehlt. Durch eine
iibersichtliche Beschreibung kénnen Lehrende Vor- und Nachteile verschiedener Ansétze ver-
gleichen und gegebenenfalls neue Varianten entwickeln. Die Analyse eines Themenbereichs wird
unterstiitzt. Die praktische Umsetzung im Unterricht erfordert dariiber hinaus zielgruppenspe-
zifische Entscheidungen auf der Grundlage des Didaktischen Systems.

2.4 Zusammenfassung und Forschungsfragen

In diesem Kapitel wurde Internetworking in Beziehung zu Anforderungen an allgemein bildenden
Informatikunterricht untersucht. Die Erkenntnisse lassen sich anhand des Beitrags der Informa-
tik zur Allgemeinbildung zusammenfassen. Schubert und Schwill (2004, S. 25f) beziehen sich auf
Volker Claus, wenn sie drei Fragen formulieren, die zu Argumenten fiir ein Schulfach Informatik
fithren. Die erste Frage bezieht sich auf die Bedeutung der Informatik fiir kiinftige Generationen.
Sie kommen zu der Antwort, dass Lernende auf Bewertung und Folgeabschiitzung des Einsat-
zes von Informatiksystemen vorbereitet werden miissen. Informatiksysteme miissen fiir Biirger
handhabbar sein. Eine weitere Frage stellt den Bezug zur Entwicklung der Menschheit her. Der
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zielgerichtete Einsatz von Informatiksystemen erlaubt die Unterstiitzung von Arbeitsprozessen,
indem der Mensch von geistigen Routinetéatigkeiten entlastet wird. Im Abschnitt zum Verhéltnis
zwischen informatischer Bildung und Medienerziehung wurden aus beiden Antworten resultie-
rende Anforderungen an den Informatikunterricht beschrieben. Im Abschnitt zur Gestaltung
von Lehr-Lernprozessen wurden konkrete Umsetzungsvorschlége fiir den Unterricht aufgezeigt.
Die letzte Frage zur Begriindung des Informatikunterrichts zielt darauf, welche Bedeutung die
Informatik fiir andere Wissenschaften hat. Der Informatikunterricht kann grundlegende Fahig-
keiten und insbesondere Methoden zum Problemldsen fordern. Diese sind im Fach verwurzelt,
werden aber auch in anderen Fachern angewendet. Im Abschnitt zu Ansétzen fiir den Infor-
matikunterricht wurden Voraussetzungen und Kriterien fiir solchen Unterricht diskutiert. Der
Ansatz der fundamentalen Ideen und der informationszentrierte Ansatz zeigen auf, welche In-
halte im Unterricht betrachtet werden. Der systemorientierte Ansatz betont die Notwendigkeit
einer ganzheitlichen Betrachtungsweise von Informatiksystemen unter Einbezug der Wechsel-
wirkungen mit Mensch und Gesellschaft. Informatikunterricht zu Internetworking in allgemein
bildenden Schulen muss sich an diesem Anspruch orientieren.

Anschlielend wurden Anforderungen, die durch den Begriff der Medienerziehung von aufien an
das Fach Informatik heran getragen werden, im Hinblick auf konkrete Konzeptionen fiir die infor-
matische Bildung betrachtet. Dazu wurde zunéchst der Kompetenzbegriff erlautert und daraus
Anforderungen an die Beschreibung der Bildungsziele abgeleitet. Die Analyse der besonderen Be-
deutung des Themenbereichs Internetworking fiir die Medienerziehung wurde durch die neuen
Anforderungen, die mit der Nutzung von Informatiksystemen verbunden sind, beschrieben. An-
forderungssituationen wurden mit Bezug zu Internetanwendungen und Informationssicherheit
untersucht. Die Analyse von Lehrbiichern zu Internetworking ermdoglichte die Auswahl wich-
tiger Fachkonzepte. Die Untersuchung der Bildungsempfehlungen hinsichtlich der Inhalte zu
Internetworking zeigte auf, welchen Beitrag der Informatikunterricht leisten kann. Die Anfor-
derungssituationen konnten schliefilich anhand des Kompetenzbegriffs beschrieben und mit den
Inhalten verkniipft werden. Die Kompetenzorientierung des Unterrichts macht in einem besonde-
ren Maf} die Ausrichtung von Lehr-Lernprozessen an und die Verbindung mit Alltagssituationen
der Lernenden erforderlich. Damit werden Bildungsziele des Informatikunterrichts beschrieben.

Schliefllich wurden Ansétze der Fachdidaktik und der Erziehungswissenschaft, die Erkenntnisse
zur Gestaltung von Lehr-Lernprozessen zum Kompetenzerwerb beschreiben, diskutiert. Wis-
senschaftlich begriindete Ansétze fiir Unterricht zum Verstehen von Informatiksystemen zeigen
Moglichkeiten der methodischen und inhaltlichen Gestaltung von Lehr-Lernprozessen auf. Ver-
schiedene Beispiele fiir den Informatikunterricht zu Teilbereichen von Internetworking beschrei-
ben mogliche Zugénge zu den Inhalten. Die damit verbundenen Schiileraktivitdten erfordern
zum Teil umfangreiche Vorkenntnisse der Lernenden. Das Konzept der Didaktischen Systeme
beschreibt einen Ansatz zur Entwicklung von Hilfsmitteln, die zur Planung, Durchfiihrung und
Analyse von Lehr-Lernprozessen eingesetzt werden kénnen.

Aus der fachdidaktischen Ausgangslage und den Anforderungen, die mit den Bildungszielen
verbunden sind, ergeben sich zwei Forschungsschwerpunkte mit einer theoretischen und einer
praxisbezogenen Fragestellung. Konkret werden in dieser Arbeit die folgenden Forschungsfragen
bearbeitet:

1. Wie kann aus dem Bildungspotential der Informatik im Bereich Internetworking ein theo-
retisch fundiertes Unterrichtsmodell, das der Autor Didaktisches System Internetworking
nennt, gestaltet werden?

2. Wie kann das theoretisch begriindete Didaktische System Internetworking in der Bildungs-
praxis implementiert werden?
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In diesem Kapitel wird ein Unterrichtsmodell zum Kompetenzerwerb bezogen auf Anforderun-
gen, die aus der Verwendung internetbasierter Informatiksysteme resultieren, begriindet. Dazu
ist es erforderlich, das Rahmenkonzept Didaktisches System hinsichtlich der Ubertragbarkeit
auf Internetworking kritisch zu diskutieren. Es hat sich im praktischen Finsatz gezeigt, dass
Anpassungen des Ansatzes erforderlich sind. Das Unterrichtsmodell zu Internetworking wird
entwickelt, indem der Ansatz der Didaktischen Systeme diskutiert, verfeinert und iibertragen
wird.

Unterstiitzung
entdeckenden
Lernens

Aufbau von Lehr- Aktivitaten der
Lernprozessen Lernenden

2. Wie werden die .

Kompetenzen
: erworben? : : -

1. Welche ' ' ' 3. Womit werden
Kompetenzen H i die Kompetenzen
sind wichtig? i operationalisieren Aufgaben- verwenden i erworben?

' klassen :
Wissens- Lernsoftware
strukturen stoBen an/

geben Rickmeldung/
motivieren

strukturieren unterstiitzt

Kompetenzentwicklung

Abbildung 3.1: Verwendung der Komponenten des Didaktischen Systems zur Unterstiitzung der
Kompetenzentwicklung

In Abbildung wird dargestellt, welchen Beitrag die Komponenten des Didaktischen Systems
zu Anforderungen an Lehr-Lernprozesse zur Kompetenzentwicklung leisten. Zusammenhénge
zwischen den Zielen und Strukturierung der Lehr-Lernprozesse werden durch Wissensstrukturen
beschrieben. Dabei werden auch die kognitiven Voraussetzungen der Lernenden mit einbezogen.
Die Komponente Aufgabenklassen stellt die Grundlage fiir die Gestaltung von Aufgaben unter-
schiedlichen Anforderungsniveaus zur Verfiigung und wird zur Beschreibung von Lernaktivitéiten
genutzt. Zur Realisierung handlungsbezogener Lernaktivitdten sind besondere Unterrichtsmittel
notwendig. Dazu bietet sich im Informatikunterricht an, Informatiksysteme nicht nur als Inhalt,
sondern auch als Unterrichtsmittel einzusetzen. Der Verbund der Komponenten des Didaktischen
Systems kann damit die Realisierung kompetenzorientierten Unterrichts unterstiitzen.

3.1 Wissensstrukturen: Aufbau von Lehr-Lernprozessen

Wissensstrukturen explizieren informatikdidaktisches Wissen iiber Fachwissen der Informatik.
Daher wird im Folgenden auch von fachdidaktischem Metawissen gesprochen. Die Wissensstruk-

turen sollen dabei drei Funktionen erfiillen (vgl. 2004, S. 180):
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1. Orientierungsfunktion: Wissen wird in einen gréfleren Zusammenhang gestellt. Lernende
werden dadurch insbesondere in Phasen der Reflexion und Lernende und Lehrende bei
der systematischen Bestandsaufnahme des Lernfortschritts unterstiitzt. Lehrende kénnen
erwartete und erreichte Lernerfolge vergleichen.

2. Organisationsfunktion: Mogliche néchste Schritte im Lehr-Lernprozess werden dargestellt.
Lehrende kénnen dies zur flexiblen Unterrichtsplanung nutzen. Bekannte Voraussetzungen
im Hinblick auf das Vorwissen der Lernenden werden beriicksichtigt und unvorhergesehene
Schwierigkeiten fiihren zur Verfeinerung der Wissensstruktur. Lernende kénnen Wissens-
strukturen fiir selbststédndiges Lernen verwenden.

3. Diskussionsfunktion: Didaktische Entscheidungen, die zu konkreten Lehr-Lernprozessen
fithren, werden sichtbar gemacht und damit fiir die Diskussion zugénglich. Durch eine
geeignete Darstellung kénnen Unterschiede und Gemeinsamkeiten verschiedener Zuginge
erkennbar gemacht werden.

Dazu erfolgt eine Darstellung als Graph mit Knoten, die Wissenselemente! reprisentieren, und
mit Kanten zur Représentation von Beziehungen zwischen den Wissenselementen. Unter Wis-
senselementen sind beispielsweise Fachkonzepte oder Fachmethoden zu verstehen. In den folgen-
den Abschnitten wird dies diskutiert und konkretisiert.

Abzugrenzen sind die Wissensstrukturen von Graphen zur Repréisentation von kognitiven Struk-
turen. Edelmann (2000) unterscheidet zwei Formen mentaler Représentationen. Ereignisnetz-
werke oder auch propositionale Netzwerke werden zur Reprisentation von umfangreicheren Epi-
soden, die aus Propositionen als kleinste Wissenselemente zusammengesetzt werden, genutzt.
Begriffsnetzwerke beschreiben eine hierarchische Struktur von Begriffen. Relationen stellen das
Verhéltnis zwischen Unter- und Oberbegriffen dar. Den Begriffen werden Attribute zugeord-
net, die von Oberbegriffen an Unterbegriffe vererbt werden. Wesentlicher Unterschied ist, dass
hiermit kognitive Strukturen als tatséchlicher oder Zielzustand beschrieben werden, wihrend
Wissensstrukturen zur Beschreibung des Wissenserwerbs Verwendung finden.

Ebenso sind Wissensstrukturen von einer Strukturierung zu unterscheiden, die allein auf einer
Fachsystematik beruht. Fachwissenschaftliche Strukturen werden aber dazu verwendet, Zusam-
menhinge zwischen Wissenselementen aufzudecken, die bei der Gestaltung von Lehr-Lernpro-
zessen beriicksichtigt werden miissen, um das Verstehen der Lernenden zu erméglichen. Dies darf
jedoch nicht im Sinne der Abbilddidaktik zu einer Strukturierung von Lehr-Lernprozessen nach
der Struktur der Fachwissenschaft fithren. Ein Beispiel fiir eine fachsystematische Strukturierung
zu Internetworking ist das Schichtenmodell. Als Konsequenz wiirden Fachkonzepte ausgehend
von dem Dienstmodell einer Schicht systematisch erarbeitet. Eine solche Strukturierung wiirde
insbesondere bei den anwendungsfernen Schichten nicht beriicksichtigen, welche Konsequenzen
daraus fiir das Handeln im Alltag resultieren. Vielmehr sind Kompetenzorientierung und Er-
kenntnisse der Lernforschung wichtige Grundlagen zur Beschreibung von Erarbeitungsstruktu-
ren. Fachwissenschaftliche Erkenntnisse zur Strukturierung und zu Zusammenhéngen zwischen
Fachkonzepten werden durch Wissensstrukturen beriicksichtigt, miissen aber mit fachdidakti-
schen Kriterien bewertet werden.

3.1.1 Anforderungen an die graphische Darstellung

Aus den drei Funktionen von Wissensstrukturen ergeben sich konkrete inhaltliche Anforderungen
fir die Konstruktion und fiir die Darstellung von Wissensstrukturen: Sie kénnen zur Beschrei-
bung notwendigen Vorwissens und der Reihenfolge von Fachkonzepten in Lehr-Lernprozessen
genutzt werden. Sie bieten die Moglichkeit, als Grundlage fiir eine Bestimmung des Lernstands
verwendet zu werden. Und sie ermdglichen den Vergleich von Varianten der Lehr-Lernprozesse.

'Der Begriff Wissenselement wird mit Bezug auf Edelmann| (2000) verwendet, um sprachliche Sitze von abstrak-
ten Wissenselementen zu unterscheiden (vgl. |[Edelmann)| 2000, S. 147)
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Die Darstellung von Reihenfolgen der Wissenselemente in Lehr-Lernprozessen erfordert, dass die
Vorerfahrungen von Lernenden beriicksichtigt werden. Zu erlernende Wissenselemente miissen
fiir sinnvolles Lernen (Edelmann, 2000) auf bereits vorhandenes Wissen bezogen werden. Au-
Berdem ist die Erarbeitungsreihenfolge auch davon abhéngig, ob geeignete Lernaktivititen exi-
stieren. Damit verbunden ist die Frage nach geeigneten Aufgabenklassen und Unterrichtsmitteln
z. B. Lernsoftware. Fiir die Bestimmung des Lernstands muss dieser durch konkrete Lernziele spe-
zifiziert als Zustand darstellbar sein. Der Vergleich von Varianten der Lehr-Lernprozesse erfordert
die Moglichkeit der Abstraktion von spezifischen Details, um die Darstellung tibersichtlich und
damit vergleichbar zu gestalten. In Abhéingigkeit von einer fachdidaktischen Fragestellung wird
die Struktur der Wissenselemente anhand unterschiedlich detaillierter Darstellungen diskutiert.
So kann ein sachlogischer Zusammenhang allein aufgrund der Relationen zwischen Fachkonzep-
ten diskutiert werden (vgl. Schubert und Schwill, 2004, S. 137), wohingegen zielgruppenspezifi-
sche Zusammenhénge erst unter Einbezug der Lernziele untersucht werden kénnen. Andererseits
erfordert ein Vergleich verschiedener Wissensstrukturen, dass die Darstellung nachvollziehbar ist.
Dazu miissen die Wissenselemente verfeinert und die Relationen begriindet werden.

Ausgehend von den zuvor diskutierten Funktionen der Wissensstrukturen kénnen Anforderungen
an die Darstellungsform begriindet werden. Mit Bezug auf Brinda, (2004, S. 181f) werden diese
wie folgt beschrieben:

o Ausdrucksstirke ist die Voraussetzung dafiir, dass Lehrende und Lernende sich anhand
der Wissensstrukturen im Lehr-Lernprozess orientieren konnen. Das bedeutet in der Kon-
sequenz insbesondere, dass mit der Darstellungsform die inhaltlichen Anforderungen aus-
gedriickt werden kénnen. Dazu gehort auch, dass die Darstellungsform Erarbeitungs- und
Vorwissensbeziehungen abbilden muss.

o Ubersichtlichkeit beschreibt den Anspruch, dass der Grad der Detaillierung bzw. der Ab-
straktion angemessen ist. Brinda empfiehlt, dazu moglichst wenige Darstellungsmittel zu
verwenden: Knoten und Kanten.

e Nachvollziehbarkeit beschreibt das Ziel, eine leicht verstéindliche Darstellung zu benutzen.
Brinda empfiehlt, dass eine standardisierte Darstellungsform verwendet wird, um einen
intuitiven Zugang zu ermdoglichen und existierende Werkzeuge zur digitalen Bearbeitung,
Speicherung und Weitergabe verwenden zu kénnen. Diese Anforderung wird in dieser Ar-
beit so weit abgeschwécht, dass die Nachvollziehbarkeit erhalten bleibt, aber die Forderung
nach einsetzbaren Werkzeugen nicht aufrecht erhalten wird, weil damit eine moéglicherweise
unnoétige Einschrankung vorgenommen wird.

Im Rahmen dieses Forschungsprojekts wurden Wissensstrukturen zunéchst im Bereich Internet-
working zur Planung von Unterrichtsprojekten und in der Lehrerausbildung angewendet. Implizit
vorhandenes fachdidaktisches Metawissen in Lehrbiichern der Fachwissenschaft und fachdidak-
tische Erkenntnisse zu Rechnernetzen im Informatikunterricht wurden in einem ersten Ansatz
nutzbar gemacht. Fiir den Einsatz zur Planung der Unterrichtsprojekte musste ein Vorgehen zur
Verwendung der Wissensstrukturen fiir die Organisation von Lehr-Lernprozessen entwickelt und
begriindet werden (Freischlad, 2008c). Neuere Ansétze der Didaktik der Informatik konnten da-
zu einbezogen werden. Auflerdem wurden Erkenntnisse der Erziehungswissenschaft zur Planung
von Lehr-Lernprozessen beriicksichtigt (sieche Abschnitt . Im Rahmen des Einsatzes von
Wissensstrukturen zu Internetworking wurde deutlich, dass die Darstellung zur Kommunikati-
on iiber Lehr-Lernprozesse zu Internetworking unzureichend ist. Schwéichen wurden hinsichtlich
der Ausdrucksstirke erkannt, weil Studierende zu verschiedenen Erklarungen einer Darstellung
kamen. Es wurde deutlich, dass sowohl die abgebildeten Wissenselemente, wie auch die Beziehun-
gen zwischen Wissenselementen, differenzierter dargestellt werden miissen. Eine Folge der unzu-
reichenden Ausdrucksstiarke war, dass auch die Nachvollziehbarkeit nicht nachgewiesen werden
konnte. Daher wurden Erkenntnisse der Lernforschung zum Wissenserwerb auf ihre Anwend-
barkeit hin untersucht (siche Abschnitt [3.1.2). Durch den Bezug zur Fachwissenschaft konnten
diese erfolgreich fiir den Themenbereich Internetworking konkretisiert werden. Fiir den Einsatz
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von Wissensstrukturen zur Planung, Durchfiihrung und Analyse von Unterrichtsprojekten zu
Internetworking mussten folgende Fragen untersucht werden:

1. Welche Beziehungen zwischen Wissenselementen kénnen zur Planung, Durchfithrung und
Analyse von Lehr-Lernprozessen nutzbar gemacht werden?

2. Wie konnen die Wissenselemente, deren Beziehungen untereinander aufgedeckt werden
sollen, geeignet beschrieben werden?

3. Wie verhalten sich die Wissensstrukturen zu Abldufen in der Unterrichtspraxis?

Der Transfer des Ansatzes auf den Bereich Internetworking erforderte daher, die theoretische
Fundierung zu erweitern.

3.1.2 Beziehungen zwischen Wissenselementen als mogliche Lernschritte
Zielgruppenspezifische Erarbeitungsstrukturen

Lehrbiicher der Informatik zu Internetworking weisen eine Strukturierung auf, die an fach-
systematischen Kriterien orientiert ist. Brinda (2004) nutzt dieses Wissen, indem er mehrere
Lehrbiicher analysiert und verschiedene Abfolgen von Fachkonzepten vergleicht. Er zeigt damit
auf, dass es unterschiedliche mehrschrittige Lernpfade gibt, um die gleichen Fachkonzepte zu er-
arbeiten. Jede Variante nutzt bisher erlerntes Wissen, um daran anzukniipfen. Um verschiedene
Varianten im Hinblick auf moégliche Erarbeitungsstrukturen zu bewerten, ist es notwendig, die
Vorwissensbeziehungen differenzierter zu untersuchen. Erkenntnisse der Lerntheorie werden im
Folgenden genutzt, um Beziehungen zwischen Fachkonzepten zu analysieren und zu diskutieren.

Eine Grundlage zur Untersuchung der fachwissenschaftlichen Strukturierung liefert der Ansatz
von Ausubel, in dem Beziehungen zwischen Wissenselementen untersucht werden. Diese Struktur
muss nach Ausubel aufgedeckt werden, um ,,sinnvolles Lernen® zu ermdglichen. Sinnvolles Lernen
erfordert neben inhaltlichem Lernen in Abgrenzung zum Lernen verbaler Ketten die Bezugnahme
auf verfiigbares Wissen:

,Erst ein solcher Ankergrund schafft die Voraussetzung fiir die Verankerung des neuen Lern-
stoffes in der Wissensstruktur [im Sinne von kognitiven Strukturen, SF]. Fehlen solche Ideen,
dann ist die Herstellung zufallsfreier Beziehungen nicht moglich“ (Edelmann, 2000, S. 136).

Ausubel unterscheidet drei Grundformen dieser zufallsfreien Beziehungen (vgl. Edelmann, 2000,
S. 136f). Untergeordnete Beziehungen treten auf, wenn neuer Lernstoff spezielleres Wissen zu
vorhandenem allgemeinerem Wissen ist. Bei dieser sogenannten Subsumtion (S) werden wieder-
um zwei Formen unterschieden. Derivative Subsumtion bedeutet, dass ein spezifisches Beispiel fiir
einen bereits etablierten Begriff Lehrstoff ist oder ein bekannter Lehrsatz veranschaulicht bzw.
bekraftigt wird. Korrelative Subsumtion bedeutet dagegen, dass beim Lernen eine Erweiterung,
Ausarbeitung, Modifizierung oder Einschrinkung vorgenommen wird. Eine solche Subsumtion
ist zum Beispiel dann gegeben, wenn ausgehend vom Begriff Protokoll die E-Mail-Protokolle un-
tersucht werden, indem der Ablauf des Servers durch ein Zustandsdiagramm beschrieben wird.
Die zweite Grundform einer zufallsfreien Beziehung ist iibergeordnetes Lernen (U) Das neue
Lernmaterial ist von héherem Allgemeinheitsgrad. Es wird also bestehendes Wissen durch das
neue Wissen zusammengefasst bzw. dessen Giiltigkeitsbereich erweitert. Die dritte Grundform
ist kombinatorisches Lernen (K). Hier werden Beziehungen zu mehreren frither gelernten Ideen
miteinander verbunden.

Eine Darstellung der Wissensstrukturen, die durch die Verbindung der durch die Fachwissen-
schaft beschriebenen Wissenselemente entsteht, geniigt nicht den Anforderung der Ubersichtlich-
keit. In Abbildung werden Relationen zwischen Wissenselementen des Bereichs Internetwor-
king dargestellt. Aufgefiihrt sind fiir den Lehr-Lernprozess ausgewihlte Wissenselemente. Eine
Unterscheidung zwischen notwendigem und hilfreichem Vorwissen kann nicht dargestellt werden.
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Abbildung 3.2: Vorwissen in Lehr-Lernprozessen mit untergeordneten (S), iibergeordneten (U)
und kombinatorischen (K) Beziehungen

Ein Beispiel dafiir ist der Knoten Vertraulichkeit und Authentizitdt. Sowohl Verschliisselung, wie
auch kryptographische Protokolle sind Teile, die zum Verstehen beitragen. Kryptographische Pro-
tokolle sind jedoch nicht notwendig, um Vertraulichkeit und Authentizitdt zu verstehen. Durch
eine Reihe weiterer in der Abbildung dargestellter kombinatorischer Beziehungen wird deutlich,
dass dort weitere Wissenselemente ergénzt werden miissten, um eine vollstdndige Wissensstruk-
tur zu beschreiben. Eine weitere Schwierigkeit ist damit verbunden, dass Wissenselemente auf
verschiedenen Abstraktionsstufen beschrieben werden kéonnen. So ist der Internetprotokollstapel
ein konkreteres Wissenselement zum Internetschichtenmodell. Die Frage, auf welcher Abstrak-
tionsstufe Fachkonzepte dargestellt werden, wird so auch noch nicht beantwortet. Desweiteren
enthélt der dargestellte Graph Zyklen. Auch die Frage danach, wie damit im Lehr-Lernprozess
umgegangen werden kann, wird mit dieser Darstellung nicht deutlich. Wegen der geschilderten
Schwierigkeiten ist eine solche Darstellung zunéchst noch ungeeignet als Grundlage zur Planung
eines Unterrichtsprojekts. Vorwissensbeziehungen kénnen also nicht generell zwingende Sequen-
zen in Lehr-Lernprozessen beschreiben, weil aus diesem Graph keine Reihenfolge gebildet werden
kann, in der alle Voraussetzungsrelationen beriicksichtigt werden.

Es wird also zunéchst eine Moglichkeit benotigt, um die Zyklen aufzulésen. Einen Ansatz dazu
bietet die Intuition, die in Lehr-Lernprozessen eine wichtige Rolle einnimmt. Voraussetzung
fiir Intuition ist eine gewisse Vertrautheit mit dem Wissensbereich. Ein wichtiges Merkmal der
Intuition ist der averbale Charakter. Auch wenn eine Schlussfolgerung, die auf Intuition beruht,
oft offensichtlich ist, erfordert der averbale Charakter eine spitere analytische Uberpriifung (vgl.
Edelmann, 2000, S. 143). Die intuitive Verwendung von Fachkonzepten im Unterricht ist dann
moglich, wenn eine gewisse Vertrautheit der Lernenden mit dem Wissensbereich vorhanden ist.
Brinda schreibt dazu, dass

»es ganz typisch fiir schulische Bildungsprozesse ist, dass Fachkonzepte nicht immer von
vornherein in ihrer vollen Komplexitdt im Unterricht eingefiihrt oder erarbeitet, sondern
z. B. zun#chst intuitiv verwendet, dann in einer einfachen Fassung eingefiihrt und spéter
schrittweise im Lehr-Lern-Prozess ausgebaut werden® (Brinda, 2004, S. 186).
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Zyklen, die durch die enge Verkniipfung von Fachkonzepten auftreten, konnen damit aufgelost
werden. Ebenso kann mit intuitivem Lernen auch aufgezeigt werden, dass in kombinatorischen
Vorwissensbeziehungen nicht alle Wissenselemente im Lehr-Lernprozess vorab systematisch er-
arbeitet werden miissen. Die Entscheidung dariiber, welche Wissenselemente zunéchst nur intui-
tiv im Lehr-Lernprozess verwendet werden, fithrt zu unterschiedlichen Abfolgen und damit zu
unterschiedlichen Wissensstrukturen. Beziehungen in Wissensstrukturen als Beschreibung von
Erarbeitungsstrukturen weisen also ein subjektives Element auf. Um systematisch implizit in
Lehrbiichern vorhandenes fachdidaktisches Wissen iiber erfolgreiche Lehr-Lernprozesse nutzbar
zu machen, miissen Subsumtionen, iibergeordnete und kombinatorische Beziehungen aufgedeckt
werden.

Konkretisierung von Vorwissensbeziehungen

Wie bereits mit Bezug zum fachdidaktischen Ansatz der fundamentalen Ideen der Informatik
diskutiert, konnen verschiedene Ebenen der Abstraktion zu Inhalten unterschieden werden: fun-
damentale Ideen, abstrakte Fachkonzepte und konkrete Produkte der Informatik (siehe Abschnitt
. Das &ndert nichts daran, dass der Unterricht an grundlegenden und daher iibertragbaren
Prinzipien der Fachwissenschaft orientiert sein muss. Kompetenzorientierter Unterricht erfordert,
dass Fachkonzepte mit Anforderungssituationen in Bezug gesetzt werden. Mit den Wissensstruk-
turen konnen dazu Inhalte der verschiedenen Ebenen miteinander in Beziehung gesetzt werden.

Wissenserwerb erfolgt aufbauend auf vorhandenes Wissen. Unterschieden werden dazu aussa-
genartige und analoge mentale Repriisentationen. Edelmann| (2000) beschreibt den Unterschied
der Reprisentationen folgendermaflen:

,Bei der aussagenartigen Form ist der Kerngedanke folgender: Ausgehend von der externa-
len (duBeren) Prisentation von Ereignissen in Form von Sprache oder Bildern wird deren
Bedeutung intern in abstrakter Form gespeichert.

Bei der analogen Reprisentation sind dagegen viele Details der wahrgenommenen Ereignisse
erhalten. Sie zeichnen sich durch relative Anschaulichkeit aus® (Edelmann) 2000, S. 146,
Hervorhebung im Original).

Wissen, dass in beiden Formen der mentalen Repréisentation vorhanden ist, soll in den Lehr-
Lernprozessen nutzbar gemacht werden. Analogien kénnen genutzt werden, um wenig anschau-
liches Wissen zu erschlielen, das dann exemplarisch in der Informatik untersucht werden kann.
Anschauliche Beispiele werden dagegen zum Ausgangspunkt fiir ausgewéhlte Aspekte, beispiels-
weise eines Produkts, die dann im Lehr-Lernprozess zu abstrakteren mentalen Reprisentationen
fithren. Wenig systematisiertes Vorwissen der Lernenden, das aus Vorerfahrungen durch die
Nutzung von Internetanwendungen resultiert, ist dann gegebenenfalls auch mit Produkten der
Informatik verkniipft.

In der Fachdidaktik Mathematik wurde ein vergleichbarer Ansatz gewéhlt, um Wissen in einen
groBeren Zusammenhang zu stellen. Zwaneveld (2000) beschreibt Knowledge Graphs zur Visua-
lisierung von Beziehungen zwischen Fachkonzepten eines Kurses. Studierende der Informatik
haben abschlieBend zu einer Lehrveranstaltung zur Mathematik einen solchen Graphen selbst
konstruiert. Es hat sich als notwendig erwiesen, mogliche Beziehungen zwischen den Fachkon-
zepten vorab zu bestimmen. Die Definition der Beziehungen unterstiitzt die Aussagekraft eines
Graphen. Fiir die Verbindung der mathematischen Fachkonzepte wurden vier Beziehungstypen
identifiziert: (1) Fachkonzepte werden mit Sonderfillen verbunden. (2) Fachkonzepte kénnen
mit Operationen verbunden werden. (3) Eigenschaften werden mit Fachkonzepten verkniipft.
(4) Fachkonzepte werden mit Anwendungsbereichen verbunden. Sonderfille, Operationen, Ei-
genschaften und Anwendungsbereiche konnen gegebenenfalls wieder als Fachkonzepte Ausgangs-
punkt ausgehender Beziehungen verwendet werden. Als eine Schlussfolgerung kommt |Zwaneveld
(2000) dazu, dass er den Einsatz fertiger Knowledge Graphs in Lehr-Lernprozessen der Konstruk-
tion durch Lernende vorzieht, weil den Lernenden damit eine Orientierung im Hinblick auf das
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neu erworbene Wissen gegeben wird. Dagegen konnte die Reflexion, die durch die selbststdndige
Konstruktion geférdert wird, nicht in diesem Mafle erfolgreich umgesetzt werden. Wissensstruk-
turen unterstiitzen die Orientierung in Lehr-Lernprozessen insbesondere dann, wenn verschiedene
Typen von Beziechungen abgebildet werden kénnen.

Um eine fachdidaktische Diskussion der Strukturierung von Wissenselementen zu erméglichen,
miissen die Relationen zwischen den Elementen nachvollziehbar und die Darstellung ausdrucks-
stark sein. Dazu ist zum einen eine Konkretisierung der Unterrichtsinhalte durch die Ergédnzung
von Beispielen bzw. Analogien, an denen die Fachkonzepte erarbeitet werden sollen, notwen-
dig, um verschiedene didaktische Funktionen in Lehr-Lernprozessen darzustellen. Zum anderen
miissen die Relationen in der Darstellung niher spezifiziert werden. Fiir Internetworking konnten
verschiedene Typen von Relationen im Rahmen der Analyse von Fachbiichern zu Rechnernetzen
und der durchgefiihrten Unterrichtsprojekte identifiziert werden (Freischlad, 2008c):

1. Beobachtbare Objekte vor nicht sichtbaren Abldufen. Die Struktur und auch die Ablaufe
zum Datenaustausch von Internetanwendungen werden zumeist durch eine graphische Be-
nutzungsschnittstelle vor Benutzern verborgen. Ein Beispiel dafiir sind IP-Adressen und
die Weiterleitung von Datagrammen im Internet. Wahrend die IP-Adresse eines Rechners
flir Anwender einsehbar ist, kann die Weiterleitung von Datagrammen nicht beobachtet
werden. Es ist daher sinnvoll, zunéichst den Aufbau von IP-Adressen und damit die dar-
in enthaltene Information zu untersuchen, bevor der Ablauf zur Weiterleitung verstanden
werden kann.

2. Zuerst das untergeordnete Fachkonzept und dann das iibergeordnete Fachkonzept. Im Sin-
ne von Begriffshierarchien (vgl. Edelmann, 2000, S. 127f) koénnen Fachkonzepte hierar-
chisch strukturiert werden. Dabei wird dem iibergeordneten Fachkonzept ein grofierer
Umfang und dem untergeordneten Fachkonzept ein groferer Inhalt beigemessen. Zwischen
solchen zwei Knoten besteht eine ,,ist ein“-Relation. Ein Beispiel dafiir ist die Untersu-
chung des einfachen textbasierten HT'TP, an dem typische Eigenschaften von Protokollen
wie Kopfdaten- und Nutzdatenteil, wie auch spezifizierte Kommandos untersucht werden
konnen. Im Anschluss daran kann auch das abstrakte Konzept der Protokolle eingefiihrt
werden.

3. FEinzelne Elemente vor zusammengesetzten Wissenselementen. Damit wird eine ,,ist Teil
von“-Relation beschrieben. Die Beriicksichtigung solcher Relationen im Lehr-Lernprozess
fiihrt dazu, dass komplexe Elemente Schrittweise eingefiihrt werden. Ein Beispiel dafiir ist
das Internetschichtenmodell, wenn zuvor Dienstmodelle und Protokolle einzelner Schichten
untersucht werden.

4. Fin anschauliches Beispiel zur Illustration, als Kontext oder zur Schaffung eines Pro-
blembewusstseins. Ein Beispiel dafiir ist der Zugang zur Bewertung von asymmetrischen
Verschliisselungsverfahren. Anhand eines einfachen symmetrischen Verfahrens (z. B. Cae-
sar-Chiffre) konnen Brute-Force-Angriff und Angriffe mit statistischer Analyse untersucht
werden, die zu den Bewertungskriterien Schliissellinge und statistische Robustheit fithren.

5. Deklaratives Wissen vor Handlungswissen. Dabei geht es um die Unterscheidung von ,,wis-
sen was“ und ,,wissen wie“. Ein Beispiel dafiir ist die Verschliisselung und die Signatur
von E-Mails. Das Handlungswissen zum Vorgehen fiir den Versand bzw. Empfang einer
sicheren Nachricht baut auf Wissen dariiber auf, wie 6ffentliche und geheime Schliissel in
den Verfahren der asymmetrischen Verschliisselung eingesetzt werden.

Fiir sinnvolles Lernen notwendige zufallsfreie Beziehungen zwischen Vorwissen und neuem Wis-
sen konnen zum Themenbereich Internetworking konkretisiert werden. Mit der Auswahl geeig-
neter Beziehungstypen sind didaktische Entscheidungen fiir die Gestaltung von Lehr-Lernpro-
zessen verbunden, die damit vergleichbar werden. Fachdidaktisches Wissen zum Zusammenhang
zwischen Wissenselementen kann, wie in Abbildung dargestellt, durch die Relationen re-
prasentiert werden. Die identifizierten Beziehungstypen stellen Konkretisierungen der von Aus-
ubel beschriebenen zufallsfreien Beziehungen dar. Die Beziehungstypen 1 und 5 sind im Sinne
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Abbildung 3.3: Verschiedene Beziehungstypen zu Internetworking: (1) beobachtbare Objekte vor
nicht sichtbaren Abldufen, (2) untergeordnetes vor iibergeordnetem Fachkon-
zept, (3) einzelne vor zusammengesetzten Wissenselementen, (4) anschauliches
Beispiel, (5) deklaratives Wissen vor Handlungswissen

48



3.1 Wissensstrukturen: Aufbau von Lehr-Lernprozessen

Ausubels korrelative Subsumtionen, weil sie insbesondere eine Erweiterung oder Ausarbeitung
vorhandenen Wissens beschreiben. Beziehungstyp 4 steht als Konkretisierung der derivativen
Subsumtion auch fiir eine untergeordnete Beziehung, weil ein bekannter Sachverhalt bekréftigt
wird. Die iibergeordnete Beziehung wird durch den Beziehungstyp 2 und die kombinatorische
Beziehung durch den Beziehungstyp 3 direkt formuliert. Der Einbezug von Inhalten des Informa-
tikunterrichts auf verschiedenen Abstraktionsebenen ermoglicht Beziige zwischen Fachkonzepten
der Informatik und Alltagserfahrungen der Lernenden aufzuzeigen.

Die identifizierten Beziehungstypen eignen sich nicht uneingeschrankt zur Beschreibung von
Lehr-Lernprozessen. Die Knoten in Wissensstrukturen représentieren eine Unterrichtseinheit.
Deshalb kénnen nicht das zugrunde liegende Fachkonzept und gegebenenfalls ein konkretes Pro-
dukt als Gegenstand des Unterrichts zugleich dargestellt werden, wie es insbesondere der Bezie-
hungstyp zum anschaulichen Beispiel erméglicht. Die Orientierung des Informatikunterrichts an
grundlegenden Fachkonzepten der Informatik muss fiir Lehrende und Lernende erkennbar sein.
Zur Unterstiitzung der Kompetenzorientierung kann es dennoch sinnvoll sein, zun&chst auch
solche Beziehungen explizit darzustellen. Der Einbezug konkreter Produkte ermoglicht Beziige
zwischen Alltagssituationen der Lernenden und informatischen Fachkonzepten zu untersuchen

(siehe Abschnitt [4.3.2).

3.1.3 Verfeinerung der Wissenselemente durch Lernzielbeschreibungen
Unterrichtsplanung

Bisher wurde von Wissenselementen gesprochen, die durch die Knoten reprisentiert werden. In
der Unterrichtsplanung nehmen die Ziele eine hervorgehobene Stellung ein (vgl. Peterlen, 1994,
S. 24). Untersucht werden muss, in welchem Verhéltnis Lernziele und Knoten der Wissensstruk-
turen zueinander stehen.

Brinda ordnet den Knoten explizit Fachkonzepte bzw. Lerneinheiten zu (vgl. Brinda, 2004, S.
53). Neben der so formulierten Inhaltskomponente verbindet er die Knoten jedoch implizit auch
mit einer Verhaltenskomponente und so auch mit einem Lernziel (Z). Das wird deutlich, wenn
er konkrete Beziehungen zwischen Fachkonzepten erléautert:

»Ein fachdidaktisches Problem hierzu [Spriinge im Abstraktionsniveau, SF] publizierter Me-
thoden und damit eine potentielle Fehlerquelle stellt der Ubergang von der objektorientierten
Sicht auf einen Realitdtsausschnitt hin zur klassenorientierten Sicht des Klassendiagramms
dar. In einem Realitdtsausschnitt werden zumeist sofort potentielle Klassenkandidaten ge-
sucht, anstatt zunéchst problemrelevante Objekte zu identifizieren (Brinda, 2004, S. 176).

Damit begriindet er die Anordnung von Objektdiagrammen vor Klassendiagrammen zur Vermei-
dung des Sprungs im Abstraktionsniveau. Implizit verkniipft er mit den Knoten die Lernziele,
ein Objektdiagramm bzw. Klassendiagramm aus einer anderen Reprisentation entwickeln zu
kénnen.

Peterflen (vgl. 1994, S. 119) unterscheidet in der Unterrichtsplanung drei Ebenen von Lernzielen.
Richtziele sind demnach sehr abstrakt und erlauben alternative Interpretationen. Grobziele kon-
kretisieren die Richtziele soweit, dass viele der moglichen Interpretationen ausgeschlossen werden
konnen. Feinziele sind so konkret, dass nur noch eine Interpretation moglich ist. Ziele auf den
verschiedenen Ebenen werden zu verschiedenen Zeitpunkten der Unterrichtsplanung eingesetzt.
Grobziele werden durch Elementarisierung und Operationalisierung zu Feinzielen konkretisiert.
Im Rahmen der Unterrichtsplanung beeinflussen sich Ziel-, Inhalts- und Methodenentscheidun-
gen gegenseitig. Die Elementarisierung der Lernziele kann daher nicht durch logische Deduktion
aus Lernzielen der hoheren Stufe abgeleitet werden (vgl. Jank und Meyer, 2005, S. 123ff). Wis-
sensstrukturen kéonnen entsprechend auf verschiedenen Lernzielebenen beschrieben werden. Die
Darstellung auf unterschiedlichen Ebenen erlaubt es, verschiedene Aspekte darzustellen. Deutlich
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wird das an den unterschiedlichen Anforderungen, die aus dem Anspruch der Ubersichtlichkeit
fiir die Darstellung zum Zwecke der Unterrichtsplanung und fiir die Ausdrucksstéirke zur Ge-
staltung von Lernstandskontrollen begegnet werden muss. Ein méglicher Ansatz besteht darin,
die graphische Darstellung der Erarbeitungsstrukturen um eine tabellarische Darstellung der
Lernziele zu erweitern.

Grobziele Feinziele

Die Lernenden

71 verstehen das Client-Server-Prin- 711 konnen verschiedene Bedeutungen der Begriffe
Zip. Client und Server erkliren.

Z12 konnen erkldren, was eine logische Verbindung
zwischen zwei Programmen im Rechnernetz ist.

Zo verstehen was ein Protokoll in Zu- Zo1 kennen das Hypertext Transfer Protocol.
sammenhang der Rechner-Rechner-

Interaktion ist.
Zioo konnen den Ablauf zum Abruf einer Webseite mit
einem Interaktionsdiagramm beschreiben.

73 verstehen den Aufbau des Internets.  Zs; konnen erkldren, was ein Vermittlungsrechner ist.

Z32 kénnen den Zusammenhang von Rechnernetzen
lokaler, nationaler und internationaler Internet
Service Provider (ISP) erldutern.

Za4 verstehen, wie Rechner im Inter- Za konnen den Zusammenhang zwischen Rechner-
net eindeutig identifiziert werden und Netzkennung und der physischen Struktur des
kénnen. Internets erkldren.

Zia2 konnen Rechner- und Netzkennung aus IP-
Adresse und Netzmaske berechnen.

Zs konnen die logische Struktur des In-  Zs; konnen die hierarchische Struktur der DNS-Na-
ternet, die durch die Namensrdume mensrdume mit einem Baumdiagramm beschrei-
des Domain Name System (DNS) ben.
gebildet wird, beschreiben.

752 wissen, was eine dezentrale Datenbank ist und
welche Daten von einem DNS-Server verwaltet
werden.

753 konnen den Ablauf einer DNS-Abfrage beschrei-
ben (iterative und rekursive Anfragen).

Ze verstehen die Funktionsweise zum  Zg1 konnen Zustell- und Abholprotokolle am Beispiel
Austausch von Nachrichten im In- Simple Mail Transfer Protocol (SMTP) und Post
ternet. Office Protocol (POP3) unterscheiden.

Z62 koénnen das Verhalten eines Peers am Beispiel
SMTP-Server mit einem Zustandsdiagramm be-
schreiben.

Tabelle 3.1: Beispiel fiir Grob- und Feinziele zu Internetworking

In Tabelle wird ein Ausschnitt zu den Lernzielen fiir Internetworking dargestellt. Unterschie-
den werden Grob- und Feinziele. Ein Richtziel ist, dass die Lernenden Strukturen des Internets
verstehen. Mit den Grobzielen Zs mit Z4 und Zs wird dieses Richtziel umgesetzt, indem physi-
sche und logische Strukturen untersucht werden. Lankes (vgl. 1991, S. 28f) unterscheidet zwei
Moglichkeiten, Lernziele, die aus einer iibergeordneten Stufe von Lernzielen bestimmt werden,
anzuordnen. Zum einen kénnen Lernziele sequentiell angeordnet werden, wenn das Erreichen ei-
nes Lernziels Voraussetzung fiir das folgende Lernziel ist. Demgegeniiber steht eine konjunktive
Verkniipfung von Lernzielen, wenn Lernziele einem gemeinsamen Ziel dienen, wobei jedoch kein
Lernziel Voraussetzung fiir das andere ist. Vielmehr werden durch die Lernziele verschiedene
Aspekte des iibergeordneten Lernziels adressiert. Die Formulierung des iibergeordneten Lern-
ziels kann bereits darauf hinweisen, wie die Lernziele zueinander in Beziehung stehen. Wenn es
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beispielsweise um einen Einblick in einen Sachverhalt geht, sollen verschiedene Gesichtspunkte
aufgegriffen werden. Die untergeordneten Lernziele sind dann nebeneinander angeordnet und
sind damit in ihrer Reihenfolge nicht festgelegt.

Ein Grobziel beschreibt hier das Ziel fiir eine Unterrichtseinheit. Die aus einem Grobziel durch
Elementarisierung abgeleiteten Feinziele sind also einer Unterrichtseinheit zuzuordnen. Die Pla-
nung, wie diese Lernziele im Lehr-Lernprozess erreicht werden sollen, erfordert den Einbezug in-
stitutioneller Rahmenbedingungen wie die Verfiigbarkeit eines Rechnerraums im Unterricht. Die
Beschreibung des Didaktischen Systems soll aber gerade von solchen Details abstrahieren. Richt-
ziele sind dagegen so unspezifisch, dass eine Beriicksichtigung fachwissenschaftlich begriindeter
Zusammenhénge nicht moglich oder wenig aussagekriftig ist. Die Knoten der Wissensstruktu-
ren reprisentieren daher Grobziele der Unterrichtseinheiten. In einer Tabelle werden Grobziele
durch Feinziele konkretisiert.

Darstellung des Lernstands

Ein Lernstand muss, wenn damit eine objektiv nachvollziehbare Aussage verbunden sein soll,
operationalisierbar sein. Lernziele konnen als operationalisierte Aussagen formuliert sein. Das
setzt voraus, dass sie als beobachtbares Verhalten beschrieben werden (vgl. Peterfien, 1994, S.
125). Mit einer Zuordnung von Lernzielen zu Knoten in Wissensstrukturen ist es dann moglich,
das Erreichen dieser Ziele in der graphischen Darstellung abzubilden. In diesem Abschnitt geht
es um die Frage, wie der Lernstand in einer nichtdeterministischen und, wie bereits aufgezeigt,
in einem gewissen Mafle auch subjektiven Wissensstruktur dargestellt werden kann.

Steinert (2007) stellt einen Ansatz zur Darstellung von Lernzielen zur Lernzielerfolgsanalyse
mit einem Graph dar. Dabei reprisentieren Knoten in dem so genannten Lernzielgraph opera-
tionalisierte Lernziele. Verbindungen zwischen Lernzielen mit gerichteten Kanten, die Voraus-
setzungsrelationen darstellen, werden auf zwei Weisen begriindet. Knoten kénnen auf Grund
der fachwissenschaftlichen Sachlogik in Relation zueinander gesetzt werden. So gehoren zur
Beherrschung von Programmiertechniken objektorientierter Sprachen sowohl objektorientierte
wie auch imperative Konzepte als Voraussetzung. Die zweite Moglichkeit, Relationen zwischen
Knoten aufzuzeigen, besteht darin, Lernziele mit Hilfe der iiberarbeiteten Bloom’schen Lernziel-
taxonomie (Anderson u.a., 2001) hinsichtlich ihres Anforderungsniveaus einzustufen. Mit Lern-
zielgraphen werden also sachlogische und damit allgemeingiiltige Relationen zwischen Inhalts-
und Verhaltenskomponenten beschrieben.

Knoten im Graph fiir Wissensstrukturen erfiillen ohne Einschrénkung die Darstellung des Lern-
stands, wenn jedem Knoten ein Grobziel und mehrere operationalisierte Feinziele zugeordnet
werden. Eine Einschrinkung auf allgemeingiiltige Voraussetzungsrelationen fiir Wissensstruktu-
ren ist nicht geeignet, weil sonst wichtige Aspekte der Unterrichtsplanung nicht beriicksichtigt
werden koénnen. Die Relationen in den Wissensstrukturen erfiillen daher nicht die Anforderung,
die im Ansatz des Lernzielgraphen beschrieben wird. Im Gegensatz zu Lernzielgraphen impliziert
das Erreichen eines Knotens nicht automatisch das Erreichen der Vorgéingerknoten. Denn sonst
miissten die Wissensstrukturen eindeutig sein. Trotzdem ist der Lernstand auch in den Wissens-
strukturen darstellbar. Der Lernstand kann in Wissensstrukturen nicht als Zustand beschrieben
werden, der durch einen erreichten Knoten représentiert wird. In Wissensstrukturen wird der
Lernstand durch das Erreichen von Knoten unabhéngig voneinander beschrieben. Der Zustand
wird daher vergleichbar mit einem Petri-Netz durch eine Markierung dargestellt, die fiir jeden
Knoten beschreibt, ob die damit verbundenen Ziele erreicht wurden.
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3.1.4 Lernpfadvarianten in der Unterrichtspraxis

In diesem Abschnitt soll die Frage danach beantwortet werden, wie Wissensstrukturen und dy-
namische Lehr-Lernprozesse miteinander verkniipft werden kénnen. Wichtige Grundlage fiir die
Untersuchung dieser Frage ist die Annahme — wie sie auch dem Prinzip der Schiilerorientierung
(siehe Abschnitt zugrunde liegt —, dass Wissenserwerb nicht durch Handlungen der Lehren-
den sondern durch Aktivititen der Lernenden erfolgt. Besondere Aufmerksamkeit gilt daher der
Perspektive der Lernenden auf den Lehr-Lernprozess. Geistige und praktische Tétigkeiten, wie
sie im handlungsorientierten Unterricht in ausgewogenem Mafl Teil der Lernprozesse sein sollen,
werden als Lernaktivitdten bezeichnet. Lernaktivitdten in unterschiedlichen Phasen des Lehr-
Lernprozesses werden in der Planung von Lehrenden durch Aufgaben beschrieben. Die Kompo-
nente der Aufgabenklassen représentiert Aufgaben und abstrahiert dabei von deren spezifischen
Eigenschaften (siehe Abschnitt3.2)). Brinda/ (2004, S. 55f) schliigt vor, Aufgabenklassen entweder
einzelnen oder auch mehreren miteinander verbundenen Wissenselementen zuzuordnen. Diese
Verkniipfung von Lernaktivitdten und Wissenselementen unterstiitzt die Operationalisierbarkeit
der Wissenselemente. Anderson u. a. (2001, S. 17) betonen jedoch, dass Ziele nicht mit Lernakti-
vitdten verwechselt werden diirfen. Der Aufbau eines Rechnernetzes kann dazu fiihren, dass das
Ziel erreicht wird, dass die Lernenden ein Rechnernetz aufbauen kénnen. Ebenso kénnte es aber
auch darum gehen, dass die Lernenden verstehen, welche Einstellungen fiir den Datenaustausch
notwendig sind. Fiir die Planung von Lehr-Lernprozessen muss daher die Frage beantwortet
werden, wie Lernende ausgehend von Vorwissen neues Wissen erwerben kénnen.

Nach Gagné ist Wissen aus Begriffen als Grundbausteinen aufgebaut (vgl. Edelmann, 2000, S.
132ff). Wissenserwerb ist der Erwerb von Regeln, die wiederum Ketten von Begriffen sind. Un-
ter Regeln ist jede Art von Aussage zu verstehen, also aufler Faktenwissen auch Konzeptwissen,
prozedurales Wissen und Metawissen (Anderson u. a., 2001). Voraussetzung des Lernens ist dem-
zufolge zunéchst das Bekanntsein der Begriffe. Regellernen bedeutet, die Beziehung zwischen den
Begriffen zu erfassen. So sind die Begriffe Client und Server die Grundbausteine fiir die Regel
des Client-Server-Prinzips, nach dem ein Client einen Dienst beim Server {iber eine Netzwerk-
verbindung abruft. Dariiber hinaus kénnen aber auch Relationen zwischen Regeln identifiziert
werden. Die logischen Beziehungen bezeichnen Gemeinsamkeiten und Besonderheiten von durch
Regeln beschriebenen Sachverhalten. Die psychologischen Beziehungen sagen etwas dariiber aus,
in welcher Abfolge von mehreren Ausgangsregeln zu einer Folgeregel im Lehr-Lernprozess fort-
geschritten werden kann. Gagné spricht dann von einer Lernstruktur, die den Weg von Begriffen
iiber durch logische und psychologische Beziehungen verbundene Regeln zum Lernziel in Form
von einer oder mehreren Regeln darstellt. Dieser so beschriebene Wissenserwerb ist die Voraus-
setzung fiir das Problemlésen als Anwendung von Regeln.

Zur Strukturierung des Unterrichts und zur Beschreibung des fachdidaktischen Wissens zu geeig-
neten Lernpfaden ist also nicht alleine die Sachlogik zu beriicksichtigen. |[Jank und Meyer (2005)
sprechen von der Zugénglichkeit, die die Planung der Inhalte entscheidend beeinflusst.

,Die Sachlogik des Inhalts ist nichts ein fiir alle Mal Vorgegebenes. Sie ergibt sich erst aus
der didaktischen Fragestellung. [...]| Es ist unmoglich, allein ,der Sache nach‘ zu entscheiden,
was alles zum Unterrichtsthema gehort. Vielmehr muss die Frage nach der Sachlogik des
Themas durch die Frage nach der ,Psycho-Logik‘ fiir die Schiilerinnen und Schiiler ergénzt
werden. [...] Es muss herausgearbeitet werden, welche Zugénge, Arbeitsweisen und Anwen-
dungsmoglichkeiten geeignet sind, um das Thema fiir die Schiiler zu erschlieen und um-
gekehrt die Schiiler fiir das Thema aufgeschlossen zu machen* (Jank und Meyer, 2005, S.
76).

Erst die Verkniipfung didaktischen und fachwissenschaftlichen Wissens sowie die Beriicksichti-
gung zielgruppenspezifischer Merkmale erlaubt eine Strukturierung der Inhalte fiir den Unter-
richt. Die Zugénglichkeit ist mit der Frage befasst, wie ein Lernpfad aussehen kann. Hartmann
u. a. (vgl. 2007, S. 48) beschreiben am Beispiel von Datenbanken, wie fiir verschiedene Zielgrup-
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pen unterschiedliche Zugéinge gewéhlt werden kdnnen. Sie weisen darauf hin, dass es durchaus
verschiedene Zugénge geben kann. Unverzichtbarer Bestandteil des Zugangs sind Tétigkeiten der
Lernenden. Aus der Forderung der Durchfiihrbarkeit von Wissensstrukturen resultiert daher die
Notwendigkeit, dass zu jeder Relation, die Wissenselemente verbindet, mindestens eine Lernakti-
vitét existiert. Mit dem Kriterium der Zugénglichkeit kann die zuvor beschriebene Strukturierung
der Wissenselemente bereits deutlich iibersichtlicher dargestellt werden, weil damit die Anzahl
der Kanten reduziert wird.

’ Z,: Abhol- und ‘ I

Zustellprotokoll Z;: Verzeichnisdienst |

Manuelle iterative Auflésung
Versand von E-Mails mit eines Domainnamens
textbasierten Protokollen

| Z,: Protokolle Z,: IP-Adressierung

Berechnung von Netz- und
Rechnerkennung

Abruf einer Webseite mit
textbasiertem Protokoll

Z,: Client-Server-Prinzip Z3: Internetworks

Dateiaustausch tber _ Analyse von
logische Verbindung Ubertragungswegen

Abbildung 3.4: Darstellung von Lernpfadvarianten unter Beriicksichtigung der Zugénglichkeit

In Abbildung ist ein Ausschnitt der Wissensstruktur dargestellt, wie sie zur Planung eines
Unterrichtsprojekts genutzt wurde. Alltagserfahrungen mit dem Schulrechnernetz und intuitive
Vorstellungen zu Client und Server wurden anhand der Komponenten des Schulrechnernetzes
eingefithrt, dann aber durch den Aufbau logischer Verbindungen im Schulrechnernetz mit den
Rollen Client und Server auf Programme iibertragen (Z). Mit diesem Vorwissen wurde am Bei-
spiel des Hypertext Transfer Protocol (HTTP) das Fachkonzept Protokoll (Zg) aufgegriffen. Der
Relation zwischen Z; und Zs wird die Lernaktivitit Abruf einer Webseite mit den Kommandos
des textbasierten Protokolls HT'TP {iber eine logische Verbindung zugeordnet.

Ein weiterer Aspekt wird am Beispiel des Zugangs zum Verzeichnisdienst (Zs) deutlich. Die
Relationen zwischen den Knoten stellen nicht immer notwendige Voraussetzungen dar. Denkbar
ist auch, dass Verzeichnisdienste am Beispiel DNS ohne Vorkenntnisse zur IP-Adressierung (Z4)
erarbeitet werden. Dabei konnte die Funktionsweise zur Ermittlung des Ziel-Mailservers fiir
die E-Mail-Ubertragung untersucht werden. Im Unterrichtsprojekt wurde der Zugang iiber Zs
und Z4 gewahlt, weil damit geeignete Schiilertétigkeiten verbunden werden kénnen und weil
eine Konsequenz des Zugangs iiber den E-Mail-Versand erhchte Komplexitét ist. Den Kanten
zwischen den Knoten wird die schrittweise Auflosung eines Domainnamens zugeordnet. Zur
Beschreibung der Struktur werden Baumdiagramme und zum Ablauf Kollaborationsdiagramme
verwendet. Geeignete Lernaktivitdten sind ein notwendiges Kriterium zur Beschreibung von
Beziehungen zwischen Wissenselementen in den Wissensstrukturen.

Wissensstrukturen werden auf der Planungsstufe von mittelfristigen Unterrichtseinheiten einge-
setzt. Sie unterstiitzen die Beschreibung einer thematisch abgeschlossenen Unterrichtssequenz
unter Einbezug der Grob- und Feinziele. Mit der Beriicksichtigung der Ziele ist die Auswahl und
Begriindung geeigneter Lernaktivitdten moglich.
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3.1.5 Fazit

Bei der Gestaltung von Wissensstrukturen besteht ein Konflikt zwischen moglichst allgemein
formulierbaren Zusammenhéngen der Wissenselemente und der iibersichtlichen Darstellung von
konkreten Lernpfaden mit moglichen Varianten. Beziehungen zwischen Wissenselementen erge-
ben sich durch die Analyse von Vorwissensbeziehungen. In Lehr-Lernprozessen kénnen nicht
alle identifizierbaren Beziehungen genutzt werden. Eine moglichst allgemeine Darstellung von
Zusammenhéngen unterstiitzt den flexiblen Einsatz der Wissensstrukturen zur Gestaltung von
Lehr-Lernprozessen im Hinblick auf unterschiedliche spezifische Voraussetzungen der Lernenden.
Daraus folgt, dass alle identifizierten Beziehungen zwischen Wissenselementen dargestellt wer-
den sollten. Der Anspruch an Ubersichtlichkeit fithrt dazu, dass wichtige Entscheidungen, die
nicht auf direkten sondern auf indirekten Beziehungen beruhen und die im Laufe der Planung
von Lehr-Lernprozessen getroffen wurden, nicht mehr dargestellt werden. Um diese Entschei-
dungen nachvollziehbar machen zu kénnen, ist damit ein Verzicht auf die Darstellung moglicher
alternativer Zugénge in einer Wissensstruktur notwendig. Es erscheint daher sinnvoll, dass Wis-
sensstrukturen fiir erfolgreiche Lehr-Lernprozesse beschrieben werden, in dem aber Varianten
von Lernpfaden zugelassen sind.

Kanten bzw. Relationen in den Wissensstrukturen existieren nur dann, wenn sich auch geeigne-
te Lernaktivitdten zuordnen lassen. Lerntheorien zeigen auf, welche Relationen gepriift werden
konnen. Die Anforderung der Durchfiihrbarkeit fithrt dazu, dass diese Kanten zunichst Kan-
didaten sind. Die Abstraktionsebene der Grobziele hat sich als geeignet erwiesen, um diese
Relationen zu beschreiben. Eine fundierte Priifung von Wissensstrukturen erfordert dann auch
eine empirische Erprobung geeigneter Schiilertitigkeiten.

Fiir die Planung des Unterrichts kénnen Wissensstrukturen aus zwei Perspektiven eingesetzt
werden. Die fachwissenschaftliche Analyse deckt verschiedene Typen von Vorwissensbeziehungen
zwischen Wissenselementen auf. Unter Einbezug von Lernaktivitidten konnen geeignete Zugénge
beschrieben werden. Die Planung von Lehr-Lernprozessen umfasst dann die Formulierung von
Grobzielen in Ubereinstimmung mit Richtzielen fiir den Informatikunterricht, die Auswahl ge-
eigneter Internetanwendungen und -dienste zur Herstellung von Beziigen zu Alltagserfahrungen
der Lernenden, die Elementarisierung der Grobziele zu operationalisierten Feinzielen — wobei die
Operationalisierung im weiteren Sinne gemeint ist (vgl. Peterfien, 1994, S. 124), d. h., dass ein
beobachtbares Verhalten der Lernenden beschrieben wird — und die Beschreibung einer Unter-
richtssequenz, indem die Abfolge alternativer Lernpfade begriindet wird. Mit diesem Vorgehen
konnen strukturelle Fehler bei der Planung des Unterrichts durch die Beriicksichtigung der sach-
lich-logischen Zusammenhinge zwischen den Fachkonzepten vermieden werden. Zugleich bietet
die graphische Représentation der Unterrichtseinheiten unter Beriicksichtigung didaktisch-logi-
scher Zusammenhénge eine Grundlage fiir die fachdidaktische Diskussion zu Voraussetzungs-
Ziel-Mittel- Aussagen.

Die Planung der Lehr-Lernprozesse erfolgt immer im Hinblick auf eine Zielgruppe. Daher gibt
es nicht genau eine Sequenz zu Internetworking, die im Unterricht umgesetzt werden kann.
Die Schwierigkeit in der Planung einer Sequenz von Wissenselementen liegt in verschiedenen
Voraussetzungen, die Lernende mitbringen, und in der unterschiedlichen Gewichtung einzelner
Wissenselemente. Es ist notwendig, aufgrund der iibergeordneten Ziele zu entscheiden, welche
Fachkonzepte einen hohen Stellenwert einnehmen sollen und welche Fachkonzepte intuitiv ein-
gefithrt werden. Wissensstrukturen zur Beschreibung der Vorwissensrelationen zwischen Wis-
senselementen miissen so prézise beschrieben werden, dass sie nachvollziehbar sind. Nur dann
konnen sie zur Entscheidungsfindung genutzt werden, in denen es darum geht, welche Elemente
von besonderer Wichtigkeit sind und welche durch andere Inhalte ersetzt werden kénnen. Bei-
spielsweise ist die Auswahl eines Wissenselements, das genutzt wird um ein Problembewusstsein
zu schaffen, das zu einem abstrakten Fachkonzept fithrt, von mehreren Uberlegungen abhingig,
z. B. vom kulturellen Hintergrund oder dem Alter der Lernenden. Andererseits ist die Entschei-
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dung, mit einem konkreten vor einem abstrakteren Konzept zu beginnen, von den kognitiven
Voraussetzungen der Lernenden abhéngig.

3.2 Aufgabenklassen: Aktivitaten der Lernenden

Aufgabenklassen (AK) beschreiben eine Klassifikation von Aufgaben im Hinblick auf das not-
wendige Wissen, das zu deren Losung notwendig ist. Sie werden eingesetzt, um Lehrende beim
Konstruieren und Modifizieren von Aufgaben zu unterstiitzen, indem Kriterien zur Aufgaben-
gestaltung mit Aufgabenklassen verkniipft werden. Fiir Lernende wird damit ermdoglicht, den
Lehr-Lernprozess transparenter zu gestalten, indem die inhaltsbezogenen Anforderungen in un-
terschiedlichen Aufgaben zunéichst im Lernprozess und spéter in Lernerfolgskontrollen genutzt
werden. Auflerdem wird eine themenbezogene Diskussion von Aktivitaten im Lehr-Lernprozess
erleichtert (vgl. Brinda, 2004, S. 48f). Es wird also Unterstiitzung fiir Lehrende und Lernende
sowie fiir die fachdidaktische Diskussion erwartet. Zusammenfassend lassen sich daher folgende
drei Funktionen formulieren:

1. Gestaltungsfunktion: Mit der Zuordnung zu einer Aufgabenklasse wird bestimmt, was von
einer Aufgabe verdndert und was bestehen bleiben muss, damit eine Aufgabe der gleichen
Klasse durch Variation entsteht. Aufgaben verschiedener Aufgabenklassen kénnen in einer
Aufgabe verkniipft werden. Zum Konstruieren neuer Aufgaben beschreiben Aufgabenklas-
sen eine Vorlage.

2. Auswahlfunktion: Aufgabenklassen stellen das informatische Wissen, das zur Bearbeitung
einer Aufgabe notwendig ist, heraus. Ein ausgewogener Einsatz verschiedener Aufgaben-
klassen in Lehr-Lernprozessen wird unterstiitzt. Das erfolgreiche Bearbeiten von verschie-
denen Aufgaben einer Aufgabenklasse gibt Lernenden Sicherheit, auch weitere Aufgaben
der Klasse l6sen zu kénnen.

3. Orientierungsfunktion: Aufgabenklassen erlauben, vielfiltige Aufgaben einer Klasse zuzu-
ordnen. Damit wird ein Uberblick zu méglichen Aufgaben eines Themenbereichs erleichtert.
Durch eine Systematisierung konnen Liicken bzw. fehlende Klassen aufgedeckt werden.

Aufgabenklassen als Komponente des Didaktischen Systems werden ausdriicklich zur Beschrei-
bung von Aufgaben fiir alle Phasen der Lehr-Lernprozesse verwendet (vgl. Schubert und Schwill,
2004, S. 138). Sie werden aber nicht dazu eingesetzt, um den Unterricht zu sequenzieren. Witt-
mann (vgl. 1981, S. 143f) beschreibt und kritisiert zugleich, wenn im Mathematikunterricht im
Sinne einer Aufgabendidaktik Aufgabenklassen zur Strukturierung der Lehr-Lernprozesse ein-
gesetzt werden, weil dies dazu fithrt, dass Grundoperationen unabhéngig voneinander eingeiibt
werden. Stattdessen muss der Unterricht an inhaltsiibergreifenden Grundprinzipien ausgerichtet
sein (vgl. Wittmann, 1981, S. 146). Aufgabenklassen sind erforderlich, um durch Wissensstruk-
turen beschriebene Lehr-Lernprozesse zu realisieren.

3.2.1 Anforderungen an die Beschreibung von Aufgabenklassen

Die Anforderungen an Aufgaben sind davon abhéngig, fiir welchen Zweck sie im Lehr-Lernprozess
eingesetzt werden.

,Beim Lernen ist es wichtig, was im Kopf des Lernenden stattfindet. Schiilerinnen und Schiiler
sollen dabei aktiv Begriffe bilden und vernetzen, Verfahren verstehen und auf andere Bereiche
transferieren oder Grenzen von Verfahren kritisch einschéitzen [...]. Beim Leisten kommt
es hingegen darauf an, was sie aus ihren erworbenen Kompetenzen machen, wie sie diese
anwenden. Leistungssituationen zeichnen sich dadurch aus, dass man sich schriftlich oder
miindlich &duflert, Dinge in Worten, Zeichen oder Zeichnungen manifestiert (Biichter und
Leuders, 2005, S. 165).
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In Lernprozessen kann es beispielsweise erwiinscht sein, dass die Lernenden zunéchst zu un-
terschiedlichen Antworten kommen. Ein Vergleich kann dann zum Ausgangspunkt fiir weitere
Schritte im Lehr-Lernprozess genutzt werden. Dagegen sollen Aufgaben zur Bestimmung des
Lernerfolgs moglichst objektiv bewertbar sein. Es soll festgestellt werden, ob vorab bestimmte
Voraussetzungen bei Lernenden vorhanden sind. Entsprechende Aufgaben kénnen entweder der
Riickmeldung fiir Lernende dienen oder aber zur Leistungsbewertung durch Lehrende verwendet
werden. Mit Aufgaben zur Kontrolle und zum Erwerb neuen Wissens sind also unterschiedliche
Anforderungen verbunden.

Zur Beschreibung von Aufgabenklassen sind verschiedene Vorgehen denkbar. Brinda (2004) hat
dazu Lehrbiicher zur objektorientierten Programmierung auf die darin vorhandenen Aufgaben
untersucht und daraus durch Abstraktion Aufgabenklassen bestimmt. Damit werden zunéchst
nur solche Aufgabenklassen erkannt, zu denen Aufgabenbeispiele vorliegen. Voraussetzung fiir
tragfdhige Ergebnisse ist daher, dass eine ausreichende Anzahl geeigneter Aufgaben vorliegt.
Eine zweite Moglichkeit ist, Aufgabenklassen anhand grundlegender Fachkonzepte zu einem
Themenbereich zu bestimmen und diesen Aufgabenklassen vorhandene Aufgaben zuzuordnen.
Fiir die Bestimmung der Aufgabenklassen zu Internetworking wurden im ersten Ansatz Struktu-
rierungsmerkmale aus Lehrbiichern bestimmt und existierende Aufgaben untersucht (Freischlad
und Schubert, 2007). Zur Verfeinerung wurden Beziehungen zwischen den Fachkonzepten an-
hand von Lehrbiichern untersucht und daraus eine regulative Struktur von Aufgabenklassen
begriindet, die auf ihre Tragfihigkeit gepriift wurde.

Zur Beschreibung von Aufgabenklassen fiir Internetworking miissen daher folgende Fragen un-
tersucht werden:

1. Wie kann der Aufbau von Aufgaben im Hinblick auf Aufgabenklassen geeignet beschrieben
werden?

2. Welche Kriterien sind dazu geeignet, Aufgabenklassen zu Internetworking zu strukturieren?

3. Wie koénnen Aufgabenklassen zur Gestaltung von Aufgaben zum Lernen und zur Erfolgs-
kontrolle nutzbar gemacht werden?

Diese Fragestellungen werden im Kontext von Internetworking untersucht.

3.2.2 Aufgaben und Aufgabenklassen
Formale Beschreibung einer Aufgabe

Eine intuitive Vorstellung davon, was eine Aufgabe ist, reicht nicht aus, um Eigenschaften von
Aufgaben zu untersuchen und zu beschreiben. Formal besteht eine Aufgabe aus drei Bestand-
teilen, fiir die verschiedene Bezeichnungen verwendet werden:

e Stimulus (Lebensweltbezug/Phinomen),
e Fragestellung (Arbeitsauftrag),
e Antwort (Musterlésung).

Der Stimulus enthélt Information zu einem informatischen Sachverhalt und einen Kontext. In
einer Aufgabe ist aber in der Regel nicht alle notwendige Information gegeben. Ausgangspunkt
zur Aufgabenbearbeitung ist dann ein unvollstdndiger informatischer Sachverhalt. Unter Einbe-
zug des Wissens der Lernenden werden Tétigkeiten im Hinblick auf die Fragestellung bestimmt
und ausgefiihrt. Aus dem durch Lernende ergéinzten informatischen Sachverhalt ist es moglich,
die Fragestellung zu beantworten, indem neue Erkenntnisse zum Sachverhalt dargestellt und
bzw. oder Schlussfolgerungen daraus gezogen werden. In Abbildung ist in einem Aktivitdts-
diagramm dargestellt, welcher Ablauf zur Aufgabenbearbeitung den folgenden Ausfithrungen
zugrunde liegt. Auf der linken Seite sind die drei formalen Komponenten einer Aufgabe auf-
gefithrt. Die Eingaben zur Aufgabenbearbeitung sind der Stimulus, die Fragestellung und das
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notwendige informatische Wissen, um von einem gegebenen informatischen Sachverhalt zu einem
erweiterten Sachverhalt zu gelangen. Der Ablauf zur Bearbeitung einer Aufgabe besteht dann
also aus der Beschreibung eines Sachverhalts, der Auswahl und der Ausfithrung der Tétigkeit
und der Darstellung der Ergebnisse.

Stimulus

beschreiben
des Sachverhalts

unvollstéandiger
informatischer

Sachverhalt
Fragestellung r---------> Tat.lgkelt
( bestimmen >

notwendiges
Tatigkeit Wissen

erweiterter
informatischer
Sachverhalt

Ergebnisse
darstellen

Antwort

Abbildung 3.5: Zugrunde liegende Beschreibung zur Bearbeitung einer Aufgabe

Pélya (1988) beschreibt ein vergleichbares Vorgehen zum Problemlésen. Probleme sind sol-
che Aufgaben, die nicht durch die Anwendung vorab bekannter Vorgehensweisen gelost werden
kénnen.

,First, we have to understand the problem; we have to see clearly what is required. Second,

we have to see how the various items are connected, how the unknown is linked to the data,

in order to obtain the idea of the solution, to make a plan. Third, we carry out our plan.

Fourth, we look back at the completed solution, we review and discuss it* (Pdlyal 1988| S.

5f, Hervorhebungen im Original).

Mit diesen vier Schritten ist also eine sehr allgemeine Beschreibung des Ablaufs zur Aufgabenbe-
arbeitung gegeben. Die Bearbeitung von Aufgaben muss nicht immer alle dargestellten Objekte
und Aktivitdten umfassen. Ein besonders einfacher Aufgabentyp ist die Wissensabfrage. Die
Aufgabestellung besteht in diesem Fall in der Regel ausschliellich aus einer Fragestellung ohne
Stimulus. Zur Aufgabenbearbeitung ist dann lediglich die Darstellung des, aus dem notwen-
digen Wissen resultierenden, erweiterten Sachverhalts erforderlich. Aus der Beschreibung des
notwendigen Wissens kann eine Aufgabe als Wissensabfrage direkt abgeleitet werden.

Aufgaben zum Lernen bzw. zur Erfolgskontrolle unterscheiden sich dann dadurch, woher das
notwendige Wissen bezogen wird. Zur Erfolgskontrolle wird vorausgesetzt, dass das notwendige
Wissen bei Lernenden vorhanden und gegebenenfalls neu verkniipft werden muss. Aufgaben
zum Lernen erfordern, dass notwendiges Wissen durch geeignete Unterrichtsmittel erschlossen
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werden kann. In beiden Fiéllen wird durch das notwendige Wissen der Unterschied zwischen
informatischem Sachverhalt vor und nach der Durchfithrung geistiger oder praktischer Tétigkeit
beschrieben.

Anhand der folgenden Aufgabe wird die Unterscheidung von formalen Bestandteilen einer Auf-
gabe und inhaltsbezogenem Sachverhalt, der auch durch einen Ausgangszustand, ein Verfahren
und einem Zielzustand bestehen kann, veranschaulicht. Der Webseitenabruf, der durch Abbil-
dung und den ersten Absatz beschrieben wird, ist der Stimulus. Es folgt der abgesetzte
Arbeitsauftrag und die Antwort bzw. Musterlosung.

Aufgabe 1: Webseitenabruf

Eine Webseite soll vom Rechner mit der IP-Adresse 83.44.54.9/16 vom Rechner mit
der Adresse 134.55.54.10/16 abgerufen werden (siche Abbildung3.6).

Erldutern Sie, was passiert, wenn Vermittlungsrechner 2 ausfillt!

Musterlésung: Die Rechner gehdren zu verschiedemen Rechnernetzen, weil die Netz-
kennung 83.44.0.0 bzw. 134.55.0.0 ist. Zwischen den zwei Rechnernetzen besteht in
dem gegebenen Internetwork keine alternative Verbindung. Daher ist der Webseitena-
bruf nicht maglich.

[ owmen | | | ] |

141.99.54.10

Vermittlungsrechner 1 |—| Vermittlungsrechner 2 |—| Vermittlungsrechner 3 |——| |
141.128.54.10

:— Vermittlungsrechner 4 _:
I S 7w — ] —

Abbildung 3.6: Internetwork zu Beispielaufgaben

Teil des Sachverhalts ist das gegebene Internetwork und die IP-Adressen der am Datenaustausch
beteiligten Rechner. Zur Bearbeitung der Aufgabe ist es erforderlich, zu den gegebenen IP-
Adressen anhand der Netzmaske die Netzkennung zu bestimmen. Das Resultat ist dann eine
Zuordnung von IP-Adressen zu Rechnern im abgebildeten Internetwork. Zur Beantwortung der
Aufgabenstellung muss auf diese Weise der gegebene informatische Sachverhalt erweitert werden
und das Ergebnis mit Bezug zur Fragestellung als Text dargestellt werden.

Beschreibung einer Aufgabenklasse durch das notwendige Wissen

Aufgabenklassen und damit das notwendige informatische Wissen kénnen auf zwei verschiedene
Weisen beschrieben werden. Entweder durch den in der Aufgabe dargestellten Sachverhalt (auch
Rahmenbedingungen) und die Fragestellung (vgl. Brinda, 2004, S. 69) oder aber direkt durch
das Wissen, das erforderlich ist, um vom gegebenen zum gesuchten Sachverhalt zu gelangen. Im
Hinblick auf den Sachverhalt ist offensichtlich, dass das notwendige Wissen durch das Resultat
oder durch das anzuwendende Verfahren bezeichnet werden kann. Denkbar ist aber auch, dass
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das notwendige Wissen Teil der Situation ist, wenn aus Rahmenbedingungen direkt Beziige auf
weitere und damit indirekt enthaltene Informationen gegeben sind, die zur Aufgabenbearbei-
tung erforderlich sind. Die Einschrinkung auf einen Bestandteil des Sachverhalts ist also nicht
angemessen, weil jeder Bestandteil durch den Stimulus gegeben oder aber eine Voraussetzung
im Hinblick auf das Wissen der Lernenden sein kann.

Das Vorgehen zur Beschreibung von Aufgabenklassen durch die Analyse vorhandener Aufga-
ben stellt einen direkten Bezug zwischen Aufgabe und Aufgabenklasse her. Die Beschreibung
informatischen Wissens, das durch eine Aufgabenklasse reprisentiert und in Aufgabenklassen
vernetzt wird, erlaubt jedoch, dass einer Aufgabe mehrere Aufgabenklassen zuzuordnen sind. In
dieser Arbeit wurde eine Beschreibung der Aufgabenklassen mit direktem Bezug zu notwendigem
Wissen verwendet. Damit ist allerdings verbunden, dass zu einer beschriebenen Aufgabenklasse
moglicherweise keine Aufgabe existiert. Aufgabenklassen kénnen dann zum Ausgangspunkt fiir
die Gestaltung einer Aufgabe verwendet werden. Aufgaben beziehen sich also entweder auf genau
eine Aufgabenklasse oder vernetzen das notwendige Wissen verschiedener Aufgabenklassen.

Zur Illustration des Zusammenhangs zwischen Aufgabe und Aufgabenklasse wird ein weiteres
Aufgabenbeispiel dargestellt, dass sich auch auf Abbildung bezieht:

Aufgabe 2: E-Mail-Versand

Anhand der Kopfdaten einer E-Mail wurden die Rechner bestimmt, die an der Uber-
tragung der Nachricht beteiligt waren. Die E-Mail vom Rechner mit der IP-Adresse
141.128.44.5/16 {iber den Mailserver mit der Adresse 141.128.0.24/16 zum Rechner
des Empfiangers mit der IP-Adresse 83.44.54.10/16 verschickt (sieche Abbildung .

Erldutern Sie, welche Vermittlungsrechner auf dem Ubertragungsweg liegen!

Musterlosung: Die Rechner des Absenders und der Mailserver gehdren zu dem Rech-
nernetze mit der Netzkennung 141.128.0.0. Fir den ersten Schritt wird daher kein
Vermittlungsrechner benotigt. Der Rechner des Empfingers gehort zum Rechnernetz
mit der Netzkennung 83.44.0.0. Fir die Ubertragung vom Mailserver zum Rechner
des Empfingers miissen daher zumindest die Vermittlungsrechner 1, 2 und 4 passiert
werden.

Das notwendige Wissen ist wie in Aufgabe 1 Bestandteil des Verfahrens zur Vergabe von IP-
Adressen in Internetworks. Zur Losung der Aufgabe ist es notwendig, den Zusammenhang zwi-
schen ITP-Adresse, Netzmaske und Netzkennung anwenden zu kénnen. Dieses Wissen wird so-
wohl in Aufgabe 1 im Kontext des Webseitenabrufs, wie auch in Aufgabe 2 zum E-Mail-Versand
verwendet. Daher gehoren beide Aufgaben zur gleichen Aufgabenklasse, obwohl der Stimulus
variiert wurde.

Zur Beschreibung des notwendigen Wissens gehéren die moglicherweise vernetzten Fachkonzep-
te und die Art des Wissens iiber die Fachkonzepte. Anderson u.a. (2001) beschreiben in der
iiberarbeiteten Lernzieltaxonomie von Bloom verschiedene Wissenskategorien. Sie unterscheiden
Faktenwissen, Konzeptwissen, prozedurales Wissen und Metawissen. Metawissen bezieht sich
auf Lernen, wobei von spezifischen Inhalten abstrahiert wird. Die Aufgabenklassen beziehen
sich aber ausdriicklich auf informatische Inhalte. Daher wird Metawissen bei der Beschreibung
von Aufgabenklassen zu Internetworking nicht einbezogen. Faktenwissen und Konzeptwissen ist
deklaratives Wissen. Der Unterschied zwischen diesen zwei Wissenskategorien besteht darin, dass
Faktenwissen nur sehr einfaches, isoliertes Wissen darstellt, wiéhrend Konzeptwissen komplexer
ist. Prozedurales Wissen besteht in der Regel aus Wissen iiber einen Ablauf, ein sequentiel-
les Vorgehen oder iiber bestimmte Methoden. Wissen iiber einen Ablauf, ein Vorgehen oder
eine Methode muss aber von der Anwendung deklarativen Wissens unterschieden werden. Die
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Anwendung deklarativen Wissens wird durch eine konkrete Tétigkeit beschrieben. Die oben il-
lustrierte Aufgabenklasse bezieht sich auf das Konzeptwissen, wie eine IP-Adresse aufgebaut ist.
Dieses Wissen muss zur Bestimmung der Komponenten Netzkennung und Rechnerkennung an-
gewendet werden. Mit den Wissenskategorien wird eine Stufung vom Konkreten zum Abstrakten
beschrieben (vgl. Anderson u. a., 2001, S. 5). Aufgabenklassen werden dann durch Faktenwissen,
Konzeptwissen oder prozedurales Wissen mit Bezug zu Internetworking beschrieben.

3.2.3 Inhaltsbezogene Strukturierung von Aufgabenklassen
Vernetzung von Aufgabenklassen

Aufgabenklassen beziehen sich mit dem notwendigen Wissen zur Bearbeitung einer Aufgabe auf
Inhalte des Informatikunterrichts. Die fundamentalen Ideen sind nicht unmittelbare Inhalte des
Unterrichts (vgl. Modrow, 2003, S. 50), genauso wie Produkte nicht geeignet dazu sind, Inhalte
des Unterrichts zu beschreiben (vgl. Hubwieser, 2005, S. 29). Die Aufgabenklassen werden daher
auf der Ebene von Fachkonzepten, die von produktspezifischen Details abstrahieren, beschrieben.

Der Themenbereich Internetworking umfasst eine Anzahl von Fachkonzepten, die zur Bewilti-
gung der Komplexitét eine Strukturierung erforderlich macht. Zur Orientierung in einer Samm-
lung von Aufgabenklassen sollen die Klassen nach fachlichen und fachdidaktischen Kriterien
strukturiert werden. Brinda (2004) schligt eine Baumstruktur vor, in der jeder Knoten fiir ei-
ne Aufgabenklasse steht. Die Kanten zwischen den Klassen beschreiben dann eine , Teil von“-
Beziehung. Die Konsequenz daraus, dass Aufgabenklassen in einer Baumstruktur als Knoten
auf verschiedenen Stufen angeordnet werden koénnen, ist, dass Aufgabenklassen innerer Kno-
ten die Vernetzung der untergeordneten Knoten darstellen. Zu Internetworking ist eine solche
Strukturierung nicht geeignet, wenn auch Aufgaben mit Bezug zu einer Anforderungssituati-
on mit internetbasierten Informatiksystemen erstellt werden sollen. Eine wichtige Eigenschaft
von Anforderungssituationen der Lebens- und Arbeitswelt ist schlieBlich, dass zur Bewiltigung
Wissen vielfltig vernetzt werden muss. Die Beschreibung von Aufgabenklassen auf der Basis
von Aufgaben, die mit Bezug zu Anforderungssituationen erstellt wiirden, resultierte dann in
einer schlecht strukturierten grofien Zahl von Aufgabenklassen. Die zu beschreibenden Aufga-
benklassen miissen also unabhéngig voneinander sein, kénnen aber vernetzt werden, ohne dass
vorab eine diesbeziigliche Einschriankung erfolgt. Die Strukturierung der Aufgabenklassen um-
fasst dann keine unterschiedlichen Stufen. Daher werden konkrete Aufgabenklassen mit Bezug
zu elementaren Wissenselementen beschrieben, die in abstrakten Aufgabenklassen — zu denen
moglicherweise vorab keine Aufgabe existiert — vernetzt werden koénnen.

Zur Strukturierung von Aufgabenklassen wird also keine hierarchische Anordnung realisiert,
sondern es werden Teilbereiche beschrieben. Anforderungen an die Strukturierung durch Teil-
bereiche werden aus der Funktion abgeleitet, dass sie Moglichkeiten der Vernetzung aufzeigen.
Dabei kénnen zwei Arten der Vernetzung unterschieden werden:

1. Vernetzung innerhalb eines Teilbereichs: Den Fachkonzepten liegen die gleichen oder dhn-
liche Ideen zugrunde. Zur Ausdifferenzierung kénnen verschiedene Fachkonzepte in Aufga-
ben zueinander in Bezug gesetzt werden.

2. Bereichsiibergreifende Vernetzung: In komplexen Anforderungssituationen werden vonein-
ander unabhingige Fachkonzepte — unabhéngig im Sinne von Voraussetzungsrelationen —
durch einen Kontext verkniipft.

Die Teilbereiche miissen daher fachwissenschaftlich begriindete Zusammenhénge beschreiben.

Typische Aufgaben zur ersten Vernetzungsart gehen von einem Fachkonzept aus und ordnen dies
in einen grofleren Zusammenhang ein, indem Unterschiede, Gemeinsamkeiten und wechselseitige
Beeinflussung untersucht werden. Deutlich wird das am Beispiel der folgenden Aufgabe:
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Aufgabe 3: Zuverlissiger Datenaustausch

Erldutern Sie, wie zuverldssige Dateniibertragung zu einer aufgebauten logischen Ver-
bindung in paketvermittelnden Rechnernetzen gewéhrleistet werden kann.

Musterlosung: In paketvermittelnden Rechnernetzen konnen einzelne Dateneinheiten
verloren gehen und die Reihenfolge, in der die Dateneinheiten eintreffen, vertauscht
werden. Jeder zu versendenden Dateneinheit wird daher eine laufende Nummer an-
gehdngt. Die Empfingerseite nutzt die Nummer, um die korrekte Reihenfolge wieder
herzustellen und wm dem Sender den fehlerfreien Empfang zu bestdtigen. Verlorene
Dateneinheiten konnen dann wiederholt verschickt werden.

In dieser Aufgabe wird das Wissen iiber den Ablauf des Datenaustauschs im Internet zur Pa-
ketvermittlung und zum zuverlissigen Datenaustausch vernetzt, indem eine Anforderung an das
Internet und die Losungsstrategie als Teil des informatischen Sachverhalts bendtigt werden. Bei-
de Fachkonzepte beschreiben einen Teilaspekt zum Ablauf des Datenaustauschs im Internet.
Sie weisen daher einen Bezug zur Masteridee Algrithmisierung auf (siehe Abschnitt [2.1). Die
vernetzten Fachkonzepte weisen hinsichtlich der zugrunde liegenden Idee eine Gemeinsamkeit
auf.

Typische Aufgaben zur zweiten Vernetzungsart gehen von einer Anforderungssituation aus, die
zumeist mit einem konkreten Produkt verbunden ist, und erfordern die Verkniipfung verschie-
dener Fachkonzepte mit dem Produkt zur Losung der Aufgabe.

Aufgabe 4: Anonymitéit im Internet

Begriinden Sie, unter welchen Umstédnden es mdoglich ist, Teilnehmer im Internet zu
identifizieren!

Musterlosung: Um Daten im Internet auszutauschen, ist es erforderlich, dass einem
Rechner eine eindeutige IP-Adresse zugeordnet wird, die den Standort des Rechners
beschreibt. Die Adresse muss zum Empfang von Daten verdffentlicht werden, weil da-
mit die Paketvermittlung zum Rechner des Teilnehmers erfolgt. Auch zum Versand
von Daten ist der Datenempfang erforderlich, wenn eine logische Verbindung herge-
stellt wird. Fin Teilnehmer kann dann identifiziert werden, wenn die Organisation, die
das Rechnernetz verwaltet, zu dem der Rechner des Teilnehmers gehort, vergebene IP-
Adresse und Teilnehmer einander zuordnen kann.

Zur Beantwortung dieser Aufgabe ist Wissen iiber den Aufbau von Internetworks und im Beson-
deren zu IP-Adressen notwendig, weil damit eine eindeutige Bestimmung des Standortes eines
Rechners iiber die Netzkennung moglich ist. Damit ist die Masteridee der strukturierten Zer-
legung verbunden. Auflerdem ist Wissen dariiber, wie Daten im Internet ausgetauscht werden,
erforderlich, weil daraus resultiert, dass die IP-Adresse veroffentlicht werden muss. Dieses Wis-
sen bezieht sich auf die Masteridee der Algorithmisierung. Im Hinblick auf die zugrunde liegende
Idee unterscheiden sich die Fachkonzepte voneinander.

Aus der Anforderung, dass die Aufgabenklassen nicht durch ,, Teil von“-Beziehungen verbun-
den werden, resultieren Erkenntnisse zur geeigneten Beschreibung von Aufgabenklassen. ,, Teil
von“-Beziehungen kénnen entweder darauf beruhen, dass Wissen auf unterschiedlichen Abstrak-
tionsstufen beschrieben wird oder dass Wissen vernetzt wird. Um geeignete Fachkonzepte zur
Beschreibung von Aufgabenklassen auszuwéhlen ist es daher erforderlich, dass die Beziehungen
zwischen den Fachkonzepten aufgedeckt werden.
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Strukturierungskriterien zur Beschreibung von Teilbereichen

Die Informatik bietet zur Strukturierung der Fachkonzepte zu Internetworking die Modularisie-
rung mit Schichtenmodellen an. Der Autor hilt diese Strukturierung fiir Lehr-Lernprozesse aus
zwei Griinden fiir ungeeignet:

e Eine eindeutige Zuordnung eines Fachkonzepts zu einer Schicht ist in vielen Féllen nicht
moglich. Griinde dafiir sind, dass ein Fachkonzept in mehreren Schichten Anwendung findet
oder dass die Funktionalitét, die durch ein Fachkonzept beschrieben wird, zugleich mehrere
Schichten beeinflusst (vgl. Peterson und Davie, 2004, S. xix). Beispiele dafiir sind die
Fachkonzepte Protokoll, dass auf allen Schichten zu finden ist, und Fehlererkennung, die
auf der Netzzugangsschicht und bzw. oder auf der Transportschicht realisiert werden kann.

e Es ist teilweise erforderlich, dass Fachkonzepte in einem schichteniibergreifenden Zusam-
menhang untersucht werden. Im Informatikunterricht kénnen Entwurfsentscheidungen nicht
ohne die damit zusammenhéngende Ursache untersucht werden. Die Ursache, die zur Rea-
lisierung einer Funktionalitdt gefithrt hat, muss aber nicht zwingend in der gleichen oder
direkt angrenzenden Schicht lokalisiert sein. Ein Beispiel dafiir ist der zuverldssige Daten-
austausch, wie er auf der Transportschicht realisiert wird. Die Ursache dafiir kann darin
liegen, dass ein Ubertragungsfehler auf der Netzzugangsschicht oder dass ein Pufferiiberlauf
auf der Vermittlungsschicht auftritt.

Benotigt wird also eine systematische Strukturierung des Bereichs Internetworking nach fachdi-
daktischen Kriterien.

Peterson und Davie (2004) bezeichnen ihren Ansatz zur Gliederung des Lehrbuchs als system-
orientierte Einfiihrung. Dieser Ansatz beruht auf einer Reihe didaktischer Uberlegungen. Die
Gliederung der Inhalte erfolgt nicht strikt nach dem Schichtenmodell. Vielmehr werden wich-
tige Konzepte, die auf verschiedenen Schichten relevant sind, unabhéngig von den Schichten
behandelt:

»Kurz: wir halten das Schichtenmodell fiir einen guten Diener, aber schlechten Meister. Es
ist vorteilhafter, eine Ende-zu-Ende-Perspektive einzunehmen* (Peterson und Davie| 2004,

S. xix).

AuBlerdem behandeln sie Protokolle nicht abstrakt sondern veranschaulichen die Konzepte an-
hand der wichtigsten Protokolle des Internets. Zum Verstehen der Funktionsweise des Internets
reicht es nicht aus, allein die verschiedenen Komponenten zu verstehen. Vielmehr betonen sie,
dass es wichtig ist, Rechnernetze aus der Ende-zu-Ende-Perspektive zu betrachten und die Zu-
sammenhéinge zwischen den Software- und Hardwarekomponenten, die am Datenaustausch be-
teiligt sind, zu verstehen. Daraus lassen sich zwei wichtige Prinzipien formulieren: Zum einen
erfolgt die Gliederung nicht nach den Schichten sondern nach unterschiedlichen Sichtweisen auf
Rechnernetze. Und zum zweiten erfordert die Ende-zu-Ende-Perspektive eine ganzheitliche Be-
trachtung des Datenaustauschs. Als wichtiges Prinzip wird mit der Ende-zu-Ende-Perspektive
also betont, dass mit den Teilbereichen immer eine Gesamtsicht auf Internetworking erméglicht
wird und nicht auf Schichten als isolierte funktionale Module.

Als Ausgangspunkt zur Beschreibung von Bildungsanforderungen zu Internetworks wurden be-
reits Internetanwendungen und -dienste sowie Informationssicherheit identifiziert (vgl. Abschnitt
. In den Lehrbiichern werden diese Bereiche entweder zu Beginn zur Beschreibung von Anfor-
derungen an Internetworks oder am Ende aufbauend auf grundlegende Fachkonzepte erldutert.
Als zwei wichtige Bereiche, die Beziige zu Alltagserfahrungen der Lernenden herstellen, wer-
den daher zur Strukturierung der Aufgabenklassen die Teilbereiche Internetanwendungen und
-dienste und Informationssicherheit gewihlt. Die Analyse von Internetanwendungen und -diensten
fithrte zu den Teilbereichen Aufbau des Internets mit Bezug zu fundamentalen Ideen der Infor-
matik, die der Masteridee strukturierte Zerlegung zugeordnet werden, Schichtenarchitektur mit
Bezug zur Masteridee Formalisierung und Funktionsprinzipien des Internets mit Bezug zur Ma-
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steridee Algorithmisierung. In Abbildung werden Zusammenhénge zwischen diesen Bereichen
dargestellt.

Internetanwendungen
und -dienste

Funktionsprinzipien

Aufbau des Internets Schichtenarchitektur
des Internets

| Informationssicherheit |

Abbildung 3.7: Ubersicht zu den Teilbereichen zu Internetworking

Um ,, Teil von“-Beziehungen zwischen den Fachkonzepten zu vermeiden, werden die Beziehungen
zwischen den Fachkonzepten anhand von drei Lehrbiichern zu Rechnernetzen (Kurose und Ross,
2002; Peterson und Davie, 2004; Tanenbaum, 2005) untersucht. Lehrbiicher enthalten implizit
fachdidaktisches Wissen, das fiir die didaktische Diskussion expliziert werden muss. Ein beson-
derer Schwerpunkt der Lehrbuchanalyse lag dabei auf den einleitenden Kapiteln. Vorteile liegen
dabei darin, dass dort noch keine Strukturierung nach dem Schichtenmodell vorgenommen und
dass ein Uberblick iiber die wichtigsten Fachkonzepte und die Zusammenhiinge dargestellt wird.
Zur Auswahl von Fachkonzepten zu Internetworking werden folgende Kriterien beriicksichtigt:

e Beitrag zur informatischen Bildung: Fachkonzepte werden mit Bezug zu den fundamentalen
Ideen der Informatik ausgewéahlt.

o Abstraktion von produktspezifischen Details: Die Bildungsziele wurden aus Alltagssitua-
tionen mit internetbasierten Informatiksystemen begriindet. Es geht dabei nicht um die
Entwicklung internetbasierter Informatiksysteme. Insbesondere produktspezifische Details
werden daher nicht beriicksichtigt.

o Kognitives Anforderungsniveau: Die kognitiven Voraussetzungen von Lernenden der Sekun-
darstufe miissen angemessen beriicksichtigt werden. Insbesondere solche Inhalte, zu deren
Versténdnis vertieftes mathematisches Vorwissen erforderlich ist, werden nicht ausgewéhlt,
soweit sie nicht Voraussetzung fiir unverzichtbare Fachkonzepte sind.

e Orthogonalitit der Fachkonzepte: Orthogonalitdt wird im Hinblick auf zugrunde liegende
Prinzipien und Methoden gefordert. Dabei treten zwei besondere Schwierigkeiten auf. In
dem Fall, dass in einem Teilbereich Beziehungen zwischen iiberschneidenden Fachkozep-
ten bestehen, werden die Fachkonzepte so ausgewihlt, dass sie einen Umfang aufweisen,
der vergleichbar zu anderen Fachkonzepten des Teilbereichs ist. In dem Fall, dass zwi-
schen Fachkonzepten verschiedener Teilbereiche Uberschneidungen bestehen, wird mit der
Zuordnung zum Teilbereich eine Aussage dariiber verbunden, welche Aspekte des Fach-
konzepts einbezogen werden. Diese Schwierigkeit tritt insbesondere im Zusammenhang des
Schichtenmodells auf.

Es konnten jeweils Beziehungen zwischen Fachkonzepten der Teilbereiche identifiziert werden.
Schwerpunkt der Analyse sind jedoch die Beziehungen innerhalb der Teilbereiche. Beriicksichtigt
werden die Vorwissensbeziehungen korrelative und derivative Subsumtion und iibergeordnete Be-
ziehung (vgl. Abschnitt[3.1.2). Die kombinatorische Beziehung beschreibt gerade eine ,, Teil-von*-
Beziehungen, die durch die geeignete Auswahl von Fachkonzepten nicht auftreten darf. Erkennt-
nisse aus den Lehrbiichern zu den drei Teilbereichen werden im Folgenden n&her beschrieben.
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Teilbereich Aufbau des Internets

Im ersten Teilbereich werden die Fachkonzepte untersucht, die einen Beitrag zur Masteridee
strukturierte Zerlegung leisten. Kurose und Ross (2002) beginnen mit dem Aufbau des Internets
mit Endsystemen, die sie als Client und Server unterscheiden. Sie fahren fort mit der Kom-
ponente Switch und mit Zugangsnetzwerken fiir die Verbindung zum Internet Service Provider
(ISP). Dieses Wissen wird dazu genutzt, die Verbindung von Rechnernetzen durch verbinden-
de Rechnernetze (Internetworks) und die hierarchische Organisation des Internets durch lokale
und regionale ISP’s und nationale Service Provider (NSP) zu erldutern. Nach der Erlduterung
des Schichtenmodells zur Strukturierung der Software in Rechnernetzen erlautern Kurose und
Ross (2002), wie sich die Funktionalitit von verschiedenen Hardwarekomponenten durch die
Implementierung unterschiedlicher Schichten beschreiben lésst. Peterson und Davie (2004) be-
ginnen ebenso mit den Hardwarekomponenten Endsystem, Switch und Router. Sie fahren mit
der Unterscheidung zwischen lokalen Rechnernetzen und verbindenden Rechnernetzen fort. Die
hierarchische Organisation des Internets adressieren sie mit der geographischen Ausbreitung der
Rechnernetze, wobei sie Local Area Network (LAN), Metropolitan Area Network (MAN) und
Wide Area Network (WAN) unterscheiden. Die Unterscheidung von Rechnernetzen nach ihrer
Ausbreitung ist insbesondere dafiir niitzlich, weil verschiedene Technologien zur Dateniibert-
ragung genutzt werden. Da der Schwerpunkt Internetworking allerdings gerade von Aspekten
der physischen Ubertragung abstrahiert, ist diese Unterscheidung hier von untergeordneter Be-
deutung. An die Einfiihrung zum Aufbau des Internets wird die Thematik der Adressierung
angeschlossen. Tanenbaum (2005) erlidutert ebenso die Hardwarekomponenten und klassifiziert
die Rechnernetze nach der geographischen Ausbreitung. Der Aufbau und die organisatorische
Gliederung des Internets werden im Zusammenhang der Themen IP-Adressierung und DNS
konkretisiert. Diese Adressierungsschemata beziehen sich direkt auf die physische und organisa-
torische hierarchische Gliederung des Internets. Neben diesem eher auf den Aufbau der Hard-
ware fokussierten Ansatz kniipft Tanenbaum an, wenn er als weiteres Strukturierungsmerkmal
verschiedene Schichtenmodelle erldutert. Die Beziehungen zwischen den identifizierten Inhalten
werden in Abbildung dargestellt.

| Schichtenmodell |

Endsystem ‘ | Switch | | Router

‘ Rechnernetz |

\@\{ Internetwork |

| IP-Adressierung | | Domain Name System |

Abbildung 3.8: Abhéngigkeiten der Fachkonzepte zum Aufbau des Internets

Als Fachkonzepte, die von konkreten Produkten abstrahieren, konnten damit folgende Inhalte
bestimmt werden:

e Stationen?,

e Rechnernetze,
e Internetworks,

2Nach Rechenberg und Pomberger| (2006) wird hier der Begriff Stationen fiir Endsysteme und Netzknoten ver-
wendet.
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e Adressierung,
e Schichtenmodell.

Die Fachkonzepte Stationen und Rechnernetze beschreiben die Modularisierung der Funktiona-
litdt durch physische Komponenten. Internetworks und die Adressierung beziehen sich auf die
fundamentale Idee Hierarchisierung und Schichtenmodelle beschreiben wiederum die Modulari-
sierung komplexer internetbasierter Informatiksysteme. Die Fachkonzepte umfassen sowohl die
physische Struktur wie auch die Strukturierung der Software.

Teilbereich Schichtenarchitektur

Der Teilbereich Schichtenarchitektur ist geprigt durch die Masteridee Formalisierung. Kurose
und Ross (2002) beginnen dabei mit dem Protokoll im Kontext des Client-Server-Prinzips. In
einem folgenden Abschnitt illustrieren sie das Konzept der Schichtenarchitektur unter Bezugnah-
me auf Protokolle und fithren es fort mit Protokolldateneinheiten (PDU — Protocol Data Unit).
Danach erklédren sie das Konzept des Dienstmodells und allgemeine Funktionen, die durch eine
oder mehrere Protokollschichten implementiert werden. Datagramme werden dann als beson-
dere Protokolldateneinheiten fiir paketvermittelnde Rechnernetze erldautert, die nicht virtuelle
Kanile (virtual circuits) verwenden. Auflerdem gehen sie auf die Notwendigkeit von Zustands-
informationen in Netzknoten mit virtuellen Kanélen ein. Peterson und Davie (2004) beginnen
ebenso mit dem abstrakten Konzept des Schichtenmodells zur Strukturierung der Komplexitét
von internetbasierten Informatiksystemen. Danach gehen sie auf Protokoll und Dienst mit der
Unterscheidung von Partner- und Dienstschnittstellen ein (vgl. [Peterson und Davie, 2004, S.
21f). Tanenbaum (2005) erldutert ausgehend vom Schichtenmodell zunéchst den Begriff Proto-
koll und Protokolldateneinheiten, deren Aufbau durch Protokolle beschrieben wird. Auflerdem
verdeutlicht er den Unterschied zwischen Dienst und Protokoll. Dabei versteht er unter einem
Dienst eine Gruppe von Operationen, die von einer Schicht zur Verfiigung gestellt wird. Ein
Protokoll beschreibt durch Regeln Format und Bedeutung der ausgetauschten Dateneinheiten.
Die Beziehungen zwischen den identifizierten Inhalten werden in Abbildung dargestellt.

| Protokoll | Dienst

Ende-zu-Ende-Daten || Protokolldateneinheit

Zustande

| Datagramm |

Abbildung 3.9: Abhéngigkeiten der Fachkonzepte zur Schichtenarchitektur

Als Fachkonzepte, die von konkreten Produkten abstrahieren, konnten zur Schichtenarchitektur
folgende Fachkonzepte bestimmt werden:

Protokoll,

Dienst,
Protokolldateneinheiten,
Ende-zu-Ende-Daten
Zustandsinformationen

Dienste und Protokolle beschreiben mit ihren zugehorigen Schnittstellen zur dariiber liegenden
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Schicht bzw. zum entfernten Partner? der Schicht Syntax und Semantik des Datenaustauschs.
Protokolldateneinheiten wie auch Ende-zu-Ende-Daten werden durch eine Syntax beschrieben
und Zustandsinformationen umfassen die fundamentale Idee der Zusténde.

Teilbereich Funktionsprinzipien des Internets

Der Teilbereich Funktionsprinzipien des Internets bezieht sich auf die Masteridee Algorithmik.
Kurose und Ross (2002) beschreiben zum verbindungsorientierten Dienst den zuverléssigen Da-
tentransfer (oder Fehlerkontrolle), Flusskontrolle und Uberlastkontrolle als Aufgaben der End-
systeme. Die Funktionalitdt der inneren Netzknoten unterscheiden sie im Hinblick auf Leitungs-
und Paketvermittlung. Als weitere Funktionen von Rechnernetzen, die verschiedenen Schichten
zugeordnet werden konnen, fithren sie neben der Fehler- und Flusskontrolle die Segmentierung —
und Reassemblierung —, Multiplexen von Daten bei der Ubergabe von Protokolldateneinheiten
an hohere Schichten und den Verbindungsaufbau an. Peterson und Davie (2004) unterscheiden
mit Bezug zum Schichtenmodell auf der Transportschicht Anfrage-Antwort- und Nachrichten-
stromkaniile und auf der Vermittlungsschicht Host-zu-Host-Konnektivitit. Zur Ubergabe zwi-
schen den Protokollen fiir den Prozess-zu-Prozess-Datenaustausch in paketvermittelnden Rech-
nernetzen erldutern sie Multiplexen und Demultiplexen. Auch Tanenbaum (2005) geht auf die
Funktionen der Schichten ein. Als wichtiges Funktionsprinzip beschreibt er den Anforderungs-
Antwortdienst, der hdufig zur Realisierung des Client-Server-Prinzips verwendet wird. Die Be-
ziehungen zwischen den Fachkonzepten dieses Teilbereichs kénnen dann wie in Abbildung
dargestellt werden.

paketvermittelndes
Netzwerk

‘ Verbindungsaufbau

Host-zu-Host-Verbindung |

‘ zuverldssiger Segmentierung |

Datenaustausch

verbindungsorientierter

2

D)

e Dienst
s>

Multiplexen |

| Uberlastkontrolle

| Flusskontrolle

| Anfrage-Antwort-Prinzip F——@H Proz\?::;azi::;r:;ess- ‘

Abbildung 3.10: Beziehungen zwischen Fachkonzepten zu Funktionsprinzipien des Internets

Die Auswahl von Fachkonzepten, die einen vergleichbaren Umfang aufweisen, liefert folgende
Fachkonzepte des Teilbereichs:

Paketvermittlung,

Anfrage- Antwort-Prinzip,
zuverlassiger Datenaustausch,
Flusskontrolle,
Uberlastkontrolle,
Verbindungsaufbau.

Die Fachkonzepte weisen alle einen Bezug zu den fundamentalen Ideen Prozess und Nebenldufig-
keit auf, die der Masteridee Algorithmisierung zugeordnet sind.

3Partner wird hier mit Bezug auf Peterson und Davie| (2004, S. 21) fiir den in der Fachliteratur hidufig verwendeten
Begriftf Peer verwendet.
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Eine strukturierte Sammlung von Aufgabenklassen durch Teilbereiche

Die Teilbereiche zu Internetworking mit zugeordneten Fachkonzepten sind in Abbildung
dargestellt. Aufgabenklassen ergeben sich aus der Verkniipfung der Fachkonzepte mit der Wis-
senskategorie — Faktenwissen, Konzeptwissen und prozedurales Wissen. Das notwendige Wissen,
dass einer Aufgabenklassen zuzuordnen ist, wird beschrieben durch

1. Zugehorigkeit zu einem der Teilbereiche zu Internetworking,
2. einem Fachkonzept und
3. die Unterscheidung der Wissenskategorie.

Eine Aufgabenklasse mit Bezug zu einem Fachkonzept wird auch durch die Zugehorigkeit zu
einem Teilbereich konstituiert. Die dargestellten Aufgabenklassen sind dann orthogonal zueinan-
der und werden in Aufgaben vernetzt. Jedem Bereich kénnen mehrere Fachkonzepte zugeordnet
werden, wobei zum einen Produkte und zum anderen Fachkonzepte, die andernfalls durch ,, Teil
von“-Beziehungen mehrfach auftauchen, nicht beriicksichtigt wurden.

Fachkonzepte
Internetworking

| e

AK; Anwendungen

. AK, Aufbau AK; Schichtenarchitektur  AK, Interaktionsprinzipien =~ AKj Informationssicherheit
und Dienste
AK
— AR A ™ Protokoll — Ay [~ At
Abholdienst Stationen Paketvermittlung Symmetrische
Verschllsselung
[ Ztekidionst e AK A AK
ustelldiens _— 32 Anfi -Al -Prinzip | 7\s2
Internetworks Protkolldateneinheit nfrage-Antwort-Prinzip Asymmetrische
— AK,, AK | ARy ssi Verschlisselung
—— AK | AKg zuverlassiger
Verzeichnisdienst | Hie s rehisch Dienst Datenaustausch | AKsy )
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M4 o Organisation | AKy, Hashfunktion
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Abbildung 3.11: Strukturierung von Aufgabenklassen zu Internetworking

Aufgaben mit einem Lebensweltbezug gehen hiufig mit Produkten iiber die mit den Aufgaben-
klassen beschriebenen Inhalte hinaus. Wenn beispielsweise eine E-Mail verschliisselt iibertragen
werden soll, ist es notwendig, dass neben dem prozeduralen Wissen zur Verwendung der asym-
metrischen Verschliisselung auch Wissen zum E-Mail-Programm vorhanden ist. Mit den Auf-
gabenklassen soll gerade der Schwerpunkt auf die grundlegenden Prinzipien und Methoden der

Informatik gelegt werden. Die Aufgabenklassen beschreiben dann den informatischen Kern der
Aufgabe.

Die Verkniipfung der Wissenskategorie mit dem Fachkonzept zur Beschreibung des informati-
schen Kerns wird am Beispiel des Fachkonzepts Client-Server-Prinzip (AK14) illustriert:

AK,4r (Faktenwissen): Ein Server ist ein Programm, dass Ressourcen in Rechnernetzen zum
Abruf verfiigbar macht. Ein Client ist ein Programm, dass Ressourcen, die von einem
Server bereit gestellt werden, in Anspruch nimmt.

AKy4x (Konzeptwissen): Das Client-Server-Prinzip beschreibt eine grundlegende Architektur
von verteilten Anwendungen im Internet, um auf Ressourcen zuzugreifen.

AKy4p (Prozedurales Wissen): Zunéichst muss ein Server sich in dem Zustand befinden, in dem
er eingehende Verbindungsanfragen annimmt. Ein Client kann dann eine Verbindungsan-
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frage stellen, die vom Server angenommen wird. Der Datenaustausch findet nach zuvor
festgelegten Regeln statt.

3.2.4 Merkmale zur Konstruktion und Analyse von Aufgaben
Stimulus und Reprédsentationsstufen

Die Gestaltung der Test-Items fiir das Program for International Student Assessment (PISA)
folgte dem Schema, dass ein Stimulus und eine Frage dargestellt werden. Khalil (2006) hat
in seiner durch den Autor betreuten Diplomarbeit die formale Gestaltung von Aufgaben nach
dem PISA-Muster untersucht. Dabei ist er auf die Stimulus- und Antworttypen eingegangen. Der
Stimulus wurde entweder als Text, Tabelle oder graphisch als Diagramm bzw. als spezifische Ab-
bildungen wie beispielsweise eine Landkarte dargestellt. Auflerdem traten auch Kombinationen
auf. Einen Ansatz, um die verschiedenen Stimulustypen im Hinblick auf die damit verbundenen
kognitiven Anforderungen zu systematisieren, stellt die Unterscheidung enaktiver, ikonischer und
symbolischer Représentationsstufen dar, die Bruner u. a. (1966) unterscheiden. Diese Représen-
tationsstufen wurden zunéichst im Sinne von kognitiven Représentationen beschrieben und erst
spater auf Unterrichtsmittel iibertragen.

Reprisentationsstufe Beschreibung

Enaktive Représentationen sind handlungsbezogene Darstellungen. Durch das Handeln mit Objekten
und die sinnlich erfahrbaren Verinderungen, die daraus entstehen, werden
Eigenschaften der Objekte erfahrbar.

Tkonische Représentationen  beschreiben Sachverhalte bildhaft. Durch anschauliche Abbildungen, Vi-
sualisierungen oder auch anschauliche Erzdhlungen werden Eigenschaften
der Objekte bzw. Sachverhalte erschlossen.

Symbolische Repréisentatio- beruhen auf der Verwendung von Zeichen oder Zeichenfolgen, denen keine
nen anschauliche Ahnlichkeit zu ihrem Sinngehalt zugrunde liegt. Beispiele
dafiir sind Texte oder mathematische Formeln.

Tabelle 3.2: Représentationsstufen (vgl. Hartmann u. a., 2007, S. 116)

In Tabelle werden enaktive, ikonische und symbolische Représentationsstufe beschrieben.
Jank und Meyer (2005) erldautern die Bedeutung aller drei Reprisentationen auch zu einem
spateren Zeitpunkt der personlichen Entwicklung:

,Die drei Modi der enaktiven, ikonischen und symbolischen mentalen Représentation nach
Jerome S. Bruner [...] werden zwar schrittweise aufgebaut, bleiben aber iiber die gesamte
Lebensspanne hinweg prisent [...]: Komplexe mentale Reprisentationen erfordern die Inte-
gration aller drei Modi — also auch des enaktiven, vorwiegend handlungsbezogenen Modus.
[...] Fiir den Aufbau mentaler Repréisentationen — und damit fiir das Lernen — ist das Wech-
selspiel zwischen Kognition und Handlung konstitutiv¢ (Jank und Meyer| 2005, S. 322).

Mit den Représentationsstufen ist eine steigende Abstraktion der Darstellung von Aufgaben
verbunden. Ein Beispiel aus dem Unterricht zu HTTP veranschaulicht die Unterscheidung der
drei Stufen.

Aufgabe 5: Webseitenabruf mit HTTP

Vom Rechner www. lehrbuch.de soll die Webseite einleitung.html abgerufen werden.
Dazu wird der Befehl GET verwendet.

Beschreiben Sie den Ablauf!
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Varianten der Aufgabe ergeben sich, indem als Stimulus der Abruf einer anderen Webseite darge-
stellt wird. Fiir eine enaktive Représentation ist es erforderlich, dass der Abruf der Webseite iiber
eine TCP/IP-Verbindung tatséchlich erfolgt. Lernende beobachten so direkte Riickmeldungen
zu Handlungen. Die zweite Variante ist, dass eine ikonische Reprisentation mit einem Interak-
tionsdiagramm zur Verfiigung steht, das den Datenaustausch zwischen Client und Server mit
HTTP veranschaulicht. In der dritten Variante umfasst der Stimulus die textuelle Beschreibung
des Abrufs. Der Schwierigkeitsgrad steigt mit der Représentationsstufe an.

In den analysierten PISA-Items wurden ausschlielich ikonische und symbolische Repréisentatio-
nen verwendet. Die Gestaltung enaktiver Aufgaben ist zunéchst einmal damit verbunden, dass
Objekte zur Verfiigung stehen, an denen Manipulationen moglich sind. Hartmann u. a. (vgl.
2007, S. 117) sprechen von virtuell-enaktiven Reprisentationen, wenn die zu untersuchenden
Objekte in einer rechnerbasierten Umgebung bereit gestellt werden, und von semi-enaktiven Re-
prasentationen, wenn die Manipulationen beispielsweise durch Lehrende durchgefiihrt und von
Lernenden lediglich beobachtet werden. Khalil (2006) realisierte eine in diesem Sinne virtuell-
enaktive Représentation des Stimulusmaterials, indem er eine interaktive Visualisierung zu Fi-
rewalls in eine Aufgabe einband. Die verschiedenen Représentationsstufen sind mit kognitiven
Anforderungen der Lernenden, aber auch mit Anforderungen an die Gestaltung von Aufgaben
verkniipft.

Fragestellung und Operatoren

Das kognitive Anforderungsniveau einer Aufgabe wird auch durch die konkrete Fragestellung
oder den konkreten Arbeitsauftrag bestimmt. Die Fragestellung nimmt Bezug auf den Inhalt,
aber sie wird nicht durch die Aufgabenklasse bestimmt. Die Verwendung von Operatoren fiir
Aufgaben zur Leistungskontrolle beschreibt einen Aspekt der Anforderung zur Bearbeitung einer
Aufgabenstellung.

»Ein Operator ist ein Aufforderungsverb (wie z. B. erliutern, darstellen oder begriinden),
dessen Bedeutung moglichst genau spezifiziert wird. Mittels Operatoren soll den Schiilerinnen
und Schiilern verdeutlicht werden, welche Tétigkeiten und welche Losungsdarstellung von
ihnen erwartet werden. Der konsequente Einsatz von Operatoren bei der Formulierung von
Arbeitsauftragen soll der Missdeutung von Aufgabenstellungen entgegenwirken“ (Heming
u. a., 2007, S. 63, Hervorhebungen im Original).

Auch diese Operatoren ermoglichen keine eindeutige Zuordnung zu einer Kompetenz (vgl. Hum-
bert, 2006, S. 146). Anderson u.a. (2001) schlagen ebenso Verben zur Formulierung von ope-
rationalisierbaren Lernzielen vor, die dann einem kognitiven Prozess bzw. Anforderungsniveau
zugeordnet werden. Die kognitive Dimension der Bloom’schen Lernzieltaxonomie ist daher dazu
geeignet, um dieses Merkmal der Aufgabe niher zu beschreiben. Anderson u. a. (2001) beschrei-
ben insgesamt 19 Typen kognitiver Prozesse, die sie sechs Kategorien zuordnen. Die erste Ka-
tegorie Erinnern zielt auf das Behalten ab, wohingegen die weiteren fiinf Kategorien Verstehen,
Anwenden, Analyse, Synthese und Beurteilung auf Transfer abzielen. Mit diesen Kategorien wird
eine steigende kognitive Komplexitidt von Operatoren beschrieben.

Die folgende Aufgabe bezieht sich auf prozedurales Wissen zur asymmetrischen Verschliisselung,
d. h. zum Ablauf der Verwendung asymmetrischer Verschliisselungsverfahren (AKsap).

Aufgabe 6: Vertrauliche Nachricht

Beschreiben Sie die Funktionsweise zum Austausch einer vertraulichen Nachricht mit
asymmetrischer Verschliisselung, indem Sie die Abbildung (siehe Abbildung (3.12))
erganzen!
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Alice (Sender) &fentlicher Bob (Empfanger)

Schlzgsggl von i privater Schliissel

von Bob

i Nachricht
Verschlisselung vexch;yu'sshetlte Entschlisselung
achric unsicherer Kanal

i Nachricht

Abbildung 3.12: Aufgabe zur Verschliisselung mit privatem Schliissel (Musterlosung kursiv)

Mit Abbildung wird die Aufgabe mit einer ikonischen Représentation dargestellt. Die Auf-
gabenstellung wird durch den Operator Beschreiben der Kategorie Verstehen zugeordnet.

Eine andere Aufgabe zur gleichen Aufgabenklasse ist folgende:

Aufgabe 7: Vertrauliche E-Mail

Fiihren Sie den vertraulichen Nachrichtenaustausch per E-Mail mit Threm Nachbarn
durch. Dokumentieren Sie Ihr Vorgehen zum Versand und Empfang!

Die Représentation in der Aufgabe entspricht durch den Handlungsbezug der enaktiven Re-
prasentationsstufe, weil das E-Mail-Programm Teil des Stimulus ist. Das ist eine leichtere Stufe
als die vorherige Aufgabe. Der Operator ist Durchfiihren. Das ist der Kategorie Anwenden zuzu-
ordnen. Demnach entspricht die Kategorie des Operators in der zweiten Aufgabe einem héheren
Anforderungsniveau.

Antwort und Aufgabenformen

Durch die Untersuchung von PISA-Testitems identifizierte Khalil (2006) fiinf Antworttypen —
oder auch Aufgabenformen (vgl. Humbert, 2006, S. 148f), die in Tabelleaufgefﬁhrt werden. Es
besteht die Moglichkeit, jede der Aufgabenformen beispielsweise mit einer komplexen Berechnung
zu verbinden. Fiir die verschiedenen Formen gilt daher, dass damit keine zwingende Aussage
dariiber verbunden ist, wie die Lésung erarbeitet wird.

Die Auswahl von Aufgabenformen erfolgt auf der Grundlage der Kriterien Auswertbarkeit und
der Anforderung im Hinblick darauf, ob es moglich ist, ohne das notwendige Wissen trotzdem
eine richtige Antwort zu finden. Insbesondere die Antworttypen Multiple-Choice und geschlossen
konstruierte Antwort und gegebenenfalls auch Liickentexte und Ergédnzung einer Tabelle lassen
eine einfachere Auswertung zu, sind dafiir aber unter Umsténden auch mit einer htheren Wahr-
scheinlichkeit verbunden, dass richtige Antworten ohne das notwendige Wissen erstellt wurden.
Fiir die anderen Antworttypen verhilt sich dies umgekehrt (vgl. Khalil, 2006, S. 41ff). Bei der
Auswahl formaler Antworttypen ist also zwischen leichter, automatisierbarer Auswertung und
in einem beschrinkten Mafl der Aussagekraft von Resultaten abzuwégen.

Die Unterscheidung von geschlossen konstruierter und offen konstruierter Aufgabe hélt der Au-
tor fiir nicht geeignet. Damit wird lediglich fiir eine der Représentationen — fiir symbolische
Repriasentation — eine Unterscheidung zwischen geschlossener und offener Aufgabe gemacht.
Denkbar wére eine solche Unterscheidung auch fiir die Konstruktion einer Zeichnung. Davon
abgesehen werden somit aber auch inhaltliche und formale Aspekte verkniipft, ohne dass dies
systematisch erfolgt. Der Autor schlagt vor, statt dessen von frei formuliertem Text zu sprechen.
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Aufgabenform

Beschreibung

Multiple-Choice-Aufgaben

Geschlossen konstruierte
Aufgaben

Offen konstruierte Aufgaben

Liickentext bzw. Ergénzung
einer Tabelle

Ergénzung oder Konstrukti-
on einer Zeichnung

Entweder mussten dabei aus méglichen Antworten die richtige oder die
richtigen bestimmt werden oder zu mehrere Aussagen mussten angenom-
men bzw. abgelehnt werden.

Die Antwort besteht dabei aus einer kurzen Antwort in Form einer Zahl
oder eines Begriffs.

Die Antwort kann hierbei zum einen ldnger sein. Zum anderen gibt es aber
dariiber hinaus unterschiedliche richtige Losungen.

Hierbei muss ein Text, eine Berechnung oder eben eine tabellarische Dar-
stellung richtig ergénzt werden.

Als Antwort wird die Vervollstidndigung oder Konstruktion einer graphi-
schen Darstellung erwartet. Die Ergédnzung kann auch dadurch erfolgen,
dass ein Bereich markiert wird. Wenn eine Zeichnung konstruiert werden
soll, so enthélt die Aufgabenstellung eine Zeichnung, aus der die Konstruk-
tion durch Transfer abgeleitet werden kann.

Tabelle 3.3: Aufgabenformen in PISA-Testitems (vgl. Khalil, 2006, S. 35ff)

Tatigkeiten der Lernenden und Aufgabentypen

Aufgabentypen beziehen sich auf Tatigkeiten, die zur Bearbeitung einer Aufgabe erforderlich

sind. In einem ersten Ansatz zur Beschreibung analysierter Aufgaben fiir Internetworking wurden

acht Aufgabentypen identifiziert (Freischlad und Schubert, 2007). Untersucht wurden Aufgaben

zu Internetworking, die sowohl als Aufgaben zum Lernen wie auch zur Erfolgskontrolle eingesetzt
worden sind (siehe Tabelle . Die verschiedenen Aufgabentypen sind daher auch unterschied-
lich geeignet, um fiir Erfolgskontrollen eingesetzt zu werden. Sie beschreiben sowohl praktische,
wie auch geistig-planerische Tiétigkeiten, die ausgewogen im Lehr-Lernprozess eingebracht wer-
den miissen. Zur Planung und Gestaltung von Lehr-Lernprozessen muss dann begriindet werden,

wie diese Aufgabentypen zum Wissens- bzw. Kompetenzerwerb beitragen.

Aufgabentyp

Erlduterung

Experiment

Beobachtung

Beschreibung

Zuordnung

Bewertung

Begriindung
Modellierung

Berechnung

Ein Experiment umfasst die Formulierung einer Hypothese, die Begriindung einer
Teststrategie, Manipulation an einem oder mehreren Objekten und die Dokumenta-
tion und Auswertung der Beobachtungen.

Die Lernenden fithren praktische Operationen aus und dokumentieren die gemachten
Beobachtungen.

Die Lernenden beschreiben einen Ablauf, einen Prozess oder einen Begriff. Typischer-
weise ist dieser Aufgabentyp mit der Erstellung eines Textes, einer Abbildung oder
dem Ergéinzen eines Liickentextes verbunden.

Eine Zuordnung wird zur Strukturierung von Wissen angewendet. Dies kann durch
die Ergénzung ein- oder mehrdimensionaler Strukturen wie einer Tabelle oder einer
Abbildung erfolgen.

Dazu miissen verschiedene Aussagen oder Sachverhalte bewertet werden. Die Antwort
kann dann in Form von Multiple-Choice Aufgaben dargestellt werden.
Entscheidungen miissen getroffen und schliissig begriindet werden.

In der Regel erfolgt in den Aufgaben zur Modellierung die Erstellung eines Diagramms
nach einer bestimmten Syntax. Die Lernenden kénnen ein solches Diagramm entweder
komplett konstruieren oder ergénzen.

Die Lernenden miissen zur Beantwortung einer Fragestellung eine Berechnung
durchfiihren.

Tabelle 3.4: Aufgabentypen als Ergebnis der Aufgabenanalyse
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Mit dem Aufgabentyp Modellierung ist als einzigem auch eine Aussage zur gewihlten Aufgaben-
form verbunden. Die Modellierung beschreibt eine Tétigkeit, die implizit jedoch darauf hinweist,
dass ein Modell — jeweils ein Diagramm in den untersuchten Aufgaben — als Antwort zur Auf-
gabenstellung erwartet wird.

Informatischer Sachverhalt und Offenheit von Aufgaben

Biichter und Leuders (2005) beschreiben den inhaltsbezogenen Sachverhalt zu Aufgaben in der
Mathematik durch die Bestandteile Start, Weg und Ziel. Diese Bestandteile beschreiben aber
nicht die Bearbeitungsreihenfolge einer Aufgabe (vgl. Biichter und Leuders, 2005, S. 92ff). Daher
werden im Folgenden die Bezeichnungen

e Situation (Start),
e Operation (Weg) und
e Resultat (Ziel)

verwendet. Nicht in jeder Aufgabe werden alle drei Bestandteile verwendet. Eine Wissensfrage
kann sich beispielsweise gezielt auf die Beschreibung einer Situation oder einer Operation be-
ziehen. In dem Fall ist die Aufgabe mit der Beschreibung des Sachverhalt bereits beantwortet.
Andererseits kann beispielsweise ein Verfahren als Teil des Stimulus bereits zu grofien Teilen
oder sogar komplett vorgegeben sein oder aber als notwendiges Wissen vorausgesetzt werden.
Der so beschriebene Sachverhalt und die Aufgabenstellung beeinflussen dann die Auswahl und
die Ausfithrung von Tétigkeiten zur Bearbeitung der Aufgabe.

Aufgabentyp Situation Operation Resultat

Beispielaufgabe X X
geschlossene Aufgabe

Begriindungsaufgabe

X X X X
X

Problemaufgabe
offene Situation
Umkehraufgabe X
Problemumkehr

Anwendungssuche X

Tabelle 3.5: Aufgabentypen zur Beschreibung der Offenheit von Aufgaben (nach Biichter und
Leuders, 2005, S. 93)

Aus den drei Bestandteilen des inhaltsbezogenen Sachverhalts leiten Biichter und Leuders (2005)
kombinatorisch acht verschiedene Aufgabentypen her (siche Tabelle . Aufgaben, in denen Si-
tuation und Operation nicht vollsténdig angegeben sind, werden von |Biichter und Leuders (2005))
als offene Aufgaben bezeichnet. In offenen Aufgaben ist also zumindest eine der Komponenten
Situation oder Operation zu bestimmen. Lediglich der Aufgabentyp Beispielaufgabe und der
explizit als geschlossene Aufgabe bezeichnete Typ beschreiben nach Biichter und Leuders (2005)
keine offenen Aufgaben. Deutlich wird auch, dass die mit dem Arbeitsauftrag verbundene Tétig-
keit nicht mit der inhaltsbezogenen Operation identisch sein muss. Der Arbeitsauftrag kann
schliefSlich auch sein — wie beispielsweise in der Begriindungsaufgabe —, ein geeignetes Verfahren
zu bestimmen, um in einer Situation zu einem vorgegebenen Resultat zu gelangen. Indem in der
Aufgabenstellung die Angaben zu den unterschiedlichen Komponenten variiert werden, konnen
Aufgaben umgestaltet werden.
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3.2.5 Konstruieren und Modifizieren von Aufgaben mit Aufgabenklassen
Anreicherung von Schemata

Haberman u. a. (2008) beschreiben einen Ansatz, um Problemlésekompetenz in einem ausgewéhl-
ten Bereich zu férdern. Problemlésen ist dann das Anwenden von Regeln, indem Lésungssche-
mata fiir d4hnliche Probleme ausgewihlt, verkniipft und angepasst werden. Das Kénnen héngt
dann davon ab, wie viele Schemata beherrscht werden und wie ,reichhaltig” diese sind. Ein
reichhaltiges Schema zeichnet sich dadurch aus, dass dessen Komponenten gut verkniipft sind,
Verbindungen zu verschiedenen Beispielen der Anwendung, anderen Schemata, typischen Feh-
lern u. a. existieren. Variationen eines Problems kénnen dann zum Lernen beitragen, indem das
Koénnen zum Erkennen des Problemtyps, die Anwendung typischer Losungsschemata und die
Modifizierung im Hinblick auf die Rahmenbedingungen gefordert wird. Sie illustrieren, wie dies
in Lehr-Lernprozessen umgesetzt werden kann, anhand einer Sequenz von Aufgaben zu Lésungs-
algorithmen zur Berechnung von Extremwerten aus einer Menge von Zahlen unter verschiedenen
Rahmenbedingungen.

,Experts use their cognitive schemas to solve analogical problems and perform the necessary
adaptations to previously known solutions. In contrast, novices have difficulties in matching
a familiar solution to a new, though similar, problem that presents some new constraints.
Usually, the novice’s main difficulty lies in recognizing a problem’s type, and the structural
similarities between analogical problems; this may result from relatively undeveloped ab-
straction and generalization abilities. In addition, even when a problem’s type is correctly
recognized, novices often fail to adapt familiar (and suitable) solutions to construct the requi-
red solution for the new problem. Teachers’ awareness of students’ difficulties and frequent
mistakes is of major importance in order to minimize this phenomenon“ (Haberman u. a.,

2008, S. 181).

Sie beschreiben dazu, wie Aufgaben gestaltet werden kénnen, um Schemata anzureichern. Dazu
werden Aufgaben variiert, indem

e Rahmenbedingungen veridndert,
e zusitzliche Teilprobleme gel6st oder
e Aufgaben mit einem anderen Kontext verkniipft werden.

Bei der Variation von Aufgaben ist es von Vorteil, wenn Lehrende wissen, welche typischen
Fehler bei der Problemlosung auftreten. Davon ausgehend koénnen geeignete Aufgaben gestaltet
werden, um die Lernenden darauf aufmerksam zu machen.

Das Vorgehen soll an einem Beispiel zu Internetworking illustriert werden, indem die Aufgaben-
klasse zum prozeduralen Wissen des Anfrage-Antwort-Prinzips (AK42p) durch die Wahl eines
geeigneten Kontexts und durch Variation der Rahmenbedingungen durch Vernetzung mit an-
deren Aufgabenklassen variiert wird. In Tabelle sind drei Aufgaben mit unterschiedlichen
Rahmenbedingungen dargestellt. HTTP eignet sich zur Veranschaulichung des Aufbaus einer
Protokolldateneinheit aus Kopf- und Nutzdatenteil. Durch den Abruf einer Webseite mit Abbil-
dung werden verschiedene Anfragen verschickt, die lediglich aus einem Kopfdatenteil bestehen.
In den Antworten wird im Nutzdatenteil einmal die Webseite und einmal eine Graphik empfan-
gen. Hierbei ist das Verhalten des Servers allein von den empfangenen Anfragen abhéngig. In der
zweiten Aufgabe erfolgt diesbeziiglich eine Erweiterung. Wihrend HTTP ohne Cookies zustands-
los ist, ermoglicht SMTP einen Einblick in zustandsbasierte Protokolle. In der dritten Aufgabe
wird das Antwort-Anfrage-Prinzip mit der Aufgabenklasse zu Authentifikationsprotokollen ver-
netzt. Das Post Office Protocol erlaubt das Versenden von Benutzername und Kennwort im
Klartext. Deshalb eignet es sich dazu, um den Ablauf zur Authentifikation zu beobachten. Mit
SMTP wird dagegen das Kennwort mit Base64 kodiert und ist daher nicht ohne weiteres les-
bar. Auf diese Weise wird eine intensive Auseinandersetzung mit dem Anfrage-Antwort-Prinzip
durch geeignete Aufgaben ermdglicht.
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Rahmenbedingungen Arbeitsauftrag Weitere Aufgabenklasse

1. Webseitenabruf

Befehle des Hypertext Transfer Beschreiben Sie den Ablauf zum AKsap Protokolldatenein-
Protocols (HTTP); Die Websei- Abruf der Webseite mit einem heit besteht aus Kopf- und
te index.html enthélt eine Ab- Interaktionsdiagramm. Nutzdatenteil.

bildung bild. jpg, die auf dem
gleichen Webserver gespeichert
ist.

2. E-Mail-Versand

Befehle des Simple Mail Trans- Beschreiben Sie das Verhalten AKsskx Zustandsinformationen
fer Protocol (SMTP) des Mailservers mit einem Zu- und empfangene Befehle be-
standsdiagramm! stimmen das Verhalten des

Mailservers.

3. E-Mail-Empfang
Befehle des Post Office Protocol Rufen Sie alle verfiigbaren AKssp Authentifikationsproto-
Version 3 (POP3); Zustandsdia- Nachrichten aus TIhrer Mail- kolle beschreiben den Ablauf
gramm zum Verhalten des Mail- box mit den Befehlen des zum Austausch von Daten zur
servers Anwendungsprotokolls ab! Authentifikation.

Tabelle 3.6: Vernetzungsmoglichkeiten von Aufgabenklassen durch Variation von Rahmenbedin-
gungen und Kontext

Situationsbezogene Aufgaben

Einen Ansatz zur konstruktivistischen Didaktik und zum situierten Lernen stellt die Cognitive
Flexibility Theory dar. Spiro u.a. (1988) haben Lehr-Lernprozesse in schlecht strukturierten
Wissensbereichen untersucht. Darunter verstehen sie, dass zur Losung eines Problems bzw. eines
Anwendungsfalls typischerweise verschiedene Konzepte kombiniert werden miissen, und dass
diese Konzepte fiir den gleichen Typ eines Anwendungsfalls verschieden sind. Ein solcher Typ
eines Anwendungsfalls zu Internetworking wiire beispielsweise der E-Mail-Abruf (s. u.). Ziel ist
es Prinzipien fiir fortgeschrittenes Lernen zu beschreiben, die iiber eine Einfiihrung hinausgeht,
in der es zunéchst darum geht, dass Lernende sich in einem Wissensbereich orientieren kénnen.
Lernende sollen in die Lage versetzt werden, fachbezogene Inhalte so zu verstehen, dass sie diese
zur Bewertung von Situationen nutzen und in unterschiedlichen Kontexten flexibel anwenden
koénnen (vgl. Spiro u. a., 1988, S. 4).

Spiro u. a. (1988)) begriinden, dass dazu insbesondere Schwierigkeiten {iberwunden werden miissen,
die aus einer zu starken Vereinfachung resultieren. So fiithrt die Abhéngigkeit von einer mentalen
Représentation als Grundlage fiir die Losung von Problemen in einem komplexen Zusammen-
hang dazu, dass lediglich wenige Aspekte beriicksichtigt werden, die durch ein solches reduziertes
Schema aufgegriffen werden. Auflierdem fiihrt eine zu starke Abhéngigkeit von einer Top-Down-
Strategie zur Problemlosung ausgehend von einer sehr abstrakten Darstellung des Problems da-
zu, dass wichtige Details des Anwendungsfalls nicht bertiicksichtigt werden. Kontextunabhingiges
Wissen fiihrt aulerdem dazu, dass es zu abstrakt ist, um effektiv eingesetzt zu werden. Eine kon-
sequente Trennung von Wissenselementen fiithrt dazu, dass Lernende eine falsche Vorstellung von
den Zusammenhingen entwickeln (vgl. Spiro u. a., 1988, S. 5). Alltagssituationen auch zum Be-
reich Internetworking sind héufig durch einen hohen Grad von Komplexitét gekennzeichnet, der
so auch im Lernprozess beriicksichtigt werden muss.

Zum Verstehen von Internetanwendungen ist es notwendig, dass unterschiedliche zugrunde lie-
gende Fachkonzepte in dhnlichen Situationen genutzt werden. Ein Beispiel dafiir ist die E-Mail-
Kommunikation. In einem Fall geht es um den Empfang eines Newsletters mit der Aufforderung,
einem Hyperlink zu einer Webseite mit weiteren Informationen zu folgen. Kann die Authentizitéit
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nicht durch einfache Merkmale ausreichend bewertet werden, ist eine angemessene Handlung
die Uberpriifung der Absenderadresse auf Plausibilitit durch Analyse des Ubertragungsweges
anhand des Quelltextes der E-Mail. Dazu muss auf Wissen zum Aufbau des Internets und Inter-
netadressierung sowie zu Verzeichnisdiensten zuriickgegriffen werden. In einem zweiten Fall ist
die E-Mail von einer Person aus dem personlichen Umfeld signiert. Die Bewertung der Authen-
tizitdt der Nachricht erfolgt dann mit Hilfe des 6ffentlichen Schliissels des Absenders. Dazu ist
Wissen tiber asymmetrische Verschliisselungsverfahren, digitale Signatur und die damit verbun-
dene Authentizitdt von Daten bzw. des 6ffentlichen Schliissels verbunden. In einem dritten Fall
geht es um den Empfang einer Werbemail im HTML-Format mit nachzuladenden Graphiken.
Es muss deutlich sein, dass durch den Abruf einer Internetressource moglicherweise Daten als
Cookie an einen Webserver iibertragen werden. Eine mogliche Konsequenz ist, dass gegebenen-
falls das Herunterladen der Graphik nicht zugelassen werden sollte. Dazu ist Wissen zu HTTP
und Cookies zur Realisierung von Zustandsinformation notwendig.

Kritik an dem Ansatz der Cognitive Flexibility Theory wird daran geiibt, dass zwischen einfiithren-
dem und fortgeschrittenem Lernen unterschieden wird (Kohler, 2001). Das einfiihrende Lernen
erlaubt Vereinfachung, fortgeschrittenes Lernen muss insbesondere die Komplexitéit und Irregu-
laritéit herausstellen. Wie Kohler bemerkt, wird die Frage, wann der Ubergang erfolgt und wie
dieser zu gestalten ist, nicht beriicksichtigt. Der Einsatz von Internetanwendungen findet in der
Regel vor der Sekundarstufe II im Unterricht statt. Durch die Benutzungsschnittstelle findet
eine starke Vereinfachung der Strukturen und Abldufe statt. Das kann zu Fehlvorstellungen zur
Funktionsweise von Internetanwendungen fiihren.

Offnen von Aufgaben

Offene Aufgaben sind dadurch gekennzeichnet, dass die Antwort nicht aus Stimulus und Ar-
beitsauftrag eindeutig bestimmt werden kann (vgl. Biichter und Leuders, 2005, S. 88f). Die im
Gegensatz dazu als geschlossen bezeichneten Aufgaben sind in der Regel dadurch gekennzeich-
net, dass ein Losungsverfahren eindeutig vorgegeben und dieses lediglich angewendet werden
muss. Mit dieser Unterscheidung ist jedoch noch keine zwingende Aussage iiber die Schwierig-
keit von Aufgaben verbunden. So kénnen geschlossene Aufgaben durch mehrere zu verkniipfende
Teilaufgaben, die zur Losung fithren, sehr schwierig sein. Offene und geschlossene Aufgaben sind
unterschiedlich fiir den Einsatz als Aufgabe zum Lernen oder zur Erfolgskontrolle geeignet.

Mit der Offnung von Aufgaben ist es moglich, diese so zu variieren, dass sie einem anderen Auf-
gabentyp zuzuordnen sind. Biichter und Leuders (vgl. 2005, S. 95ff) beschreiben Moglichkeiten
zur Offnung von geschlossenen Aufgaben oder Beispielaufgaben. Begriindungsaufgaben zeichnen
sich dann dadurch aus, dass eine Operation bestimmt werden muss, mit der von einem Aus-
gangspunkt zu einer Losung gelangt werden kann. Ein Beispiel ist die Aufgabe, in der Rechnern
in einem dargestellten Internetwork giiltige IP-Adressen zuzuordnen sind (siche Abschnitt(3.2.2).
Daraus kann eine Begriindungsaufgabe erstellt werden, indem der Aufbau des Internetwork als
Ausgangslage und die Konfiguration der Rechner mit einer IP-Adresse als Losung gegeben ist.
Gefragt wird dann, warum eine IP-Adresse durch Netz- und Rechnerkennung eindeutig sein
muss. Eine mogliche Begriindung wiirde die Entscheidungen zur Paketvermittlung erldutern, die
zunéchst anhand der Netzkennung erfolgt, bis das Zielrechnernetz erreicht wurde, und dann die
Zustellung anhand der Rechnerkennung erfolgt. In einer Umkehraufgabe wird auf der Grundlage
einer Losung und einer bekannten Operation nach der Situation gefragt. Ein Beispiel fiir eine
solche Offnung kann mit einer Aufgabe durchgefiihrt werden, in der die hierarchische Struktu-
rierung des DNS-Namensraums untersucht wird. Die geschlossene Aufgabe ist, aus dem Wissen
iiber den Ablauf zur Auflésung eines Domainnamens und gegebenen Domainnamen einen Baum
zu erstellen. Die Aufgabe kann getffnet werden, indem ein Baum und die darin enthaltenen
Domainnamen gegeben werden. Die Aufgabenstellung besteht dann darin, den moéglichen Ab-
lauf zur Auflésung eines Domainnamens zu erldutern. Mogliche Antworten wiren die iterative
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oder auch die rekursive Auflosung von Domainnamen. Ausgehend von Beispielaufgaben oder
geschlossenen Aufgaben wird durch Umkehrung, Variation oder Weglassen eine neue Aufgabe
gestaltet (vgl. Biichter und Leuders, 2005, S. 95).

Aufgabenklassen werden gerade durch das zur Losung der Aufgabe notwendige fachbezogene
Wissen bezeichnet. Die Offnung von Aufgaben erfolgt dadurch, dass Information hinzugefiigt
und bzw. oder entfernt wird. Das zur Beantwortung der Fragestellung notwendige Wissen wird
damit verindert. Bei der Offnung von Aufgaben bleibt die Zugehérigkeit einer Aufgabe zu einer
Aufgabenklasse nicht notwendigerweise erhalten.

Niveaubestimmende Aufgaben

Zur Kompetenzmessung werden Aufgaben bendtigt, die Anforderungen umfassen, die verschie-
denen Niveaustufen zuzuordnen sind. In der Beschreibung zum Vorgehen zur Gestaltung der
PISA-Ttems fiir Mathematik (OECD, 2004, S. 58) werden vier zum Teil #hnliche Eigenschaften
von Aufgaben zur Bewertung des Schwierigkeitsgrads genannt. Demnach steigt der Schwierig-
keitsgrad mit dem Ausmaf} der Interpretation und Reflexion, die beispielsweise notwendig ist,
um die Anforderungen, die sich aus dem Problemkontext ergeben, sowie die herauszuarbeitende
Struktur des Problems, und notwendige Verallgemeinerungen zu bestimmen. Es geht darum,
inwieweit aus dem Stimulus die Rahmenbedingungen hergeleitet werden kénnen. Die zweite
Eigenschaft ist die benotigte Darstellungsfahigkeit. Hochste Anforderungen stellen dabei Aufga-
ben, zu denen die Schiiler eigene Repréisentationsformen finden miissen. Die dritte Eigenschaft
ist die Komplexitdat der Bearbeitung. Darunter ist beispielsweise die Unterscheidung zwischen
einschrittig und mehrschrittig zu l6senden Problemen zu verstehen. Zum anderen wird aber auch
die Komplexitit der anzuwendenden Verfahren oder Prozesse erfasst. Die vierte Eigenschaft ist
das Ausmaf} der notwendigen Argumentation. In diesem Sinne leichte Aufgaben erfordern gar
keine Argumentation. Die Verwendung bekannter Argumente und die Formulierung eigener Ar-
gumentationen oder Beurteilung fremder Argumente fiihrt zu schwierigeren Aufgaben. Diese
Eigenschaften beziehen sich auf die vier genannten Aktivitdten zur Losung einer Aufgabe. Die
in Abschnitt [3.2.4] beschriebenen Merkmale beziehen sich gerade auf die Objekte des Aktivitéts-
diagramms — also auf Ein- und Ausgaben der Aktivitdten. Aufgaben werden durch die Objekte,
Anforderungsniveaus durch die Aktivitdten beschrieben.

Schliiter und Brinda/ (2008) untersuchen dazu Aufgabenmerkmale und deren Verkniipfung mit
Kompetenzniveaus am Beispiel der Theoretischen Informatik. Sie haben dazu Aufgaben zunéchst
im Hinblick auf Merkmale untersucht, die das damit verbundene Anforderungsniveau beeinflus-
sen. Sie identifizieren neun Merkmale, die sie in drei Gruppen — Inhalt, Aufgabenstellung und Ler-
neraktivitit (vgl. Schliiter, 2008, S. 80) — zusammen fassen. Der Merkmalsgruppe Inhalt werden
neben den fachbezogenen Inhalten auch der Kontext mit den Merkmalen Erfahrungsweltnéhe,
Abstraktionsgrad und Komplexitit zugeordnet. Damit werden Merkmale zum inhaltsbezogenen
Sachverhalt sowie zum Stimulus und dem Ubergang von Stimulus zu Rahmenbedingungen er-
fasst. Die Merkmalsgruppe Aufgabenstellung umfasst mit Formalisierungsgrad und Redundanz
Merkmale, die formale Aspekte von Aufgaben beschreiben, die sich auf den Stimulus beziehen.
Die Merkmalsgruppe Lerneraktivitdt umfasst dagegen mit Anforderungsbereich, Prozessbereich,
Wissenskategorie und kognitive Lernzielstufe in erster Linie die Tétigkeit, die notwendig ist, um
von einem inhaltsbezogenen Sachverhalt zu einer Antwort zu gelangen. Eine Ausnahme bildet
die Wissenskategorie (Fakten-, Konzeptwissen, prozedurales oder metakognitives Wissen), die
dem Sachverhalt zuzuordnen ist. Die identifizierten Merkmale lassen sich demzufolge mit den
beschriebenen Begriffen zur Beschreibung einer Aufgabe erfassen. Allerdings werden mit diesem
Ansatz sowohl Merkmale der Objekte wie auch der Aktivitdten im Aktivitdtsdiagramm erfasst,
um deren Korrelation zu untersuchen.

Zur zielgerichteten Gestaltung niveaubestimmender Aufgaben werden Merkmale der Objekte va-
riiert. Im Rahmen dieser Arbeit wurden Aufgaben zur Erfolgskontrolle erstellt, indem die Einga-
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Inhalt
\

notwendiges Wissen
(Vernetzung, Wissenskategorie)

Prozess
Fragestellung

(Operator)

Stimulus
(Représentationsstufe)
>

“ Darstellung

Abbildung 3.13: Dimensionen von Aufgabenmerkmalen

ben — Stimulus, Fragestellung und notwendiges Wissen — im Hinblick auf das damit verbundene
Anforderungsniveaus bestimmt werden, weil diese Objekte durch Lehrende vorab geplant wer-
den koénnen. Daraus lassen sich drei unabhéngige Dimensionen benennen, wie sie in Abbildung
veranschaulicht werden:

1. Imhaltsdimension: Zuordnung des notwendigen Wissens mit Aufgabenklassen und Beschrei-
bung des Anforderungsniveaus durch Wissenskategorie und Anzahl der vernetzten Aufga-
benklassen.

2. Prozessdimension: Bezug zum Operator als Teil der Fragestellung und Beschreibung des
Niveaus durch Lernzielstufe.

3. Darstellungsdimension: Bezug zum Stimulus und Beschreibung des Anforderungsniveaus
durch Représentationsstufe.

Aufgaben und insbesondere Aufgaben zur Erfolgskontrolle miissen unter Beriicksichtigung der
Lernziele und Vorerfahrungen der Lernenden gestaltet werden. In Abschnitt werden ent-
sprechend gestaltete Aufgaben dargestellt und ausgewertet.

3.2.6 Fazit

Die Unterscheidung von Aufgaben zum Lernen und zur Erfolgskontrolle erméglicht eine diffe-
renzierte Beschreibung von Gestaltungskriterien. Wahrend Aufgaben zur Erfolgskontrolle zielge-
richtet zu bestimmten Aufgabenklassen erstellt werden, erfolgt beim Lernen eine Variation von
zuzuordnenden Aufgabenklassen. Die vertiefende Beschiftigung mit einer Aufgabenklassen kann
durch gezielte Vernetzung mit anderen Aufgabenklassen erfolgen. Wenn die Aufgabengestaltung
jedoch von Alltagssituationen ausgeht, werden zu einem Kontext jeweils unterschiedliche Auf-
gabenklassen vernetzt. Auch die Offnung von Aufgaben fiihrt dazu, dass die Aufgabenklassen,
die der Aufgabe zugeordnet sind, verdndert werden.

Es wurden Merkmale zur Gestaltung von Aufgaben untersucht. Das Anforderungsniveau kann
damit jedoch nur indirekt bestimmt werden. Eine Untersuchung des Zusammenhangs zwischen
Anforderungsniveau und Aufgabenmerkmalen fehlt bisher. Einen Ansatz dazu beschreibt (Schliiter,
2008). Aufgabenklassen stellen dabei inhaltsbezogene Merkmale von Aufgaben bereit. In dieser
Arbeit wurden Merkmale zur Gestaltung niveaubestimmender Aufgaben mit Bezug zum Stimu-
lus, der Fragestellung und dem notwendigen Wissen angewendet.

Auch im Hinblick auf die Verkniipfung von Aufgabenklassen mit Wissensstrukturen wird deut-
lich, dass zwischen Aufgaben zum Lernen und zur Erfolgskontrolle unterschieden werden muss.
Aufgabenklassen — mit dem damit verbundenen Wissen — gehoren zu einem Knoten. Aufgaben
zur Erfolgskontrolle sind dann einem oder mehreren Knoten, d. h. konkreten Wissenselementen
bzw. Lernzielen, zuzuordnen. Aufgaben zum Lernen werden dagegen den Ubergiingen zugeord-
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net. Sie werden so gestaltet, dass sie die gewédhlten Zuginge angemessen unterstiitzen. Aufga-
benklassen werden somit zur Beschreibung von Lernaktivitéiten in unterschiedlichen Phasen von
Lehr-Lernprozessen eingesetzt.

3.3 Lernsoftware: Unterstiitzung entdeckenden Lernens

Explorationsmodule sind die dritte Komponente Didaktischer Systeme. Sie werden als Unter-
richtsmittel fiir entdeckendes Lernen verwendet. Brinda und Schubert (vgl. 2002, S. 478) schlagen
fiir die Erarbeitung neuer Fachkonzepte den Einsatz mehrerer Explorationsmodule vor, die sich
jeweils zur Erkundung weniger Fachkonzepte eignen. Damit ist es moglich, verschiedene Module
flexibel in Lehr-Lernprozessen einzusetzen, wobei die Module auch kombinierbar sein sollen. Fine
andere Moglichkeit fiir den flexiblen Einsatz ist, unterschiedliche Szenarios in einer gemeinsamen
Umgebung bereit zu stellen, mit denen verschiedene Fachkonzepte untersucht werden kénnen.
Diese Vorgehensweise wurde zu Internetworking gewéhlt. Daher wird ohne Einschrénkung des
Ansatzes der Explorationsmodule im Folgenden von Lernsoftware zur Unterstiitzung entdecken-
den Lernens gesprochen.

Der Bereich Internetworking zeichnet sich dadurch aus, dass mit Internetanwendungen und
-diensten typische, reale Informatiksysteme existieren, die zum Ausgangspunkt fiir entdeckendes
Lernen genutzt werden kénnen. Magenheim (2001) beschreibt einen Ansatz fiir den Informatik-
unterricht, der ausgehend von realen Informatiksystemen handlungsorientierte Lehr-Lernprozes-
se ermoglicht:

»Beyond algorithms, small software development, or the construction of a tiny IS [Informatics
System, SF] classroom project, informatics also needs computer-based tools for modelling and
for the exploration of existing IS. In complement to the method of constructing software, the
method of deconstruction of software is a methodical alternative in informatics lessons. In
addition, it also gives students the opportunity for discovering styles of learning and focuses
in a special way on the modelling and design process as well as on the social implications of
information systems“ (Magenheim, 2001, S. 1200).

Bezogen auf Internetworking wird deutlich, dass Lehr-Lernprozesse, die von einem realen In-
formatiksystem ausgehen, insbesondere mit dem Vorteil verbunden sind, dass mit der Un-
terstiitzung geeigneter Lernsoftware ein Zugang erméglicht werden kann, in dem auf die Ent-
wicklung komplexer Informatiksysteme verzichtet wird und zugleich Ankniipfungspunkte fiir ge-
sellschaftliche Implikationen aufgezeigt werden. Damit wird die Moglichkeit eines angemessenen
analytischen Zugangs zu informatischen Fachkonzepten aufgezeigt.

3.3.1 Vorgehensweise zur Entwicklung der Lernsoftware

Kompetenzorientierte Lehr-Lernprozesse erfordern, dass Wissen im Kontext von Anforderungs-
situationen angewendet werden kann. Ausgangspunkt sind dann Vorerfahrungen, die in anschau-
lichen Situationen zur Loésung einer herausfordernden Aufgabe genutzt werden. Die Qualitét der
realisierbaren Aufgaben héngt aber immer auch von den Voraussetzungen der Lernenden im Hin-
blick auf selbststéindiges Lernen ab (vgl. Biichter und Leuders, 2005, S. 119). Brinda/ (vgl. 2004,
S. 51) stellt daher heraus, dass mit der Auswahl von Lernsoftware bereits ein Handlungsrah-
men vorgegeben wird, der die Aufmerksamkeit der Lernenden einschrinken kann, weil lediglich
Entdeckungen moglich sind, die auch vom Entwickler vorgesehen wurden. Umso wichtiger ist
es dann, dass Erkenntnisse zur Eignung von Zugingen im Entwicklungsprozess bertiicksichtigt
werden.

Hinostroza u. a. (vgl. 2000, S. 106 u. 114) beméngeln, dass in der Entwicklung von Lernsoftware
h#iufig nicht ausreichend die Anforderungen aus Lehr-Lernprozessen beriicksichtigt werden. Lern-
software muss demnach Anforderungen realer Lehr-Lernprozesse geniigen, anstatt dass Lehr-
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Lernprozesse an Software ausgerichtet werden. Voraussetzung dafiir ist, dass bereits Erkennt-
nisse zu Lehr-Lernprozessen vorliegen. Sie nennen zudem Griinde fiir fehlende Akzeptanz von
Lernsoftware. Insbesondere hoher Aufwand zur Vorbereitung und wéhrend des Unterrichts, bevor
angemessene Ergebnisse erzielt werden, stellen demzufolge ein grofles Hindernis dar (vgl. Hino-
stroza u. a.,|2000, S. 113). Neben diesen spezifischen Anforderungen, die aus Lehr-Lernprozessen
abgeleitet werden, zeigt Brinda (vgl. 2004, S. 169) Anforderungen auf, die aus der Unterstiitzung
entdeckenden Lernens resultieren. Zum einen miissen damit motivierende Lernaktivitidten ver-
bunden sein, und es muss die Mdoglichkeit der Fortsetzung der Aktivitéiten sowie die Verbindung
von Konstruktion und Simulation unterstiitzt werden. Zur Gestaltung der Lernsoftware muss
ein Ansatz gewihlt werden, in dem spezifische Anforderungen aus Lehr-Lernprozessen zu Inter-
networking, allgemeine Anforderungen an die Verwendbarkeit im Rahmen institutionalisierten
Lernens und Anforderungen aus der didaktischen Konzeption beriicksichtigt werden.

Mrz 06

theoretisch begriindeter Ansatz fir Lernsoftware Apr 06 1. Unterrichtsprojekt
Mai 06

Pflichtenheft Aug 06
Okt 06 . .

AoV 0E 2. Unterrichtsprojekt
Mrz 07

3. Unterrichtsprojekt
lauffahiges Programm Jun 07 Jun 07

Programm u. Dokumentation Aug 07
Sep 07 Préasentation Informatiktag NRW (Lehrerfortbildung)

— Mrz 08 Prasentation MNU-Jahrestagung (Lehrerfortbildung)

Apr 08 A . .
Mai 08 Erprobung von Filius im 4. Unterrichtsprojekt

. Entwicklung der ersten Programmversion Jul08  Workshop auf internationaler Fachtagung LYICT

[ Unterrichtsprojekte —

Feb 09 Workshop in Groningen (Lehrerfortbildung)

Abbildung 3.14: Entwicklung der Lernsoftware Filius im Rahmen des Forschungsprojekts

In Abbildung wird das Vorgehen zur Entwicklung der Lernsoftware Filius? dargestellt,
die zur Unterstiitzung von Lehr-Lernprozessen zu Internetworking konzipiert, realisiert und er-
probt wurde. Realisiert wurde die Lernsoftware im Rahmen einer studentischen Projektgruppe.
Ausgangspunkt war eine Spezifikation der Lernsoftware, die auf der Grundlage der Analyse
existierender Software zu Internetworking und auf der Grundlage allgemeiner Erkenntnisse zur
Gestaltung von Lernsoftware zur Unterstiitzung entdeckenden Lernens formuliert wurde. Er-
kenntnisse aus dem ersten Unterrichtsprojekt wurden in der Phase zur Erstellung des Pflichten-

*Filius ist ein Akronym fiir ,,Freie Interaktive Lernsoftware zu Internetworking der Universitit Siegen®.
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hefts beriicksichtigt. Ergebnisse aus den folgenden Unterrichtsprojekten beeinflussten Entwurfs-
und Implementierungsentscheidungen. Riickmeldungen im Rahmen von Lehrerfortbildungsver-
anstaltungen sowie personliche Riickmeldungen von Lehrenden zum Unterrichtseinsatz wurden
gepriift und zum Teil in folgenden Programmversionen beriicksichtigt. Im Rahmen eines weiteren
Unterrichtsprojekts erfolgte die wissenschaftlich begleitete Erprobung in der Praxis (sieche Ab-
schnitt . Das Vorgehen zur Entwicklung der Lernsoftware ermdoglichte die Beriicksichtigung
von Erkenntnissen der Informatik und der zugehorigen Fachdidaktik sowie der Unterrichtspraxis.

Die Entwicklung geeigneter Lernsoftware zur Unterstiitzung entdeckenden Lernens erfordert da-
her die Untersuchung folgender Fragestellungen:

1. Welche Anforderungen an Lernsoftware resultieren aus verschiedenen Zugéngen zu Aufbau
und Funktionsweise von internetbasierten Informatiksystemen?

2. Welche Voraussetzungen muss Lernsoftware erfiillen, um die Entwicklung angemessener
Vorstellungen durch die Lernenden zu ermoglichen?

3. Welche Interaktionsmoglichkeiten muss eine geeignete Lernsoftware zur Verfiigung stellen?

Auf der Grundlage dieser Forschungsfragen wurde die Lernsoftware Filius im Rahmen einer
durch den Autor betreuten studentischen Projektgruppe entwickelt, die im Rahmen eines Un-
terrichtsprojekts in der Praxis erprobt wurde.

3.3.2 Entdeckende Zugange zu Internetworking
Durch Software unterstiitzte handlungsorientierte Ansatze

Ziel der Bildungsprozesse sind Kompetenzen, die Personen zur Anwendung von Informatiksys-
temen bendtigen. Dafiir miissen angemessene Beziige zu Anforderungssituationen bereit gestellt
werden, die handlungsorientierte, authentische Aufgaben in Lehr-Lernprozessen zu Internet-
working ermoglichen. Merkmale authentischer Aufgaben sind, dass ein angemessenes Bild der
Informatik entsteht, das durch die Tétigkeiten, die mit der Aufgabe verbunden sind, ein Bei-
trag zu informatischen Bildungszielen geleistet wird und dass diese Téatigkeiten typisch fiir die
Informatik sind (vgl. Biichter und Leuders, 2005, S. 75).

Stechert und Schubert (2007) beschreiben einen Ansatz fiir den Informatikunterricht zum Verste-
hen von Informatiksystemen, in dem Erkundung von und Experimente mit Informatiksystemen
als zentrale Titigkeiten begriindet werden (vgl. Stechert und Schubert, 2007, S. 7). Brinda
(2004) beschreibt, wie das Konzept des entdeckenden Lernens fiir das Lernen mit Informatiksys-
temen angewendet werden kann. Explorationsmodule erméglichen, dass Fachkonzepte in einer
Umgebung reduzierter Komplexitidt untersucht werden kénnen. Einsatz komplexerer Lernsoft-
ware erfordert, dass eine fokussierte Betrachtung der Fachkonzepte moglich ist. Benotigt werden
Zuginge, die das Vorwissen der Lernenden angemessen berticksichtigen. Ausgangspunkt der Un-
tersuchung waren Experimente in der Informatik. Geeignete Lernsoftware muss aber sowohl Ex-
perimente wie auch Erkundungen unterstiitzen. Erkundungen umfassen Tétigkeiten ausgehend
von einem Untersuchungsgegenstand zu Vermutungen bzw. Hypothesen. Merkmale eines Expe-
riments sind, dass ausgehend von einer Hypothese eine Strategie zur Uberpriifung entwickelt
wird, die zur Bestéitigung oder Ablehnung der Hypothese und gegebenenfalls zu neuen Vermu-
tungen fiihrt (vgl. Brinda, 2004, S. 119). Typische Titigkeiten der Informatik zum Erkunden
und Experimentieren sollen durch geeignete Lernsoftware unterstiitzt werden.

Es miissen also die Kriterien

e Anforderungssituationen aus dem Bereich der Informatik,
o Titigkeiten zum Erkunden und Experimentieren und
e Moglichkeit der Komplexitétsreduktion
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fiir angemessene Zugénge zu Internetworking erfiillt werden. Im Folgenden werden verschiedene
handlungsorientierte Ansétze fiir Schule und Hochschule untersucht.

Steinkamp (1999) hat in seiner Diplomarbeit untersucht, wie entdeckendes Lernen mit Experi-
menten aus dem naturwissenschaftlichen Unterricht in die Informatik iibertragen werden kann.
Als Prototyp fiir dazu notwendige Lernsoftware hat er ein Explorationsmodul zu Rechnernetzen
entwickelt. Die Software ermoglicht es, ein virtuelles Rechnernetz aus verschiedenen Kompo-
nenten aufzubauen. Nachdem ein solches Rechnernetz erstellt wurde, kénnen die Lernenden
die korrekte Funktion mit einem Webbrowser testen. Eine zweite Sicht erlaubt die Darstel-
lung von Statusnachrichten, um die Abliufe zu analysieren. Die Komponenten, die zum Aufbau
des Rechnernetzes genutzt werden, umfassen sowohl Hardware- wie auch Softwarekomponenten:
DNS-Server, Webserver und Webbrowser, IP, TCP, Socket, Switch, Vermittlungsrechner und die
abstrakte Komponente Internet als Wolke. Diese Komponenten werden auf einer Arbeitsfliche
miteinander verbunden. Steinkamp hat damit Mo6glichkeiten zur Durchfithrung von Experimen-
ten im Informatikunterricht aufgezeigt. Hinsichtlich des Gegenstandsbereichs sind mit diesem
Prototyp jedoch eine Reihe von Einschrdnkungen verbunden. So werden Hardware- und Soft-
warekomponenten nicht explizit unterschieden. Das fiihrt dazu, dass auf der Arbeitsfliche die
Komponenten IP, TCP und Socket zur Verbindung eines Switch mit einem Webbrowser erfor-
derlich sind. Damit wird beispielsweise nicht deutlich, dass mehrere Prozesse fiir verschiedene
Anwendungen und Dienste auf einem Rechner ablaufen kénnen. Die Darstellung des Internets
als Wolke erméglicht zudem nicht, die (hierarchische) Struktur des Internets zu veranschau-
lichen. Eine Konfiguration von Internetanwendungen und -diensten ist nicht vorgesehen. Mit
dieser Lernsoftware wird ein moéglicher Zugang iiber den Aufbau von Internetworks aus Hard-
und Software aufgezeigt.

Kornelsen u. a. (2005) beschreiben eine Lernsoftware fiir entdeckendes Lernen zu Internetdien-
sten. Die Lernsoftware wurde fiir das Studium entwickelt. Der Entwurf basiert auf einem generi-
schen Rahmenwerk unter Verwendung einer Schichtenarchitektur mit den drei Schichten der Be-
nutzungsoberfliche, einem Service Broker und den Internetdiensten. Die Benutzungsoberflache
stellt verschiedene graphische Schnittstellen fiir die Eingabe von Anforderungen, die an Dienste
verschickt werden, und die Darstellung der empfangenen Antworten zur Verfiigung. Internet-
dienste konnen entweder nachgebildet oder als reale Informatiksysteme eingebunden werden.
Der Service Broker iibernimmt die Weiterleitung der Anfragen zu dem gewéhlten Dienst. Die-
ses Konzept erlaubt die Erweiterbarkeit mit anschaulichen und zielgruppenspezifischen Sichten
durch Entwickler. Die Lernsoftware kann jedoch kein Gesamtbild des Internets vermitteln. Dien-
ste werden zudem unabhéingig von einem Anwendungskontext untersucht. Damit wird auch das
nach auflen sichtbare Verhalten und die innere Struktur von Internetanwendungen nicht mitein-
ander verbunden. Zudem ist es beschrinkt auf Internetdienste auf der Anwendungsschicht. Die
Lernsoftware ermoglicht einen Zugang zu Internetworking tiber Protokolle und Protokolldaten-
einheiten.

Im Rahmen der Lehramtsausbildung wurde an der Universitdt Siegen ein handlungsorientierter
Ansatz zur Auseinandersetzung mit Rechnernetzen im Umfang von drei mal eineinhalb Zeitstun-
den umgesetzt. Die Studierenden haben ein lokales Rechnernetz mit drei Rechnern und zunéchst
mit einem Hub spéter mit einem Switch aufgebaut. Die Rechner mussten konfiguriert und die kor-
rekte Funktion mit Hilfe einfacher Werkzeuge gepriift werden. Anschlieend wurden die Rechner
in eine Anwenderdoméne eingebunden. Die Studierenden haben sehr engagiert an den Aufga-
benstellungen gearbeitet. Als Hilfsmittel wurden neben einfachen Anwendungen zum Nachrich-
tenaustausch das Netzwerkanalysewerkzeug Wireshark® eingesetzt, mit dem der Datenaustausch
im Rechnernetz beobachtet werden konnte. Dieser handlungsorientierte Zugang ist in Schulen
in der Regel nicht umsetzbar. Es werden Rechner benétigt, die nicht in das Schulrechnernetz
integriert sind. Auflerdem miissen den Lernenden Rechte fiir den administrativen Zugriff gege-

SWireshark ist ein Werkzeug zur Analyse des Datenaustauschs in  Rechnernetzen (siehe
http://www.wireshark.org, URL gepriift: 05/2009).
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ben werden. Corbesero (2003) beschreibt einen vergleichbaren aber wesentlich umfgangreicheren
Ansatz fiir die Hochschulausbildung, in dem die Rechner durch die Studierenden vollstandig ein-
gerichtet werden miissen. Auch dieser Ansatz ist allein schon wegen des Zeitbedarfs unter den
Rahmenbedingungen des Informatikunterrichts nicht durchfithrbar. Ermoglicht wird ein Zugang
iiber Vernetzung und Konfiguration der Rechner zu physicher Struktur und Funktionsweise eines
lokalen Rechnernetzes.

Ein weiterer Ansatz ist die Verwendung von virtuellen Rechnern. Mehrere virtuelle Rechner
werden dazu auf einem Arbeitsplatzrechner zur Verfiigung gestellt und miteinander vernetzt.
Jedes Endsystem kann durch die Lernenden konfiguriert und prinzipiell jede Software einge-
setzt werden. Die Lernenden kénnen so in einer vertrauten Umgebung mit ihnen bekannten
Produkten umgehen. Netzwerkanalysewerkzeuge wie Wireshark koénnen fiir die Beobachtung
des Datenaustauschs genutzt werden. Vorkonfigurierte virtuelle Rechner kénnen fiir ausgewéhl-
te Szenarios vorab erstellt werden. Fiir die praktische Umsetzung ergeben sich Schwierigkeiten
durch die hohen Anforderungen an die Hardware eines Arbeitsplatzrechners und durch Lizenz-
beschrankungen. Zudem erméglicht dieser Zugang keine Sicht auf die Struktur des Netzwerks.
Durch die Komplexitédt konnen viele verschiedene Aspekte untersucht werden, zugleich ist es
aber nicht moglich, unwichtige Funktionalitéit auszublenden. Ermoglicht wird ein Zugang {iber
Internetanwendungen und -dienste.

Zugang Aufbau Schichtenar- Interaktions- Anwendun- Informations-
chitektur prinzipien gen und sicherheit
-dienste
1. Aufbau von Inter- X X

networks aus Hard-
und  Softwarekompo-

nenten

2. Interaktion mit In- X X

ternetdiensten

3.  Vernetzung und (x) X (x) (x)
Konfiguration von

Rechnern

4. Konfiguration von X X X

Rechnern sowie Inter-
netanwendungen und
-diensten

Tabelle 3.7: Identifizierte Zugénge fiir Fachkonzepte zu Internetworking

In Tabelle[3.7|werden die beschriebenen Erkenntnisse zu méglichen Zugéngen und damit verbun-
denen Fachkonzepten zu Internetworking zusammen gefasst. Der dritte Zugang mit Vernetzung
und Konfiguration von Rechnern erméglicht zwar den Einbezug von Fachkonzepten zu Internet-
anwendungen und -diensten sowie zur Informationssicherheit, indem entsprechende Tétigkeiten
wie beispielsweise vertraulicher E-Mail-Versand damit verbunden werden. Im Rahmen der Ver-
anstaltung wurde dies jedoch nicht umgesetzt. Fachkonzepte zum Aufbau sind auflerdem nur
im Kontext lokaler Rechnernetze zugénglich. Eine Kombination des Aufbaus virtueller Internet-
works und die Konfiguration von Rechnern sowie Internetanwendungen und -diensten ist aus zwei
Griinden sinnvoll. Zum einen erméglicht dies einen Zugang fiir alle Bereiche zu Internetworking.
Auflerdem werden mit Internetanwendungen und -diensten geeignete Anforderungssituationen
unterstiitzt, weil damit direkt an die Alltagserfahrungen von Lernenden angekniipft werden
kann. Eine besondere Schwierigkeit stellt allerdings die Komplexitéit realer Informatiksysteme
dar. Die Analyse der Unterrichtsmittel liefert Erkenntnisse zu Moglichkeiten und Schwierigkeiten
der verschiedenen Zugénge.
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Erzeugende und untersuchende Vorgehensweisen

Die Analyse verschiedener fachdidaktischer Ansétze fiir den Informatikunterricht hat ergeben,
dass diese sich am Software-Entwicklungsprozess orientieren (siehe Abschnitt . Schubert und
Schwill (2004) beschreiben ein Grundmodell fiir den Informatikunterricht, dass ebenfalls daran
angelehnt ist. Demzufolge werden Probleme und Prozesse analysiert, auf der Grundlage einer
Aufgabenstellung Zusammenhinge modelliert, der erhaltene Losungsplan implementiert und die
Ergebnisse erprobt, bewertet und schliefllich angewendet. Wichtig ist jedoch, dass daraus keine
zwingende Abfolge fiir den Unterricht abgeleitet werden kann. Auflerdem rdumen [Schubert und
Schwill (vgl. 2004, S. 38) ein, dass damit nicht alle Aspekte des Informatikunterrichts gleich gut
abgebildet werden. Insbesondere der Bezug zu angewendeten Informatiksystemen wird nur indi-
rekt beriicksichtigt. Dieser Aspekt wird aber mit einbezogen, wenn als Untersuchungsgegenstand
wie im systemorientierten Ansatz auch reale Informatiksysteme verwendet werden. Die Ansétze
verbinden dann jeweils die typischen Tétigkeiten Analyse, Modellierung, Implementierung, Er-
probung und Bewertung mit unterschiedlichem Schwerpunkt.

Mit Internetanwendungen und -diensten bilden Produkte der Informatik in besonderer Weise
einen Bezugspunkt fiir den kompetenzorientierten Unterricht. Zum einen wird der Bildungs-
bedarf daraus abgeleitet, zum anderen besteht der Anspruch, dass Wissen iiber Aufbau und
Funktionsweise des Internets im Kontext von Internetanwendungen und -diensten angewendet
werden kann. Die in den fachdidaktischen Ansétzen fiir den Informatikunterricht identifizier-
ten typischen Tétigkeiten Analyse, Modellierung, Implementierung, Erprobung und Bewertung
koénnen dann danach unterschieden werden, ob das Vorhandensein eines Informatiksystems Vor-
aussetzung ist. Erprobung und Bewertung setzen ein Informatiksystem als Ausgangspunkt vor-
aus. Sie sind daher untersuchende Tétigkeiten im Gegensatz zu erzeugenden Tétigkeiten. Bisher
identifizierte Vorgehensweisen in Lehr-Lernprozessen zu Internetworking (siche Abschnitt
und werden daher mit Bezug zu internetbasierten Informatiksystemen untersucht.

Aufbau von Internetworks: Die Verbindung vorhandener Hard- und Softwarekomponenten zu
einem Rechnernetz und deren Verbindung zu Internetworks ermoglicht den Wissenserwerb
zu statischen Strukturen. In den betrachteten Beispielen wurde der Aufbau auch mit der
Verwendung durch Informatiksysteme kombiniert. Nur dann ist es auch moglich, die struk-
turellen Eigenschaften mit der Funktionalitit zu verbinden. Voraussetzung zum Aufbau
sind zumindest intuitive Vorstellungen iiber die Funktionalitdt der Komponenten und iiber
mogliche Verbindungen.

Programmierung von internetbasierten Informatiksystemen: Die Entwicklung von verteilten
Anwendungen ermoglicht insbesondere Einblicke in Abldufe auf der Anwendungsschicht.
Durch die Socket-Schnittstelle der Transportprotokolle wird von darunter liegenden Eigen-
schaften abstrahiert. Voraussetzung fiir die Realisierung in Lehr-Lernprozessen ist, dass die
Lernenden bereits iiber Grundlagen zur Programmierung verfiigen.

Nachempfindung einer Komponente einer Internetanwendung: Durch Lernende wird die Funk-
tionalitét, die im Normalfall durch ein Programm automatisiert ist, nachgebildet, um einen
Einblick hinter die Benutzungsschnittstelle zu erhalten. Anwendungsprotokolle werden di-
rekt zur Interaktion mit einem weiteren Prozess verwendet. Voraussetzung sind Grundlagen
zum Client-Server-Prinzip.

Anwendung internetbasierter Informatiksysteme: Internetanwendungen und -dienste werden
konfiguriert und verwendet, um zu Kommunizieren, Ressourcen im Internet bereit zu stel-
len und um auf Ressourcen zuzugreifen. Lernende kénnen damit wichtiges Wissen zur Ver-
wendung internetbasierter Informatiksysteme erwerben. Die Zugéinglichkeit zur zugrunde
liegenden Funktionsweise hidngt von der verwendeten Benutzungsschnittstelle ab. Voraus-
setzung ist Wissen iiber Aufbau und Funktionsweise des Internets.

Beobachtung des Datenaustauschs: Die Beobachtung des Datenaustauschs ermoglicht insbe-
sondere in Kombination mit der Anwendung von internetbasierten Informatiksystemen
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den Wissenserwerb {iber die Interaktion zwischen Programmen zur Realisierung der er-
warteten Funktionalitéit. Voraussetzung sind Grundlagen iiber verwendete Protokolle und
Protokolldateneinheiten.

Aufbau und Programmierung sind erzeugende Vorgehensweisen, weil hierbei Modellierung und
Implementierung den Schwerpunkt bilden. Anwendung und Beobachtung sind dagegen untersu-
chende Vorgehensweisen mit dem Schwerpunkt auf Erprobung und Bewertung. Die Nachempfin-
dung einer Komponente einer Internetanwendung — beispielsweise eines E-Mail-Clients — kann
nicht eindeutig zugeordnet werden, weil zum einen eine Komponente durch die Nachempfindung
erzeugt wird, zugleich aber eine weitere Komponente — beispielsweise der E-Mail-Server — unter-
suchend einbezogen wird. Es wird jedoch deutlich, dass jede der Vorgehensweisen Zugéinge zu
unterschiedlichen Gesichtspunkten erméglicht. Durch Verkniipfung der Vorgehensweisen kann
dann eine umfassendes Bild internetbasierter Informatiksysteme erzeugt werden.

3.3.3 Sichten auf reale Informatiksysteme
Beobachtete Lernschwierigkeiten

Weigend (2007) untersucht intuitive Modelle, die zu Fehlvorstellungen fithren kénnen. Von Fehl-
vorstellungen wird dann gesprochen, wenn aus der Verkniipfung von Erfahrung und vorhandenem
Wissen falsche Schlussfolgerungen gezogen werden.

»Intuitive Modelle, wenn sie denn zu Fehlvorstellungen fithren, werden von Padagogen als
Barrieren fiir den Erwerb wissenschaftlich fundierter Expertenkonzepte gesehen |[. .. ]. Dement-
sprechend sollten Misconceptions moglichst vermieden werden |. .. ]. Bereits vorhandene Fehl-
vorstellungen miissten dann vom Lehrer entdeckt und im Unterricht gezielt aufgegriffen wer-
den“ (Weigend, 2007, S. 19).

Eine mogliche Strategie dazu ist, dass im Unterricht Widerspriiche aufgezeigt werden, die aus
den Fehlvorstellungen resultieren. Aus Sicht des Konstruktivismus gibt es jedoch keine falschen
intuitiven Modelle. Diesen scheinbaren Widerspruch 16st Weigend auf, indem er Inhalt und Ver-
wendung der Fehlvorstellungen unterscheidet. Wobei der Inhalt ein intuitives Modell ist. Die
Ursache fiir falsche Schlussfolgerungen liegt dann nicht im intuitiven Modell selbst sondern in
dessen falscher Verwendung. Das Aufdecken von Fehlvorstellungen in Lehr-Lernprozessen bedeu-
tet dann Wissenserwerb, weil die Grenzen der Anwendbarkeit eines intuitiven Modells erkannt
werden (vgl. Weigend, 2007, S. 19). Im Folgenden werden beobachtete Lernschwierigkeiten und
damit verbundene Fehlvorstellungen zu Internetworking untersucht, um daraus Anforderungen
an die Gestaltung von Lernsoftware zu Internetworking abzuleiten.

E-Mail-Protokolle wurden im Unterricht sehr anschaulich, indem die Lernenden E-Mails mit
den Kommandos des SMTP und POP3 iiber eine TCP /IP-Verbindung zum Mailserver versen-
det bzw. abgeholt haben. Dazu wurde ein Mailserver auf einem Rechner im lokalen Rechnernetz
installiert. Das Verstehen des Ubertragungswegs einer E-Mail iiber mehrere Mailserver bis zur
Mailbox des Empféngers ist notwendig, um zu verstehen, warum es nicht méglich ist, den Ver-
sand von E-Mails mit gefilschtem Absender zu verhindern. Im anschliefenden Unterrichtsge-
spriach konnten die Erkenntnisse zu den Protokollen jedoch nicht auf diese Situation iibertragen
werden. Eine zu starke Vereinfachung der realen Infrastruktur zur Untersuchung der Abldufe von
Internetanwendungen fithrte daher zu unvollstdndigen und nicht angemessenen Vorstellungen.
Erforderlich ist daher, dass ein Zugang zu einer realistischeren Infrastruktur fiir die Ubertragung
von E-Mails erméglicht wird.

Eine weitere Schwierigkeit stellte die Unterscheidung von konkreten Komponenten und von ab-
strakten Komponenten eines Modells dar. Das wurde im Zusammenhang des Schichtenmodells
deutlich. Im Unterricht wurde dieses Thema mit einer Visualisierung untersucht, in der der Da-
tenaustausch zwischen zwei Rechnern iiber einen Vermittlungsrechner dargestellt wurde. Die
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Visualisierung stellte die Ubertragung iiber die verschiedenen Schichten in verschiedenen Feh-
lersituationen dar. Im Abschlusstest wurde die Frage gestellt, mit welcher Komponente Rech-
nernetze verbunden werden und welche Funktion diese Komponente erfiillt. In einer Antwort
wurde die physikalische Schicht als Komponente angefiihrt. In einer anderen Antwort wurde als
Funktion des Vermittlungsrechners ,,Sicherung der Daten“ genannt. Erwartet worden ist nicht
die verteilte Funktionalitéit der Transportschicht sondern die Funktionalitdt des Vermittlungs-
rechners zur Weiterleitung von Paketen. Erforderlich ist eine klare Trennung von abstrakten
Architekturkomponenten und physischen Komponenten in Internetworks.

Die Struktur und Funktionsweise des DNS wurde im Unterricht durch zwei ikonische Model-
le dargestellt. Ein Baumdiagramm zeigt die hierarchische Struktur des Namensraumes auf. Mit
Kollaborationsdiagrammen kann der Ablauf zur Auflésung eines Domainnamens mit iterativ und
rekursiv ausgefithrten Anfragen dargestellt werden. Die Lernenden haben dazu die schrittweise
(iterative) Auflésung eines Domainnamens durchgefiihrt. Im Abschlusstest sollten sie ein Baum-
diagramm mit mehreren Domainnamen erstellen. In einer der Antworten wurden die Blétter von
zwei Domainnamen mit der Subdomain www zu einem Blatt zusammengefasst. In einer anderen
Antwort wurde die Subdomain de eines Domainnamens als Top-Level-Domain (TLD) eines an-
deren Domainnamens verwendet. Mit dem Wissen iiber den Zusammenhang der Auflésung eines
Domainnamens vom Wurzelknoten zu einem Blatt werden diese Fehler sofort deutlich. Dass
diese Hierarchie durch DNS-Server abgebildet wird, kann durch die manuelle Auflésung eines
Domainnamens nur indirekt aufgezeigt werden. Erst die Verkniipfung von Wissen iiber die stati-
schen und dynamischen Aspekte ermdoglicht ein tragfihiges Versténdnis dieser Zusammenhénge.
Geeignete Zuginge erfordern die Verkniipfung von Aufbau aus Hard- und Softwarekomponenten
und Abldufen im Internet.

Unterschiedliche Perspektiven

Spiro u.a. (1988) haben mit der Cognitive Flexibility Theory (vgl. Abschnitt Voraus-
setzungen fiir das Lernen komplexer Sachverhalte untersucht. Sie leiten daraus konkrete An-
forderungen zur Gestaltung von Lehr-Lernprozessen ab: (1) Zum einen miissen zu starke Ver-
einfachungen vermieden werden. Das heifit konkret, dass Komplexitiat und UnregelméBigkeiten
dargestellt und die Interaktion zwischen zuvor einzeln betrachteten Komponenten und die Zu-
sammenhénge zwischen Konzepten hervorgehoben werden miissen. (2) Der zweite Grundsatz ist
die Verwendung mehrerer Reprisentationen. Die kognitive Flexibilitat ist davon abhingig, dass
verschiedene Denkweisen zu einem Thema verfiigbar sind. Wissen, das auf verschiedene Weisen
genutzt werden soll, muss auch auf verschiedene Weisen gelernt, reprasentiert und ausprobiert
werden. (3) Der dritte Grundsatz ist, dass im Mittelpunkt konkrete Anwendungsfille stehen
sollen. Die Bedeutung dieses Grundsatzes steigt mit der schlechten Strukturierung eines Wis-
sensbereichs. (4) Der vierte Grundsatz ist, dass Konzeptwissen als angewandtes Wissen erlernt
werden soll. (5) Der fiinfte Grundsatz ist, dass Schemata durch die Lernenden aufbauend auf
konkrete Anwendungsfille konstruiert werden sollen. (6) Der sechste Grundsatz ist, dass Fach-
konzepte und Anwendungsfille miteinander verbunden bzw. diese nicht getrennt voneinander im
Lehr-Lernprozess aufgegriffen werden sollen. (7) Der siebte Grundsatz ist, dass die Lernenden
aktiv partizipieren miissen, aber mit der Komplexitét nicht auf sich allein gestellt sein diirfen.
Einen Losungsansatz zur Beriicksichtigung dieser Anforderungen durch Lernsoftware beschreibt
das Sichtenkonzept.

Stechert (2007a) beschreibt einen allgemeineren Ansatz fiir das Verstehen von Informatiksystem-
en. Dieser Ansatz basiert auf der Unterscheidung von drei Perspektiven, durch die ein System
charakterisiert werden kann (vgl. Claus und Schwill, 2006, S. 677). Demnach werden das nach
auBen sichtbare Verhalten (A), die innere Struktur eines Systems (B) und spezifische Imple-
mentierungsdetails (C) unterschieden. Das nach auflen sichtbare Verhalten ist mit der Benut-
zungsschnittstelle verkniipft. Aufgrund von Eingaben und Ausgaben wird die Funktionalitéit des
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Informatiksystems erfasst. Weil Internetanwendungen und -dienste aber nicht als abgeschlossenes
System, dessen einzige Schnittstelle die Benutzungsschnittstelle ist, beschrieben werden kann,
reicht diese Perspektive nicht aus, um die Funktionalitdt und damit verbundene Nebeneffekte
zu erfassen. Die innere Struktur umfasst Soft- und Hardwarestrukturen und schlieft damit auch
die Vernetzung mit ein (vgl. Claus und Schwill, 2006, S. 314). Das stellt die Grundlage fiir ein
Verstédndnis der Komplexitét internetbasierter Informatiksysteme dar. Denn damit werden so-
wohl die beteiligten Komponenten in Rechnernetzen als auch die Modularisierung der Funktionen
durch Protokolle der verschiedenen Schichten erfasst. Die Implementierungsdetails beschreiben
die Funktionalitdt noch einmal konkreter — beispielsweise auf der Grundlage von Programmquell-
texten. Eine Gesamtsicht auf internetbasierte Informatiksysteme kann aus dieser Perspektive nur
schwer erreicht werden. Stechert| (2007a) begriindet, dass es notwendig ist, die Perspektiven A—-C
in Lehr-Lernprozessen zu verkniipfen. Stechert und Schubert (2007) begriinden die besondere
Bedeutung der Bereiche des sichtbaren Verhaltens (A), der inneren Struktur (B) und deren Zu-
sammenhénge (AB). Lernsoftware, die das Verstehen der Funktionsweise des Internets férdern
soll, muss daher im Besonderen diese Perspektiven berticksichtigen.

Brinda (2004, 2006) begriindet mit dem Sichtenkonzept, dass fiir ein angemessenes Gesamtbild
zu Informatiksystemen verschiedene Perspektiven einbezogen werden miissen. Mit der Unter-
scheidung zwischen Struktur- und Verhaltensdiagrammen begriindet er, dass die Beschreibung
eines Informatiksystems notwendigerweise statische und dynamische Aspekte umfasst (vgl. Brin-
da, 2006, S. 109). Im Hinblick auf Internetworking sind dabei der Aufbau von Hard- und Software
sowie die Beziehungen der Komponenten untereinander als statische Aspekte zu betrachten. Die
Interaktion zwischen Mensch und Maschine sowie die Interaktion zwischen verteilten Program-
men und der damit verbundene Datenaustausch werden den dynamischen Aspekten zugeordnet.
Eine weitere Unterscheidung von Real-, Modell- und Produktsicht leitet er aus den Phasen
eines Entwicklungsprozesses ab. Sie sind dann wichtig, wenn Modellierung der Inhalt des Unter-
richts ist. Fiir den Bereich Internetworking sind jedoch Real- und Produktsicht identisch. Daher
kann diese Unterscheidung nicht nutzbar gemacht werden. Zum Verstehen internetbasierter In-
formatiksysteme werden die Sichten daher unter Beriicksichtigung verschiedener Perspektiven
zur Beschreibung von Informatiksystemen und der Unterscheidung zwischen dynamischen und
statischen Aspekten systematisiert.

(A) auBlen sichtbares (B) innere Struktur (C) Implementierungs-
Verhalten details
dynamisch Benutzungsschnittstelle Datenaustausch zwischen Austausch von
(Ein- und Ausgabe) Stationen im Rechnernetz Protokolldateneinheiten
statisch - Vernetzung der Stationen, Programmquelltext
Schichtenarchitektur

Tabelle 3.8: Perspektiven zu Internetworking

In Tabelle werden Perspektiven auf Internetworking beschrieben. Beim Entwurf von Lern-
software zum entdeckenden Lernen zu Internetworking miissen diese Perspektiven durch Sichten
realisiert werden. Die Elemente in der Matrix sind Ergebnisse der Analyse publizierter Zugénge
zu Internetworking (vgl. Abschnitte [2.3.2] und [3.3.2) und den daraus identifizierten Vorgehens-
weisen. Sichten kénnen auch verschiedene Aspekte kombinieren. Brinda (2004) spricht von hybri-
den Sichten, wenn dynamische und statische Aspekte gemeinsam dargestellt werden. Fin Beispiel
dafiir ist, dass der Datenaustausch auf den verschiedenen Schichten dargestellt wird. Schichten-
architektur und der Austausch von Protokolldateneinheiten wird damit kombiniert. Wichtig ist,
dass die Sichten synchronisiert sind. Dazu miissen zum einen dynamische Aspekte — soweit sie
dargestellt werden — in den Sichten synchronisiert abgebildet und zum anderen Anderungen, die
durch Eingriffe der Lernenden erfolgen, in allen Sichten beriicksichtigt werden. In den untersuch-

86



3.3 Lernsoftware: Unterstiitzung entdeckenden Lernens

ten Ansétzen fiir Unterricht mit Lernsoftware wurde deutlich, dass es nicht zwingend notwendig
ist, alle Sichten durch eine Lernsoftware zu realisieren. Erwartet wird jedoch, dass durch die be-
schriebenen Sichten die Gestaltung der Lehr-Lernprozesse flexibler ist und die Anforderungen,
die mit der Cognitive Flexibility Theory begriindet werden, beriicksichtigt werden.

3.3.4 Simulation internetbasierter Informatiksysteme
Interaktivitdtsstufen

Ansétze zur Beschreibung des Interaktivitdtsgrades von Lernsoftware konnen in der Entwick-
lung zur Anforderungsbeschreibung genutzt werden. Schulmeister| (2002) befasst sich mit der
Beschreibung der Interaktivitéit von rechnerbasierten Unterrichtsmitteln. Die Eigenschaft einer
Lernsoftware bestimmt dann die Moglichkeiten des Handelns in Lehr-Lernprozessen.

,Unter Interaktivitdt verstehe ich das Handeln mit den Lernobjekten oder Ressourcen des
Programms und nicht als Interaktion im Sinne von Kommunikation und Kooperation“ (Schul-
meister, 2002, S. 194).

Er beschreibt dazu eine sechsstufige Taxonomie. Auf den ersten drei Stufen ist ein Inhalt vorab
vollsténdig beschrieben. Unterschiedliche Stufen ergeben sich daraus, dass Moglichkeiten der
Auswahl verschiedener Darstellungen (Stufe II) oder die Modifizierung der Darstellung (Stufe
III) bestehen. Auf den folgenden Stufen ist der Inhalt nicht statisch sondern wird dynamisch
erzeugt. Verschiedene Stufen ergeben sich daraus, ob Eingabe (Stufe IV), Verarbeitung (Stufe
V) oder Eingabe und Verarbeitung (Stufe VI) modifiziert bzw. erstellt werden kénnen, um die
Ausgabe bzw. Riickmeldung der Lernsoftware zu beeinflussen. Zur Unterstiitzung entdeckenden
Lernens muss die Lernsoftware zumindest Stufe IV realisieren, weil erst damit die Moglichkeit
besteht, Vermutungen {iber die Funktion eines gegebenen Systems durch Modifizierung von
Eingaben und den daraus resultierenden Ausgaben auf ihre Tragfihigkeit hin zu iiberpriifen.
Wenn zudem auch die Moglichkeit bestehen soll, Vermutungen iiber die Funktionsweise mit
gegebenen Ein- und Ausgaben zu priifen, ohne dass bereits ein System vorhanden ist, muss
die Verarbeitung manipulierbar sein. Das entspricht Stufe V. Die Taxonomie beschreibt also, ob
Inhalte statisch sind oder dynamisch erstellt werden und welche Moglichkeiten der Manipulation
angeboten werden.

statischer Inhalt dynamischer Inhalt
Manipulation Manipulation
Eingabe Verarbeitung
Aufbau von Internetworks (%)
Programmierung von internetbasierten Informatik- (x)
systemen
Nachempfindung einer Komponente einer Internet- X
anwendung
Anwendung internetbasierter Informatiksysteme X
Beobachtung des Datenaustauschs X

Tabelle 3.9: Vorgehensweisen im Unterricht und Interaktivitdtsstufen

In Tabelle wird dargestellt, welche Interaktivitdtsstufen durch eine Lernsoftware fiir die ver-
schiedenen Vorgehensweisen realisiert werden miissen. In der Spalte zum statischen Inhalt sind
die Interaktivitédtsstufen I-I1I zusammen gefasst. Die Kombination der Manipulation von Einga-
be und Verarbeitung entspricht Stufe VI. Fiir die erzeugenden Vorgehensweisen ist die Moglich-
keit zur Manipulation der Verarbeitung erforderlich. Sollen diese Vorgehensweisen auch eine
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Uberpriifung mit Unterstiitzung der Lernsoftware umfassen, muss aufierdem auch die Moglich-
keit bestehen, Eingaben zu modifizieren, um den funktionalen Zusammenhang zwischen Eingabe
und Ausgabe zu untersuchen. Die Beobachtung des Datenaustauschs erfolgte in den untersuch-
ten Zugéngen in Verkniipfung mit anderen Vorgehensweisen, die eine hohere Interaktivitétsstufe
erfordern. Zur Unterstiitzung aller beschriebenen Vorgehensweise mit der Lernsoftware ist es
erforderlich, dass Stufe VI realisiert wird.

Simulation realer Informatiksysteme

Entdeckendes Lernen mit realen Informatiksystemen erfordert eine Reduktion ihrer Komplexitét.
Im Sinne von Explorationsmodulen soll es moglich sein, Fachkonzepte sowohl fokussiert wie auch
im Verbund zu untersuchen. In der Informatik werden Simulationen verwendet, um Erkenntnisse
zu erlangen, die in der Realitét beispielsweise wegen ihrer Komplexitét nicht zugénglich sind:

»In der Informatik bezeichnet Simulation die Nachbildung von Vorgéingen auf einer Rechen-
anlage auf der Basis von Modellen (das sind im Computer darstellbare Abbilder der realen
Welt). [...] Jede Simulation beginnt mit der Entwicklung eines Simulationsmodells, das die
wesentlichen Eigenschaften der zu simulierenden Vorgénge und ihre Beeinflussung widerspie-
gelt. Alle Ergebnisse einer Simulation beziehen sich nur auf dieses Modell. Inwieweit solche
Ergebnisse auf die Wirklichkeit {ibertragen werden kénnen, hingt daher entscheidend davon
ab, wie gut die Wirklichkeit durch das Modell abgebildet wird“ (Claus und Schwill, 2006, S.
615f, Hervorhebung im Original).

Simulation umfasst also sowohl erzeugende Tétigkeiten — die Erstellung von Abbildern der rea-
len Welt — wie auch untersuchende Tétigkeiten auf der Grundlage des Simulationsmodells. Das
Simulationsmodell beschreibt die funktionalen Zusammenhénge. Parameter, die den Ablauf der
Simulation beeinflussen, beschreiben die Rahmenbedingungen. Die betrachteten Untersuchungs-
gegenstinde sind internetbasierte Informatiksysteme. Um die untersuchenden Tétigkeiten im
Lehr-Lernprozess mit Lernsoftware zu unterstiitzen, ist es erforderlich, dass bereits ein Abbild
der realen Welt mit wesentlichen Eigenschaften existiert. Die erzeugenden Tétigkeiten kénnen
das Simulationsmodell erweitern oder modifizieren. Das zugrunde liegende Modell bietet die
Moglichkeit zu angemessenen Erkenntnissen, wenn die Ergebnisse der Simulation auf die Wirk-
lichkeit iibertragbar sind. Grenzen und Moglichkeiten des Simulationsmodells miissen deshalb
fachdidaktisch begriindet werden.

Simulation kann also als Losungsansatz zur Bewiltigung der Komplexitét realer internetbasierter
Informatiksysteme verwendet werden. Hubwieser (2007) unterscheidet Modellierung und Simu-
lation im Informatikunterricht. Er versteht unter einem Modell ein von Details abstrahierendes
Abbild realer oder hypothetischer Systeme (vgl. Hubwieser, 2007, S. 86). Eine Abgrenzung zur
Simulation ist dann mit dem Ubergang von abstraktem zu ausfithrbarem Modell moglich (vgl.
Hubwieser, 2007, S. 73). Schubert und Schwill (2004) sprechen dann von enaktiven Modellen:

,Die Wirklichkeit wird durch Objekte modelliert, an denen man Handlungen vornehmen
kann, und die selber aktiv werden und auf andere Objekte einwirken konnen, die folglich
vom Menschen kognitiv erfasst werden wie ihre Originale“ (Schubert und Schwill, 2004, S.
155).

Informatiksysteme als ausfithrbare Modelle erméglichen im Sinne der Simulation in der Infor-
matik Erkunden von und Experimentieren mit komplexen Sachverhalten. Durch den Einsatz ge-
eigneter Lernsoftware als Unterrichtsmittel konnen Tétigkeiten zum entdeckenden Lernen durch
Simulation realisiert werden.

Virtuelle Internetworks

Zur Realisierung der Lernsoftware Filius wurde der Ansatz gewihlt, reale Informatiksysteme zu
simulieren. Der Zugang erfolgt {iber virtuelle Rechnernetze und Internetworks sowie virtuelle
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Arbeitsflichen mit der Moglichkeit, Rechnernetze aufzubauen und zu konfigurieren sowie Soft-
ware zu installieren, zu konfigurieren und anzuwenden. Das Simulationsmodell beschreibt also
Struktur und Verhalten von internetbasierten Informatiksystemen.
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Abbildung 3.15: Paketdiagramm zur Architektur der Lernsoftware Filius

In Abbildung wird die Architektur der Lernsoftware Filius dargestellt. Das Simulations-
modell umfasst die Pakete hardware und software. Die Hardware umfasst verschiedene Typen
von Stationen im Paket knoten sowie Netzwerkkarten und Kabelverbindungen. Die Software um-
fasst zum einen Systemsoftware fiir die Knoten als Firmware oder Betriebssystem, die im Paket
system zusammen gefasst werden. Zum anderen werden die Protokolle und zugehorige Proto-
kolldateneinheiten den Paketen zu den Schichten des Internetschichtenmodells zugeordnet. Eine
Ausnahme bilden die Anwendungsprotokolle, die in dem Paket der jeweils zugehorigen Anwen-
dung vorhanden sind. Vier Sichten ermdglichen den Zugang zu unterschiedlichen Komponenten
des Simulationsmodells fiir Lernende. Die Bestandteile von Informatiksystemen aus Software und
Hardware einschliellich Vernetzung werden nachgebildet und erméglichen dadurch entdeckende
Zugénge in einer Umgebung reduzierter Komplexitiit.

| DHCP || DNS || HTML || POP3 || SMTP || Gnutellal

ARP

Ethernet

Abbildung 3.16: In Filius implementierter Protokollstapel

Die Protokolle der Transport-, Vermittlungs- und Netzzugangsschicht sind Bestandteil der Lern-
software und kénnen durch Lernende nicht modifiziert werden. In Abbildung 3.16/werden die rea-
lisierten Protokolle dargestellt. Die Netzzugangsschicht ist nur insoweit Teil von Internetworking,
wie die zugehorigen Fachkonzepte zum Versténdnis der dariiber liegenden Schichten notwendig
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sind. Das Ethernet-Protokoll konnte daher sehr stark vereinfacht werden. Durch die Vernetzung
mit Punkt-zu-Punkt-Verbindungen kénnen keine Fehler durch Kollisionen beim Zugriff auf ein
gemeinsames Ubertragungsmedium auftreten. Wesentlicher Aspekt des Protokolls auf der Netz-
zugangsschicht ist daher die Adressierung mit MAC-Adressen (MAC — Medium Access Con-
trol), die zur Weiterleitung durch Switches in einem lokalen Rechnernetz verwendet werden. Mit
TCP soll im Lehr-Lernprozess der Dreiwege-Handshake und die zuverléssige Dateniibertragung
zuganglich sein. TCP wurde mit dem Stop-and-Wait-Verfahren und nicht mit Sliding-Window
realisiert. Damit verbunden ist eine deutliche Komplexitédtsreduktion. Moglich ist dies, weil keine
Fluss- und keine Uberlastkontrolle umgesetzt werden musste. Auflerdem kénnen Segmente we-
gen statisch konfigurierter Ubertragungswege auch nicht in verkehrter Reihenfolge eintreffen. Fiir
Lernende ist damit der Vorteil verbunden, dass die wichtigen Fachkonzepte leichter beobachtet
werden koénnen. Erweiterungen des Protokollstapels konnen durch Lernende auf der Schicht der
Anwendungsprotokolle vorgenommen werden. Die Vereinfachungen des Simulationsmodells der
Protokolle wurde zur Erhohung der Softwarezuverléssigkeit unter Beriicksichtigung didaktisch
begriindeter Anforderungen vorgenommen.

Das Simulationsmodell kann also durch Aufbau und Konfiguration von Netzwerken sowie durch
zusétzliche Anwendungsprotokolle modifiziert werden. Um Lehr-Lernprozesse zu ausgewéhlten
Fachkonzepten zu realisieren, ist es erforderlich, unterschiedliche Szenarios zur Verfiigung zu stel-
len. Filius unterstiitzt dies, indem es moglich ist, Projektdateien zu erstellen und auszutauschen,
die Aufbau und Konfiguration von Netzwerken sowie gegebenenfalls zusétzliche Anwendungen
mit einschliefen. Im Zusammenhang mit Aufgaben kann damit das notwendige Wissen zur Be-
arbeitung und damit die Aufgabenklasse variiert werden, indem gegebene Rahmenbedingungen
in einer Projektdatei vorgegeben werden.

3.3.5 Realisierung der Zugange mit vier Sichten
Anwendungssicht: Nach auBlen sichtbares Verhalten

Die Anwendungssicht stellt eine virtuelle graphische Benutzungsschnittstelle zu einem Betriebs-
system und verschiedenen Programmen zur Verfiigung. Das Simulationsmodell kann durch Hin-
zufiigen und Entfernen von Programmen modifiziert werden. Die Benutzungsschnittstelle zur
Darstellung des nach auflen sichtbaren Verhaltens ermdéglicht Erkenntnisse zur Funktionsweise
des Informatiksystems. Parameter zur Ausfiihrung des Simulationsmodells werden durch Kon-
figuration der Programme verdndert. Die Verwendung der Programme initiiert den Ablauf der
Simulation. Die Ausgaben der Programme sind Bestandteil der Simulationsergebnisse, die durch
Lernende ausgewertet werden miissen. Mit der Anwendungssicht kann also sowohl das Simula-
tionsmodell modifiziert, wie auch Eingaben und Ausgaben zur Simulation vorgenommen bzw.
beobachtet werden.

Jedes Endsystem in einem Rechnernetz stellt eine virtuelle Arbeitsfliche zur Verfiigung, die den
Zugriff auf verschiedene Programme erlaubt. Mit einem Programm zur Softwareverwaltung als
Teil des Betriebssystems ist es moglich, Programme auf dem Rechner zu installieren und zu ent-
fernen. Neben lokalen Anwendungen zur Dateiverwaltung, zur Textbearbeitung und zur Bildbe-
trachtung stehen verschiedene Programme fiir Internetanwendungen und -dienste zur Verfiigung.
Dazu gehéren Webbrowser und -server, E-Mail-Programm und E-Mail-Server, ein Programm
fiir internetbasierten Dateiaustausch in einem Peer-to-Peer-Netzwerk, ein DNS-Server und ein
Firewall-Programm. Jedes Programm stellt eine eigene graphische Benutzungsschnittstelle zur
Verfiigung. Eine Besonderheit stellt die Echo-Anwendung dar. Ein Echo-Server wartet auf ei-
nem einzustellenden Port auf eingehende Verbindungsanfragen und sendet alle Nachrichten, die
er erhilt, direkt zuriick. Mit dem Echo-Client kann eine Verbindung zu einem beliebigen TCP-
Port hergestellt und dariiber Textnachrichten verschickt werden. Angezeigt werden die jeweiligen
Antworten des Servers. Die Anwendungsmoglichkeiten des Client-Programms sind mit Netcat
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Abbildung 3.17: Virtuelle Arbeitsflichen von zwei Rechnern mit Webbrowser und Webserver in
der Anwendungssicht

oder Putty vergleichbar (siehe Abschnitt[4.5). In Abbildung wird die Anwendungssicht mit
zwei virtuellen Arbeitsflichen dargestellt. Auf einem Rechner ist der Webserver gestartet und der
mitprotokollierte Datenaustausch wird angezeigt. Auf dem zweiten Rechner ist der Webbrowser
zu sehen, mit dem der Webseitenabruf initiiert wurde und die vom Webserver angeforderten
Daten dargestellt werden. Die Anwendungssicht ermoglicht damit, dass bekannte Internetan-
wendungen als Ausgangspunkt fiir entdeckendes Lernen ausgewéhlt werden.

Die typischen Tétigkeiten der Lernenden bestehen darin, Programme einzurichten. Drei Beispiele
veranschaulichen die M6glichkeiten:

e WWW: Die abzurufenden Dateien eines Webservers werden in dem Dateisystem, das durch
das Betriebssystem des Rechners zur Verfiigung gestellt wird, gespeichert. Die Lernenden
konnen entweder die vorgegebene Standardseite mit dem Texteditor modifizieren oder aber
eigene Webseiten anlegen und diese mit Verweisen verkniipfen. Damit wird fiir die Lernen-
den veranschaulicht, wie ein Uniform Resource Locator (URL) aus Protokoll, Adresse des
Rechners und Dateipfad aufgebaut ist.

e E-Mail: Zum Versand von E-Mails muss an einem Mailserver ein Benutzerkonto eingerich-
tet werden. Im E-Mail-Programm ist es dann notwendig, Einstellungen zum verwendeten
Mailserver vorzunehmen. Damit wird den Lernenden eine geeignete Gesamtsicht auf die
Internetanwendung zur Verfiigung gestellt. Der Mailserver erméglicht neben der Verwal-
tung von Benutzerkonten auch die Anzeige, wieviele Nachrichten gerade im Postfach eines
Kontos zum Abruf zur Verfiigung stehen.

e DNS: Der DNS-Server ermoglicht Eintriige zur Auflésung eines Domainnamens (A) und
fiir die E-Mail-Weiterleitung (MX). Im Zusammenhang mit einem Webserver ist es da-
mit moglich, auch Domainnamen zum Abruf einer Webseite zu verwenden. Mit den Ein-
tragen zur E-Mail-Weiterleitung ist es zudem moglich, mehrere Mailserver fiir verschiedene
Domaénen einzurichten. Eingehende E-Mails werden dann gegebenenfalls vom Mailserver
des Absenders zum Mailserver des Empféingers automatisch weitergeleitet.

Realistische Anforderungssituationen zum Abruf und zur Bereitstellung von Ressourcen im In-
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ternet konnen damit nachgebildet werden.

Netzwerksicht: Die physische Struktur

Mit der Netzwerksicht wird eine Darstellung des Rechnernetzes bestehend aus physischen Kom-
ponenten unterstiitzt. Funktionale Zusammenhénge werden auch durch die verwendeten Hard-
warekomponenten in einem Rechnernetz beschrieben. Die Vernetzung von Stationen ist daher
Teil des Simulationsmodells. Aulerdem werden hier Einstellungen der Systemsoftware der Statio-
nen, die fiir den Datenaustausch erforderlich sind, vorgenommen. Wenn die Simulation gestartet
bzw. Datenaustausch initiiert wurde, ist es moglich, den Datenaustausch iiber die genutzten
Verbindungen zu beobachten, indem aktive Verbindungen optisch hervorgehoben werden. Mit
der Netzwerksicht werden damit die Perspektiven zur Vernetzung von Stationen in Rechner-
netzen und zum Datenaustausch zwischen den Stationen kombiniert. Filius stellt dazu zwei
verschiedene Modi zur Verfiigung. Den Entwurfsmodus zur Konstruktion bzw. Modifikation
und Konfiguration des Simulationsmodells und den Simulationsmodus, in den vor Ausfithrung
des Datenaustauschs gewechselt werden muss. Uber den Simulationsmodus ist dann auch die
Anwendungssicht erreichbar. Die Netzwerksicht ermoéglicht Konstruktion und Modifikation des
Simulationsmodells, die Verédnderung von Parametern zu und die Ausgabe von Ergebnissen der
Simulation.
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Abbildung 3.18: Aufbau eines Rechnernetzes und Konfiguration der Stationen in der Netzwerk-
sicht

Die verschiedenen Stationen kénnen mit Kabeln iiber die graphische Benutzungsschnittstelle
verbunden und konfiguriert werden. Rechner und Notebooks werden als Endsysteme verwen-
det und unterscheiden sich ausschliefflich in der Darstellung. Ein Switch wird dazu verwendet,
lokale Rechnernetze aufzubauen. Vermittlungsrechner werden zur Verbindung mehrerer lokaler
Rechnernetze verwendet. Filius stellt keine Routing-Algorithmen zur Verfiigung. Weiterleitungs-
tabellen miissen daher gegebenenfalls manuell ergdnzt werden, um den Datenaustausch zwischen
entfernten Rechnern in Internetworks zu ermoglichen. Jeder Vermittlungsrechner stellt zudem
eine Firewall zur Verfiigung, die Filterregeln anwendet. Die Firewall kann im Entwurfsmodus
oder aber in der Anwendungssicht des Simulationsmodus {iber eine Webschnittstelle konfiguriert
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werden. Zudem ist es moglich, eine direkte Verbindung zwischen zwei Modems iiber eine reale
TCP /IP-Verbindung herzustellen. Damit kénnen Rechner bzw. Rechnernetze, die mit Filius auf
verschiedenen realen Rechnern erstellt wurden, miteinander verbunden werden. In Abbildung
wird die Netzwerksicht im Entwurfsmodus dargestellt. Am unteren Rand ist die Einga-
bemaske zur Konfiguration des markierten Rechners getffnet. Neben einem optionalen Namen,
der ausschlieflich fiir die Darstellung verwendet wird, erfolgt hier die Konfiguration fiir die Ver-
bindung zum Rechnernetz. Aufierdem kann auf jedem Rechner auch ein DHCP-Server (DHCP
— Dynamic Host Configuration Protocol) installiert werden. Alle anderen Endsysteme im glei-
chen lokalen Rechnernetz kénnen dann automatisiert, d. h. mit DHCP, konfiguriert werden. Die
Netzwerksicht bietet damit einen Zugang zum Einrichten von Rechnernetzen.

Typische Tatigkeiten der Lernenden, die mit dieser Sicht ermdglicht werden, sind der Aufbau von
Rechnernetzen und die Konfiguration der Stationen. An drei Beispielen kann dies veranschaulicht
werden:

e Aufbau eines lokalen Rechnernetzes: Die Lernenden bilden ein lokales Rechnernetz nach,
indem Sie mehrere Rechner iiber einen Switch verbinden, von denen einer als Server ver-
wendet wird. Jedem Rechner wird eine giiltige IP-Adresse und Netzmaske zugewiesen sowie
die IP-Adresse des Servers fiir DNS eingetragen oder alternativ auf dem Server ein DHCP-
Server eingerichtet. Deutlich wird damit, dass prinzipiell alle Rechner die Rolle des Servers
iibernehmen konnen und dass die IP-Adressen aus einer gemeinsamen Netzkennung und
einer jeweils eindeutigen Rechnerkennung bestehen.

o Weiterleitung im Internetwork: Die verschiedenen Netzwerkkarten der Vermittlungsrech-
ner, die zur Verbindung mit mehreren Rechnernetzen verwendet werden, erhalten jeweils
eine IP-Adresse aus dem Adressbereich des angeschlossenen Rechnernetzes. Aulerdem wer-
den notwendige Eintréige in der Weiterleitungstabelle ergénzt. Veranschaulicht wird dar-
an, auf welcher Datenbasis durch den Vermittlungsrechner entschieden wird, iiber welchen
Ubertragungsweg der Datenaustausch erfolgt und dass jeder Vermittlungsrechner jeweils
lediglich Kenntnis iiber einen Ausschnitt des Internetworks besitzt.

e Sicherheitsarchitektur mit Firewall: Es werden verschiedene Zonen fiir die zur Verfiigung-
stellung von Ressourcen in einem Internetwork eingerichtet. Die Trennung von internem
Netzsegment, demilitarisierter Zone und externem Netzsegment (vgl. Eckert, 2004, S. 678fF)
erfolgt iiber entsprechend konfigurierte Firewalls als Bestandteil von Vermittlungsrech-
nern. Die Lernenden vertiefen damit Wissen iiber IP-Adressen und den Datenaustausch
mit Ende-zu-Ende-Protokollen, indem Filterregeln fiir die unterschiedlichen Zonen erstellt
werden.

Fiir Lernende wird damit die physische Struktur von lokalen Rechnernetzen und Internetworks
zuganglich.

Nachrichtensicht: Aufzeichnung des Datenaustauschs

Die Nachrichtensicht ermoglicht die Beobachtung des Austauschs von Protokolldateneinheiten.
Diese Sicht stellt die Moglichkeit zur Verfiigung, einen Ausschnitt der Ergebnisse des Simula-
tionsablaufs darzustellen. Es werden damit dynamische Aspekte zu Internetworking einsehbar.
Die Protokolldateneinheiten werden den Implementierungsdetails zugeordnet, weil damit die
Realisierung der Interaktion in Rechnernetzen beschrieben wird. Zudem wird aber auch eine
Verkniipfung zur inneren Struktur internetbasierter Informatiksysteme mit Bezug zum Schich-
tenmodell dargestellt. Die Verwendung erfolgt in Kombination mit anderen Sichten, weil hiermit
keine Modifizierung des Simulationsmodells oder der Rahmenbedingungen ermdoglicht wird.

In der Nachrichtensicht wird der Datenaustausch auf verschiedenen Schichten des Protokollsta-
pels dargestellt. Die Aufzeichnung des Datenaustauschs erfolgt fiir jeden Rechner bzw. Notebook
in einer gesonderten Tabelle. Sowohl eintreffende, wie auch versendete Daten werden erfasst. Die
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~ Datenaustausch ¥ _‘ - - - ‘ &I
Notebook 1.10 [ Webserver 5.10 |

Nr|  Zeit | Quelle | Ziel | Protokall | Schicht | Bemerkungen

6 124741 28:1D:80:BE:38:862 €D:C7:88:09:72:A8 Nertzzugang 0x800 =

G 124741 141.99.1.10 141.99.5.10 P Vermittiung Protokoll:6, TTL: &0

6 12:47:41 9634 B0 TCcp Transport SEQ: 2504868333

Anwendung GET / HITB/l.1Host: www.filius.de

7 124741 6D:C7:88:09:72:A8 28:1D:80:BE:38:62 Nezzugang 0xE00

7 124741 141.99.5.10 141.99.1.10 P Vermittiung Protokoll:&, TIL: &0
IT 12:47:41 20 2694 Tce Transport RCK: 2504668334

8 124741 6D:C7:88:09:72:A8 28:1D:80:BE:38:62 Netzzugang 0x800

8  124v4 141.99.5.10 141.99.1.10 P Vermittiung Protokoll:6, TTL: &0

8 12474 20 9694 TCP Transport SEQ: 4214218163

9 124742 28:1D:80:BE:38:62 6D:C7:88:09:72:28 Netzzugang 0x800

| _ -
0 494740 141 an 1 1 141 an © 1 n 11 T

Abbildung 3.19: Ausschnitt aus dem aufgezeichneten Datenaustausch zum Abruf einer Webseite
in der Nachrichtensicht

Nachrichtensicht kann angepasst werden, indem die anzuzeigenden Schichten ausgewéhlt werden.
In Abbildung wird dargestellt, wie die Anfrage eines Webbrowsers fiir die Standard-Web-
seite auf dem Rechner www.filius.de und die zugehorige Antwort vom Webserver mit HTTP
aussieht. Auf den drei unteren Schichten werden jeweils wichtige Attribute des Kopfdatenteils der
jeweiligen Protokolldateneinheiten aufgefiihrt und auf der Anwendungsschicht auch der Anfang
des Nutzdatenteils. Auf den unteren Schichten wird auflerdem das jeweils verwendete Adres-
sierungsschema der Schicht durch Absender und Empfinger angefiihrt. Die Nachrichtensicht
ermoglicht damit, den in der Regel nicht sichtbaren Datenaustausch, der durch die Verwendung
von Internetanwendungen ausgelost wird, einzusehen.

Diese Sicht wird verwendet, um den Datenaustausch detailliert zu analysieren. Folgende drei
erkundende Téatigkeiten illustrieren die mogliche Verwendung;:

e Anwendungsprotokoll: In der Anwendungsschicht werden beispielsweise Webserver und
Webbrowser eingerichtet. Mit dem Abruf einer Webseite wird der Datenaustausch initiiert.
In der Nachrichtensicht wird der Abruf der Webseite und die Antwort des Webservers
sowie gegebenenfalls ein weiterer automatisch durchgefithrter Abruf einer Abbildung, die
Teil der Webseite ist, aufgezeichnet. Die Lernenden kénnen das Anfrage-Antwort-Prinzip
anhand der Ubertragungsrichtung rekonstruieren. Auerdem kénnen sie erkennen, dass
ohne expliziten Abruf einer weiteren Datei automatisch weitere Daten vom Webserver
bezogen werden.

e Dreiwege-Handshake: Mit Echo-Client und -Server wird eine Verbindung hergestellt und
beendet. Aufgezeichnet wird der Datenaustausch wéihrend dieser Vorginge. Zur Ansicht
wird ausschliellich der Austausch auf der Transportschicht ausgewéhlt. Die Verwendung
der Sequenznummer und der bestétigten Sequenznummer sowie des SYN-Flags kann beob-
achtet werden. Die Lernenden erkennen, dass schon bevor iiberhaupt Nutzdaten iibertragen
werden, Datenaustausch zwischen Client und Server stattfindet.

e Zuverlissige Dateniibertragung: Vom Webserver wird eine Webseite mit Abbildung abge-
rufen. In der Nachrichtensicht wird der Datenaustausch auf Transport- und Anwendungs-
schicht analysiert. Die Lernenden beobachten, dass zu jedem Segment vom Server eine
Bestiitigung des Clients folgt und dass die Ubertragung einer lingeren Nachricht wie ei-
ner Abbildung mit mehreren Protokolldateneinheiten erfolgt. Damit wird ein Zugang dazu
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ermoglicht, wie eine logische Verbindung iiber ein paketvermittelndes Rechnernetz reali-
siert werden kann.

Mit der Nachrichtensicht kann ausschliefllich die Darstellung, nicht aber dynamisch erzeugter
Inhalt durch Lernende modifiziert werden.

Quelltextsicht: Gestaltung von Internetanwendungen und -diensten

Die Quelltextsicht ermdoglicht es, eigene Programme zu entwickeln und in der Umgebung, die
Filius zur Verfiigung stellt, zu simulieren. Unterstiitzt wird damit eine Erweiterung oder Modifi-
zierung des Simulationsmodells, indem Programme fiir die virtuelle Arbeitsfliche programmiert
und kompiliert werden. Mit der Darstellung eines Programms durch den Quelltext werden Imple-
mentierungsdetails zuginglich. Die Quelltextsicht ist Bestandteil des Entwurfsmodus. Aus dieser
Sicht heraus ist daher keine Ausfithrung des Simulationsmodells méglich. Die erstellten bzw. mo-
difizierten Programme stehen dafiir in der Anwendungssicht zur Installation und Anwendung zur
Verfiigung. Die Quelltextsicht ermoglicht die Sicht auf statische Implementierungsdetails.

P Software-Assistent - &

Schritt 2 von 3
MeinServerMitarbeiter | MeinServer |  GUIApplicationMeinServerWindow |

* auf eingehende Verbindungen warten soll, muss die Port-Nummer hier mit
#* <code»setPort (int)</code> initialisiert werden! */
public MeinServerMitarbeiter (ServerBnwendung server, Socket socket) {

super(server, socket);

VA
* Methode, die automatisch aufgerufen wird, wenn eine neue Nachricht
* gintrifft. Hier erfolgt die Verarbeitung der eingehenden Nachricht.
*/
protected void verarbeiteNachricht (String nachricht) {
try { H
socket. senden (nachricht) ;

server.benachrichtigeBeobachter ("<<" + nachricht});

catch (Exception e} {

e.printsStackTrace();

server.benachrichtigeBeobachter (e.getMessage(});

4]

‘ Zuriick ‘ ‘ Weiter ‘

Abbildung 3.20: Bearbeitung eines Programms in der Quelltextsicht

Die Entwicklung von Internetanwendungen und -diensten wird durch einen Assistenten un-
terstiitzt. Der Assistent erlaubt die Verwaltung eigener sowie die Erzeugung neuer und die
Modifizierung vorhandener Programme. Auflerdem ist es damit moglich, Programme direkt zu
kompilieren, damit sie anschlieflend in der Anwendungssicht zur Verfiigung stehen. In Abbildung
ist ein Ausschnitt aus dem Quelltext fiir ein Server-Programm zu sehen. Fiir ein Server-
Programm werden die Grundgeriiste fiir drei Klassen automatisch erzeugt, die dann modifiziert
werden koénnen. Das Grundgeriist realisiert die Funktionalitét eines Echo-Servers. Die Klasse
zur Implementierung des Servers wird ergénzt um eine , Mitarbeiterklasse“ und um eine Klas-
se fiir die graphische Benutzungsschnittstelle. In der Mitarbeiterklasse erfolgt die Verarbeitung
von Nachrichten, die iiber eine hergestellte Verbindung eintreffen, in einem eigenen Thread. Das
Grundgeriist fiir die graphische Benutzungsschnittstelle erlaubt die Konfiguration des TCP-Ports
und den Start des Servers. Auflerdem stellt es einen Bereich zur Darstellung eingehender und
versendeter Nachrichten zur Verfiigung. Mit der Quelltextsicht werden eigene Anwendungspro-
tokolle implementiert, Protokolle vorhandener Anwendungen nachgebildet oder die Funktion des
Echo-Servers erweitert.
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Voraussetzung fiir die Verwendung dieser Sicht sind Vorkenntnisse der Lernenden zur Program-
mierung. Mogliche Tatigkeiten sind dann folgende:

e Akkumulator-Server: Die Funktionalitéit des Server-Grundgeriists wird erweitert, indem
jede eingehende Nachricht in eine Zahl konvertiert und bei Erfolg zu einem Objektattribut
der Mitarbeiterklasse summe addiert wird. Der neue Wert wird dann an den Client zuriick
geschickt. Eine Verbindung zu diesem Server kann mit dem Echo-Client hergestellt werden.
Damit werden alle Zahlen, die iiber eine Verbindung eintreffen addiert. Eine Variante ist
dann, das Attribut summe der Grundklasse zuzuordnen. Damit werden die Zahlen aus allen
Verbindungen aufsummiert. Die Lernenden erhalten damit einen Einblick in den Ablauf zur
Verarbeitung eingehender Nachrichten durch den Server und kénnen verschiedene Zustidnde
eines Server unterscheiden.

e Nachbildung Webserver: Eine einfache Implementierung des HT'TP unterstiitzt lediglich
das Kommando GET. Als Antwort kann entweder eine einfache statische Webseite verschickt
oder aber eine Webseite dynamisch erzeugt werden. Der TCP-Port wird zudem festgelegt
und die Elemente der graphischen Benutzungsschnittstelle zur Anderung des Ports ent-
fernt. Die Lernenden erhalten damit einen vertieften Einblick in die Funktionsweise eines
Webservers, der nicht zwingend eine Webseite zuriick liefern muss, die im lokalen Dateisy-
stem gespeichert ist.

e Port-Scanner: Ausgangspunkt ist hierbei das Grundgeriist fiir ein Client-Programm, dass
die Funktionalitdt des Echo-Clients zur Verfiigung stellt. Die graphische Benutzungsstelle
wird gedndert, indem kein Port zur Herstellung einer Verbindung angegeben wird. Statt-
dessen werden in einer Schleife zur angegebenen Zieladresse alle TCP-Ports zur Herstellung
einer Verbindung durchprobiert. Bei erfolgreichem Verbindungsaufbau wird eine entspre-
chende Meldung ausgegeben und die Verbindung wieder geschlossen. Die Lernenden be-
kommen einen Einblick, wie leicht es ist, offene Ports als mogliche Schwachstellen, die nicht
durch eine Firewall geschiitzt werden, aufzudecken.

Die Quelltextsicht stellt hohere Anforderungen an die Vorkenntnisse von Lernenden, ermoglicht
aber vertiefte Erkenntnisse zur Funktionsweise internetbasierter Informatiksysteme.

3.3.6 Fazit

Die Simulation von internetbasierten Informatiksystemen mit Filius unterstiitzt die identifizier-
ten Zugdnge zu Internetworking. Der Aufbau von Internetworks wird mit der Netzwerksicht
ermoglicht. Die Erprobung der korrekten Konfiguration kann durch den Einsatz einer einfachen
Internetanwendung in der Anwendungssicht erfolgen. Fachkonzepte der Netzzugangsschicht wie
beispielsweise Bitkodierung oder die Verwendung unterschiedlicher Technologien werden aller-
dings nicht simuliert. Auch die Programmierung internetbasierter Informatiksysteme ist moglich.
Dabei ist es allerdings erforderlich, die Programmierschnittstelle, die von Filius zur Verfiigung
gestellt wird, zu verwenden. Mit dem Grundgeriist fiir verschiedene Anwendungstypen wird
dies unterstiitzt. Das Nachempfinden einer Komponente einer Internetanwendung wird durch
das Programm Echo-Client erméglicht. Anwendungsprotokolle zu WWW und E-Mail kénnen
dann auch in dieser abgeschlossenen Umgebung genutzt werden, die zugleich weitere Sichten
auf die Abldufe zuldsst. Die Anwendung internetbasierter Informatiksysteme wird mit verein-
fachten Benutzungsschnittstellen unterstiitzt. Allerdings werden keine Streaming-Anwendungen
zur Vefiigung gestellt. Fachkonzepte wie zur Ressourcenzuteilung und Multicast werden daher
nicht simuliert. Auch die Beobachtung des Datenaustauschs ist moglich. Einschrinkungen erge-
ben sich hierbei durch die vereinfachte Implementierung von Protokollen insbesondere auf der
Netzzugangsschicht. Damit kann zugleich die Grundlage zu einer spezielleren vertieften Aus-
einandersetzung, wie sie zur Entwicklung realer Informatiksysteme erforderlich ist, ermoglicht
werden.
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dynamisch statisch
A B C B C
Anwendungssicht X
Netzwerksicht X
Nachrichtensicht X X
Quelltextsicht x

Tabelle 3.10: Realisierung der Perspektiven auf Informatiksysteme durch vier Sichten

In Tabelle[3.10|wird dargestellt, durch welche Sichten in Filius die Perspektiven realisiert werden.
Die in den Zugéingen zu Internetworking identifizierten fiinf Perspektiven wurden also mit den
vier Sichten umgesetzt. Durch die Realisierung verschiedener Perspektiven auf Internetanwen-
dungen und -dienste kann beobachteten Lernschwierigkeiten begegnet werden. Die Kombination
von Netzwerksicht und Anwendungssicht ermoglicht die Simulation einer realistischen Infrastruk-
tur fiir E-Mail. Lernende kénnen dann beobachten, dass auch zwischen Mailservern SMTP zur
Nachrichteniibertragung verwendet wird. Abstrakte und konkrete Komponenten werden in den
Sichten getrennt. Als Komponenten werden ausschliefilich Bestandteile der Informatiksysteme
dargestellt. Die abstrakten Schichten werden dann den tatséchlich ausgetauschten Protokollda-
teneinheiten zugeordnet. Aufbau und Abléufe werden durch die aufeinander bezogenen Sichten
verbunden. Die zu DNS als verteilter Verzeichnisdienst beobachtete Schwierigkeit zur Verbin-
dung der Domain-Hierarchie mit dem Ablauf wurde jedoch nicht realisiert. DNS-Server werden
ausschliefllich als lokale Server verwendet, die alle Eintrdge verwalten. Die Moglichkeit, Server
fiir Domains einzurichten und damit rekursive und iterative Anfragen zu erlauben, wurde als
mogliche Erweiterung vorbereitet. Die Anforderungen, die aus der Analyse von beobachteten
Lehr-Lernprozessen resultieren, konnten in den Entwicklungsprozess der Lernsoftware einbezo-
gen werden.

Oliver u. a. (2007) beschreiben die Schwierigkeiten, die mit dem Erlernen grundlegender Fachkon-
zepte zum Internet bzw. zu Rechnernetzen verbunden sind, als Barrieren im Lehr-Lernprozess:

»These can be categorised as barriers of time, space and access. From the perspective of
time, many of the interactions occur at timescales that are outside of the range of human
perception; from the perspective of space, a student will be situated in one location which
will often define their view of the network; from the perspective of access, interaction with
network protocols is mediated through libraries provided by operating systems which in turn
require the use of programming languages to manipulate* (Oliver u.a., 2007, S. 96).

Der Barriere, die mit dem zeitlichen Ablauf verbunden ist, wird in Filius dadurch begegnet,
dass der Ablauf optional verzogert und der Datenaustausch aufgezeichnet werden kann. Die
Darstellung des Aufbaus des Rechnernetzes sowie die Moglichkeit, auf alle Rechner zuzugrei-
fen, reduziert die Schwierigkeit, die mit den rdumlichen Gegebenheiten verbunden ist. Lernende
konnen unterschiedliche Perspektiven einnehmen. Die Beobachtung des Datenaustauschs sowie
die Moglichkeit, mit einem einfachen Programm eine TCP/IP-Verbindung zu einem virtuellen
Server herzustellen, ermoglicht zudem den Zugang zu Anwendungsprotokollen ohne Program-
mierkenntnisse. Die durch Filius ermoglichten Zugénge erfiillen damit wichtige Kriterien fiir
geeignete Unterrichtsmittel.

Entdeckendes Lernen stellt hohe Anforderungen an Tétigkeiten der Lernenden. Notwendig ist,
dass ein Sachverhalt im Hinblick auf Zusammenhénge von bewusst durchgefithrten Modifizierun-
gen und erzeugten Ausgaben untersucht werden kann. Die Modifizierungen kénnen sich sowohl
auf Eingaben beziehen, die dann in irgendeiner Weise verarbeitet werden, oder aber die Verar-
beitung selbst betreffen. Mit Bezug zu den von Schulmeister| (2002) formulierten Stufen der In-
teraktivitdt von Lernsoftware ist es notwendig, dass die Lernsoftware die hochste Stufe realisiert,
um die identifizierten Zugénge in Lehr-Lernprozessen zu realisieren. Denn sowohl das Simula-
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tionsmodell zur Beschreibung des Verhaltens internetbasierter Informatiksysteme, wie auch die
Konfiguration als Eingaben miissen modifizierbar sein. Anwendungssicht und Nachrichtensicht
ermoglichen die Modifizierung beider Teile, in der Quelltextsicht kann das Simulationsmodell
modifiziert werden. Die Anwendungssicht nimmt dariiber hinaus eine zentrale Rolle ein, weil
hieraus der Ablauf der Simulation initiiert wird. Durch die Kombination verschiedener Sichten
in Lehr-Lernprozessen kann die hochste Interaktivitéitsstufe realisiert werden.

3.4 Zusammenfassung

Wissensstrukturen beschreiben fachdidaktisches Wissen zur Strukturierung von Wissen der In-
formatik. Zur Beriicksichtigung der Zugénglichkeit in Lehr-Lernprozessen miissen Beziehungen
zwischen Fachkonzepten, die im Unterricht nutzbar gemacht werden sollen, angemessene Lern-
aktivitdten zugeordnet werden. Es wurde daher begriindet, dass Wissensstrukturen spezifische,
d. h. nicht allgemein giiltige, Vorwissensbeziehungen beschreiben miissen, weil sie nur dann die
fachdidaktische Diskussion von Lernpfaden mit Varianten ermoglichen. Die Knoten in der graphi-
schen Darstellung der Wissensstrukturen werden mit Grobzielen verkniipft, die in tabellarischer
Form durch Feinziele konkretisiert werden. Die Beschreibung eines Lernstands erfolgt dann nicht
durch Benennung eines sondern aller erreichten Knoten, weil aus den Vorwissensbeziehungen kei-
ne allgemein giiltige Aussage iiber das Erreichen von Vorgidngerknoten abgeleitet werden kann.
Wissensstrukturen zeigen dann mogliche Lernpfade zur Kompetenzentwicklung auf, wobei die
Interessen der Lernenden im Sinne der Schiilerorientierung beriicksichtigt werden kénnen.

Aufgabenklassen beschreiben das notwendige informatische Wissen, das zur Beantwortung einer
Aufgabe erforderlich ist. Durch eine Beschreibung des Ablaufs zur Aufgabenbearbeitung wur-
den formale Komponenten einer Aufgabe und der informatische Kern bzw. der informatische
Sachverhalt zueinander in Beziehung gesetzt. Eine Strukturierung von Aufgabenklassen unter
Berticksichtigung der fundamentalen Ideen der Informatik wurde begriindet. Damit werden zwei
Moglichkeiten zur Vernetzung von Aufgabenklassen beschrieben. Verschiedene Ansétze der Auf-
gabengestaltung auf der Grundlage von Aufgabenklassen werden durch die Unterscheidung von
Aufgaben zum Lernen und zur Erfolgskontrolle dargestellt. Diese Moglichkeiten der Gestaltung
von Aufgaben wurden im Hinblick auf die zugrunde liegenden Aufgabenklassen diskutiert.

Die Realisierung entdeckenden Lernens zu Internetworking erfordert die Unterstiitzung durch
Lernsoftware. Die Entwicklung der im Rahmen des Forschungsprojekts entstandenen Lernsoft-
ware Filius wurde mit den durchgefiihrten Unterrichtsprojekten verkniipft, um Erkenntnisse aus
der Unterrichtspraxis in die Entscheidungen zur Softwareentwicklung einzubeziehen. Zugénge,
die durch den Softwareeinsatz erméglicht werden, wurden auf der Basis aktueller Ergebnisse der
Fachdidaktik identifiziert. Es wurden vier Sichten implementiert, die notwendige Perspektiven
auf internetbasierte Informatiksysteme zur Umsetzung der Zugénge in Lehr-Lernprozessen un-
terstiitzen. Die informatische Vorgehensweise zur Untersuchung komplexer Sachverhalte durch
Simulation erméglichte die Realisierung einer hohen Interaktivitdtsstufe. Die Anforderungen, die
aus den identifizierten Zugédngen und den Erkenntnissen aus Unterrichtsprojekten resultieren,
und die Verkniipfung von Anforderungen der Lebens- und Arbeitswelt mit Fachkonzepten der
Informatik wurden durch Simulation und auf der Basis des Sichtenkonzepts umgesetzt.
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Erprobung

In diesem Kapitel werden die grundlegenden Uberlegungen zu den Unterrichtserprobungen dar-
gestellt. Es werden die Entscheidungen zu Zielen, Inhalten, Methoden und Medien im Sinne
von Unterrichtsmitteln begriindet. Die Beschreibung des zeitlichen Ablaufs sowie der Planung
auf der Ebene konkreter Unterrichtseinheiten erfolgt erst im folgenden Kapitel. Zu Zielen und
Inhalten werden zielgruppenspezifische Vorgaben fiir den Unterricht untersucht und im Kontext
der Bildungsanforderungen diskutiert. Auflerdem werden die fachwissenschaftlichen Inhalte hin-
sichtlich der didaktischen Aufbereitung fiir Informatikunterricht untersucht. Methoden werden
auf der Basis der Erkenntnisse der Fachdidaktik, der Lerntheorien und der Erziehungswissen-
schaft ausgewihlt und begriindet. In diesem Kapitel wird also eine Konzeption fiir Unterricht
zu Internetworking fiir eine bestimmte Zielgruppe entwickelt, in der noch von konkreten Unter-
richtsstunden abstrahiert wird.

4.1 Das Unterrichtskonzept im Planungsprozess

4.1.1 Das Didaktische System Internetworking in der Sekundarstufe Il

Zur Erkundung und Erprobung von Lehr-Lernprozessen zu Internetworking ist es erforder-
lich, dass zielgruppenspezifische Rahmenbedingungen beriicksichtigt und Unterrichtsmittel aus-
gewihlt bzw. gestaltet werden. Unterrichtsprojekte werden bereits frithzeitig in den Forschungs-
prozess einbezogen (siehe Abschnitt . Damit kénnen Erkenntnisse aus der Unterrichtspraxis
in die Entwicklung der Komponenten des Didaktischen Systems mit einbezogen werden. Zur
Durchfithrung der Unterrichtsprojekte miissen gegebene institutionelle Rahmenbedingungen ins-
besondere im Hinblick auf verbindliche Ziele fiir Schulform und Jahrgangsstufe sowie geeignete
Handlungsmuster beriicksichtigt werden. Aufgrund der bestimmten Ziele, Inhalte und Methoden
werden Unterrichtsmittel ausgew&hlt. Das Unterrichtskonzept beschreibt damit Entscheidungen
zur Gestaltung der Unterrichtsprojekte.

Erkenntnisse zu den Komponenten des Didaktischen Systems werden unter Beriicksichtigung
der zielgruppenspezifischen Rahmenbedingungen angewendet. Erkenntnisse zu Wissensstruktu-
ren werden dazu genutzt, Lehr-Lernprozesse im Kontext von Alltagserfahrungen der Lernen-
den zu beschreiben. Die fachdidaktisch fundierte Strukturierung der Aufgabenklassen wird zur
Analyse und Beschreibung von Lernaktivitdten genutzt, die einem angemessenen Anforderungs-
niveau fiir die Sekundarstufe II entsprechen. Erkenntnisse zu geeigneter Lernsoftware werden
genutzt, um Unterrichtsmittel zur Unterstiitzung angemessener Lernaktivitdten auszuwéhlen.
Wissensstrukturen und Aufgabenklassen werden schlielich auch zur Begriindung didaktischer
Entscheidungen im Unterricht verwendet.

Die organisatorischen Rahmenbedingungen werden in Absprache mit den Schulen bestimmt.
Fiir die zeitliche Planung miissen die Vorgaben des giiltigen Lehrplans fiir Nordrhein-Westfalen
(MSWWF, 1999) ebenso beachtet werden, wie auch der notwendige Zeitbedarf fiir das The-
ma Internetworking. Auch die Wahl des Informatikkurses erfolgt in enger Absprache mit der
Schule. Die Jahrgangsstufe 11 wird als geeignete Jahrgangsstufe bestimmt, weil die Lernenden
dort ein angemessenes Bild der Informatik erwerben sollen, bevor sie einen Kurs fiir das Abitur
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wiéhlen. Deshalb miissen im Informatikunterricht verschiedene Bereiche eingefiihrt werden. Eine
Einschrankung auf objektorientierte Modellierung, was im Lehrplan als verbindlich vorgegeben
wird, ist daher nicht sinnvoll. Voraussetzungen fiir das Thema Internetworking im Unterricht
konnen besonders gut untersucht werden, weil diese Jahrgangsstufe in Nordrhein-Westfalen den
Anfangsunterricht in Informatik darstellt und damit keine Vorkenntnisse aus institutionalisierten
Bildungsprozessen vorhanden sind. Auflerdem stellt diese Jahrgangsstufe die fritheste Moglich-
keit dar, die Erprobungen im reguldren Informatikunterricht durchzufiithren. Damit verbunden
ist die Annahme, dass sich unterschiedliche Voraussetzungen mit zunehmendem Alter gerade
in einem solchen Bereich mit starkem Alltagsbezug immer deutlicher ausprigen. Drei der vier
Unterrichtsprojekte finden daher in der Vorbereitungsphase der gymnasialen Oberstufe statt.

4.1.2 Vorgehen zur Unterrichtsplanung

In den folgenden Abschnitten geht es um die Unterrichtsplanung auf den Stufen der Jahres-
planung, des Arbeitsplanes und der mittelfristigen Unterrichtseinheiten. Peterflen| (1994) unter-
scheidet insgesamt sechs Stufen der Unterrichtsplanung. Das Ergebnis der ersten zwei Stufen ist
der Lehrplan, der die Vorgaben fiir Lehrende beschreibt. Im Jahresplan werden die Ziele fiir ein
Schuljahr gemé&f den Vorgaben bestimmt. Dabei geht es auch darum, den spezifischen Bildungs-
beitrag, der mit den Zielen und Inhalten verbunden ist, zu bestimmen. Auflerdem muss in der
Regel eine Auswahl geeigneter Lernziele getroffen werden. Auf der nichsten Stufe wird mit dem
Arbeitsplan eine zeitliche Abfolge der zuvor bestimmten Ziele festgelegt. Dabei sind notwen-
dige Entwicklungsschritte sowie gegebenenfalls Beziige zu anderen Féchern zu berticksichtigen.
Auf der Planungsstufe der mittelfristigen Unterrichtseinheit, die sich eben nicht mehr auf ein
ganzes Schuljahr, sondern auf einen Zeitraum in der GréBenordnung von mehreren Wochen be-
zieht, wird zum einen die zeitliche Planung verfeinert und zum anderen die Richtziele im Sinne
der lernzielorientierten Didaktik konkretisiert. Die Grobziele kénnen dann den einzelnen Unter-
richtseinheiten zugeordnet werden. Auf der letzten Stufe werden mit dem Unterrichtsentwurf die
Grobziele durch Feinziele weiter prézisiert und der Ablauf der einzelnen Unterrichtsstunden ge-
plant. In diesem Kapitel werden zunéchst die Planungsstufen beschrieben, die von den jeweiligen
Unterrichtsprojekten im Wesentlichen unabhéngig sind. Im Sinne der Jahresplanung werden aus-
gehend von den Vorgaben fiir Lehrende Lernziele fiir den Unterricht bestimmt und ausgewéhlt.
Diese Analyse erfolgt zielgerichtet zu Internetworking. Die Stufe der Arbeitsplanung kann hier
nicht umfassend betrachtet werden, weil dies den Einbezug der Ziele eines gesamten Schuljah-
res erforderlich machen wiirde. An dieser Stelle soll es dazu ausschliefilich darum gehen, den
Abschnitt Internetworking im Gesamtkontext des Schuljahres einzuordnen. Die Planung mittel-
fristiger Unterrichtseinheiten wird in diesem Kapitel zunéchst abstrahierend von den jeweiligen
zeitlichen Vorgaben durchgefiihrt, weil sonst bereits hier eine Unterscheidung der verschiede-
nen Unterrichtsprojekte vorgenommen werden miisste. Die Planung der Unterrichtssequenzen
unterscheidet sich in den Erprobungen und wird daher im nachfolgenden Kapitel dargestellt.

Zur Unterrichtsplanung sind verschiedene Dimensionen auf jeder der Stufen zu Beriicksichti-
gen. Kernstiick der lerntheoretischen Didaktik, die von Paul Heimann, Wolfgang Schulz und
Gunter Otto begriindet wurde, ist die Strukturanalyse des Unterrichts. Aus der Beobachtung
von Unterricht wurden Kategorien ermittelt, die zur Planung von Unterricht beriicksichtigt wer-
den miissen. Dabei lassen sich Bedingungsfelder und Entscheidungsfelder im Hinblick auf die
Unterrichtsplanung unterscheiden. Die Bedingungsfelder sind die anthropogenen und die sozi-
alkulturellen Voraussetzungen. Die Entscheidungsfelder sind Intentionalitét, d. h. die Ziele in
Lehr-Lernprozessen, Thematik, Methodik und Medienwahl (vgl. Jank und Meyer, 2005, S. 263).
In der bildungstheoretischen Didaktik erfolgt dagegen eine Beschrinkung auf Ziele, Inhalte und
Methoden. Die Medien bzw. Unterrichtsmittel sind nach Meyer (vgl. 2005, S. 150) , konservierte*
Ziel-, Inhalts- und Methodenentscheidungen. Daher sollen diese hier abschlieend mit Bezug zu
Zielen, Inhalten und Methoden diskutiert werden.
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Die Unterrichtsplanung erfolgt sowohl inhaltsbezogen als auch unter Berticksichtigung der In-
teressen der Lernenden. Paul Heimanns Ansatz fiir die lerntheoretische Didaktik beschreibt
eine formale Bildungstheorie (vgl. Jank und Meyer, 2005, S. 280). Dabei ist der Bezugspunkt
das Subjekt, d. h. Bediirfnisse und Anforderungen in zukiinftigen Lebenssituationen sind der
Ausgangspunkt fiir die Gestaltung von Lehr-Lernprozessen. Demgegeniiber stehen Ansitze der
materialen Bildungstheorie, in der das Objekt im Vordergrund steht. Die Frage dabei ist, welche
Inhalte so wertvoll sind, dass sie in Lehr-Lernprozessen vermittelt werden sollten. Wie Jank und
Meyer jedoch festhalten, ist keine der beiden Ansétze fiir Bildungstheorien alleine ausreichend
(Jank und Meyer, 2005, S. 213). Wihrend Klafki die bildungstheoretische Didaktik als materiale
Bildungstheorie durch die Ausrichtung an Problemen mit der formalen Bildungstheorie verbin-
det, bleibt Heimann beim formalen Bildungsbegriff (Jank und Meyer, 2005, S. 281) oder besser
beim Lernbegriff (vgl. Peterfien, 1994, S. 92f). Der Bildungswert der Inhalte wird aufgezeigt und
Ansétze zur Realisierung der Schiilerorientierung werden diskutiert.

4.2 Ziele des Informatikunterrichts in der Sekundarstufe Il

Ausgangspunkt zur Planung sind die Ziele des Unterrichts. Peterfen (1994) weist darauf hin,
dass die verschiedenen Dimensionen Ziele, Inhalte und Methoden nicht unabhéingig voneinander
geplant werden konnen. Entscheidungen beeinflussen sich wechselseitig. Die in der lerntheore-
tischen Didaktik vertretene These der Interdependenz besagt, dass keiner der Dimensionen ein
grundsétzlicher Vorrang zusteht. Das schliefit jedoch nicht aus, dass Prioritdten gewiahlt werden
(vgl. Peterflen, 1994, S. 208f). Denkbar wire auch der Methodenentscheidung fiir Projektunter-
richt eine hohe Prioritét einzurdumen. Aus pragmatischen Griinden rdumt Peterflen jedoch ein,
dass die Prioritdt der Zielsetzung als allgemein anerkannte didaktische Auffassung zur Unter-
richtsplanung gilt (vgl. Peterflen, 1994, S. 24). Jank und Meyer (2005) sprechen entsprechend
vom Primat der Ziele bzw. vom Primat der Intention. Im ersten Schritt geht es daher darum,
die Vorgaben fiir den Informatikunterricht hinsichtlich der Ziele zu untersuchen.

Immer wieder wird auf eine Unterscheidung von Lehrzielen und Lernzielen hingewiesen. Jank und
Meyer (vgl. 2005, S. 51f) unterscheiden Lehrziele als von Lehrenden formulierte Ziele, Handlungs-
ziele als von Lernenden gesetzte Ziele und Unterrichtsziele als Kombination dieser Perspektiven.
Damit ist die Problematik verbunden, dass beim institutionellen Lernen bestimmte Ziele vorab
beispielsweise durch den Rahmenplan vorgegeben werden, ohne die Interessen der Lernenden
zu berticksichtigen. Lehrende konnen dann lediglich geeignete Voraussetzungen dazu schaffen,
dass auch die Schiiler diese Vorgaben als Ziele iibernehmen. Dennoch wird héufig auch dann von
Lernzielen gesprochen, wenn sie Lernenden von auflen vorgeschrieben werden. Damit verbun-
den ist sicherlich der Wunsch, dass die Lehrziele zu Lernzielen werden. In dieser Arbeit wird in
diesem Sinne von Lernzielen gesprochen.

4.2.1 Der Rahmenplan Informatik in Nordrhein-Westfalen

Die Sekundarstufe II in Nordrhein-Westfalen soll wissenschaftspropddeutisch ausgerichtet und
zur personlichen Entfaltung in sozialer Verantwortung fithren. Die personliche Entfaltung der
Lernenden beschreibt dabei den Erziehungsauftrag. Wissenschaftspropiddeutik bezieht sich auf
das Lernen in den jeweiligen Fachdisziplinen.

»Ins Zentrum unverzichtbarer fachlicher Inhalte des Informatikunterrichts in der gymnasialen
Oberstufe riicken generalisierbare Techniken zur Modellbildung und zur (Weiter) Entwicklung
von Anwendungssystemen sowie Verfahren zur Analyse und Bewertung vorliegender Infor-
matiksysteme” (MSWWE, 1999, S. 6).

Zum wissenschaftspropiddeutischen Lernen gehort insbesondere die Verfiigbarkeit fachlichen Grund-
lagenwissens, das in unterschiedlichen Kontexten einsetzbar sein muss. Auflerdem sollen die
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Lernenden grundlegende Erkenntnis- und Verfahrensweisen der Fachwissenschaft erlernen. Da-
zu gehort auch, dass sie die dazu notwendigen Einstellungen und Verhaltensweisen entwickeln.
Zudem soll die Reflexions- und Urteilsfahigkeit sowohl innerhalb des Fachs wie auch im Bezug
zu iibergreifenden Fragestellungen geférdert werden. Der Informatikunterricht, der nicht alleine
durch den Anwendungsbereich definiert und legitimiert ist, soll unter wissenschaftspropéadeuti-
schen Aspekten das Arbeiten an Modellen, Strategien und Techniken bis zur praktischen Um-
setzung zu Informatiksystemen beriicksichtigen (vgl. MSWWF, 1999, S. 5).

Die Inhalte werden im Bezug zu Anwendungen, d. h. zu Informatiksystemen, beschrieben. Um
die geforderte Ausrichtung nicht alleine am fachinhaltlichen Rahmen auszurichten, wird das
Lernen im Kontext der Anwendung dargestellt. Neben Wissen zur Losung spezifischer Anwen-
dungssituationen und der Erzeugung eines Gesamtbildes von Informatik durch die Vielfalt mogli-
cher Anwendungen ist der dritte Ankniipfungspunkt von besonderem Interesse. Anwendungen
werden dazu verwendet, Informatiksysteme und Entwicklungsprozesse zu veranschaulichen und
zu motivieren. Dazu sollen Informatiksysteme gewihlt werden, die einen besonders exemplari-
schen Charakter aufweisen sowie Lehr-Lernprozesse iiber grundlegende Prinzipien der Informatik
ermoglichen.

»,Das soll und darf jedoch nicht heiflen, dass Anwendungen — z. B. der Umgang mit einer
Textverarbeitung oder einem Datenbanksystem — um ihrer selbst willen betrieben werden
und sich der Unterricht weitgehend darin erschopft, mit Standardsoftware zu arbeiten und
ihre Nutzung zu perfektionieren* (MSWWF, 1999, S. 17).

Typische Internetanwendungen werden also nicht dazu verwendet, um deren Anwendung zu er-
lernen. Vielmehr sollen die dahinter liegenden Prinzipien und Methoden der Informatik zum In-
halt des Informatikunterrichts werden. Als mégliche Anwendungsbereiche werden zwei Bereiche
mit direktem Bezug zu Internetworking genannt. Zur Telekommunikation kann der Datenaus-
tausch zwischen Rechnern in lokalen und globalen Rechnernetzen mit den zugrunde liegenden
Prinzipien, Modellen und Rahmenbedingungen behandelt werden. Der zweite Bereich ist Da-
tenschutz und Datensicherheit. Dabei geht es vor allem um die informatischen Verfahren zum
Schutz von Daten vor unberechtigtem Zugriff. In diesem Kontext sollen dann aber auch gesell-
schaftliche Aspekte berticksichtigt werden. Es wird empfohlen, Situationen aus der Lebenswelt
der Lernenden aufzugreifen, diese geeignet zu reduzieren, damit sie im Modell bearbeitet werden
konnen, um die Ergebnisse wieder auf die Realitdt zu iibertragen. Internetworking bietet damit
verschiedene Ankniipfungspunkte zur Auswahl geeigneter Inhalte fiir den Informatikunterricht.

Es werden zwei grundlegende Vorgehensweisen als Ziele formuliert. Zum einen soll es um Mo-
dellieren und Konstruieren und zum anderen um Analysieren und Bewerten gehen. Die Vorge-
hensweise Modellieren und Konstruieren orientiert sich stark an den typischen Téatigkeiten zur
Entwicklung eines Informatiksystems. Wobei damit allerdings keine zeitliche Abfolge im Un-
terricht im Sinne des Softwareentwicklungszyklus vorgeschrieben wird. Demgegeniiber steht die
Vorgehensweise, die von existierenden Informatiksystemen ausgeht. Diese Vorgehensweise wird
als Analysieren und Bewerten beschrieben. Zur Konstruktion komplexer realer Informatiksyste-
me ist die Verwendung einer Programmierumgebung notwendig. In der Jahrgangsstufe 11 kann
das Wissen zur Entwicklung von Internetanwendungen noch nicht so vertieft werden, dass rea-
le komplexe Anwendungen entwickelt werden kénnten. Der zeitliche Aufwand zum Erwerb der
dazu erforderlichen Vorkenntnisse kann in einer kurzen Unterrichtssequenz zu Internetworking
nicht geleistet werden. Daher wird Analyse und Bewertung die vorherrschende Vorgehensweise
im Unterricht zu Internetworking bilden.

Vorgehensweisen und Inhalte zu Internetworking sind fakultativer Bestandteil der Jahrgangsstu-
fe 11. Die Jahrgangsstufe 11 soll zur Vorbereitung der folgenden Jahrgangsstufen dienen. Dazu
wird die Unterrichtsplanung am Prinzip des Spiralcurriculums ausgerichtet. Es sollen dann in
Jahrgangsstufe 11 die Voraussetzungen geschaffen werden, die zur Vertiefung in der folgenden
Qualifikationsphase notwendig sind. Die wesentlichen Bereiche miissen bereits in dieser Jahr-
gangsstufe erschlossen werden. Der Schwerpunkt liegt dabei auf den fachlichen Inhalten zu Mo-
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dellieren und Konstruieren. Analysieren und Bewerten wird ein geringerer Stellenwert zuerkannt.
In den Jahrgangsstufen 12 und 13 werden abhéngig von gewéhlten Sprachkonzepten verschiede-
ne Inhalte obligatorisch beriicksichtigt. In einem dreijahrigen Kurs sollten zwei Sprachkonzepte
aufgegriffen werden (MSWWEF| 1999, S. 27). Unterschieden wird der imperative, der objektori-
entierte, der wissensbasierte und der funktionale Ansatz. Zum objektorientierten Ansatz wer-
den explizit die Client-Server-Architektur, Netzstrukturen und Protokolle aufgefithrt (MSWWE,
1999, S. 31). Der wissensbasierte Ansatz greift die Datenschutzproblematik auf und der funk-
tionale Ansatz bezieht die Kryptologie mit ein. Die Schiiler sollen in die Lage versetzt werden,
die Auswirkungen der Informations- und Kommunikationstechnik auf Lebens- und Arbeitswelt
besser einschitzen zu kénnen. Uber diese Themen hinaus, die einem Sprachkonzept zugeord-
net werden, sollen auch Themen eingebracht werden, die von einem Sprachkonzept unabhéngig
sind. Dazu werden drei Themenschwerpunkte aufgefiihrt, wovon eines das Thema Netzstruktu-
ren ist. Dabei soll die Rechner-Rechner-Interaktion in lokalen und globalen Rechnernetzen unter
Berticksichtigung von Moglichkeiten zur Fehlererkennung und -behebung, Aufbau und Struktur
von lokalen Rechnernetzen und dem Internet behandelt werden (MSWWE, 1999, S. 71). Das
Thema Netzstrukturen wird fiir den Unterricht empfohlen (MSWWTF, 1999, S. 68). Der mogliche
zeitliche Rahmen der Unterrichtsprojekte zu Internetworking in der Jahrgangsstufe 11 ist daher
auf wenige Wochen begrenzt.

In Absprache mit der Schulleitung der kooperierenden Schule wurden die Unterrichtsprojekte
in Jahrgangsstufe 11 durchgefiihrt. Der Schwerpunkt in den Kursen lag auf der Einfiihrung
der objektorientierten Programmierung, die auch die objektorientierte Modellierung mit ein-
schliefit. Dazu wurde die Klassenbibliothek ,,Stifte und M&ause“ mit der Programmiersprache
Java eingesetzt. Dariiber hinaus sollte den Schiilern aber die Moglichkeit gegeben werden, mit
Internetworking eine weitere Facette der Informatik in Jahrgangsstufe 11 kennen zu lernen. Un-
abhéngig von den durchgefiihrten Unterrichtsprojekten erfolgt eine vertiefte Auseinandersetzung
mit einzelnen Aspekten wie asymmetrische Verschliisselungsverfahren oder das Schichtenmodell
fiir Rechnernetze in der Qualifikationsphase (Jahrgangsstufen 12 und 13) in Form von Hausar-
beiten.

4.2.2 Die Einheitlichen Priifungsanforderungen in der Abiturpriifung

Die Ziele, wie sie in den Einheitlichen Priifungsanforderungen in der Abiturpriifung (EPA) for-
muliert werden, umfassen die Forderung des Verstdndnisses von Informatiksystemen und die
Forderung der Abstraktionsfihigkeit und des Erfassens logischer Zusammenhénge. Zu den In-
formatiksystemen wird Wissen und Koénnen gefordert, das iiber Bedienerfertigkeiten hinausgeht.
Die Lernenden sollen die Funktionsweise, die innere Struktur sowie Mo6glichkeiten und Grenzen
kennen.

»,Dadurch wird deren sinnvolle, kompetente und verantwortungsbewusste Nutzung und Beur-
teilung ermoglicht. Die Schiilerinnen und Schiiler machen sich mit den Denkweisen vertraut,
die den Informations- und Kommunikationstechniken zugrunde liegen, und lernen dadurch
auch deren prinzipielle Chancen und Risiken einzuschétzen“ (EPA, 2004, S. 3).

Die Abstraktionsfahigkeit und das Erfassen logischer Zusammenhéinge werden geférdert, indem
informatische Methoden wie Strukturieren, Formalisieren und Interpretieren angewendet wer-
den (vgl. EPA| 2004, S. 3). Im informationszentrierten Ansatz fiir den Informatikunterricht wird
Modellierung nicht nur als Inhalt sondern als durchgéngige Methode vorgeschlagen. Im Un-
terrichtskonzept wird dieser Anforderung durch die Modellbildung zu Funktionsprinzipien des
Internets entsprochen.

Die Ziele der gymnasialen Oberstufe werden durch vier Kompetenzbereiche konkretisiert. Der
Bereich Strukturierung informatischer Kenntnisse umfasst die Ziele, dass die Lernenden iiber
strukturiertes informatisches Basiswissen verfiigen und neue informatische Kenntnisse struktu-
rieren kénnen. Mit dem Internetschichtenmodell und dem Protokollstapel kann aufgezeigt wer-
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den, wie komplexe Systeme mit Modulen, die {iber Schnittstellen verfiigen, strukturiert werden
konnen. Zum Kennen und Anwenden informatischer Methoden gehort, dass die Lernenden In-
formatiksysteme konfigurieren kénnen, um eine Aufgabenstellung zu 16sen. Die Konfiguration
von Internetanwendungen stellt dabei besondere Anforderungen an Sicherheitsaspekte. Die rich-
tige Verwendung der Fachsprache und die Veranschaulichung von Sachverhalten beispielsweise
mit Diagrammen gehort zum Bereich Kommunizieren und Kooperieren. Fachbegriffe zum In-
ternet und dessen Anwendungen tauchen vielfach in der Offentlichkeit auf. Fiir das Verstehen
der fachlichen Zusammenhénge ist der richtige Gebrauch dieser Begriffe notwendig. Zum Kom-
petenzbereich Anwenden informatischer Kenntnisse, Bewerten von Sachverhalten und Reflexion
von Zusammenhingen werden insbesondere Fahigkeiten und Fertigkeiten im Zusammenhang mit
Informations- und Kommunikationssystemen angefiihrt. Lernende sollen diese nutzen, aber auch
analysieren und einschiitzen konnen. Uber das Wissen zur Funktionsweise des Internets hinaus
miissen auch die Konsequenzen fiir alltédgliche Situationen mit Internetanwendungen hinterfragt
werden. Internetworking kann damit zu allen vier Bereichen einen Beitrag leisten.

Fiir den Informatikunterricht werden zugleich drei Inhaltsbereiche angefiihrt. Der Bereich In-
teraktion mit und von Informatiksystemen adressiert direkt auch den Datenaustausch zwischen
Rechnern und Rechnernetze. Als Beispiele werden einfaches Protokoll und einfaches Schichten-
modell genannt (vgl. EPA| 2004, S. 6). Dazu eignen sich insbesondere textbasierte Anwendungs-
protokolle und das vierschichtige Internetschichtenmodell. Als weiterer Stichpunkt zu diesem
Bereich wird der Schutz von Daten und Datensicherheit mit Kryptologie und Zugriffskontrolle
als Beispiele angefiihrt. Diese Inhalte erhalten insbesondere durch die Vernetzung von Infor-
matiksystemen im Internet einen erhthten Stellenwert. Im Inhaltsbereich grundlegende Model-
lierungstechniken werden Betrachtungsweisen im Rahmen von Problemlésungen genannt. Dazu
gehoren auch die zustandsorientierte Modellierung, die einen Ankniipfungspunkt fiir Protokolle
darstellt und die Modellierung von Ablaufen, die einen Bezug zur Darstellung der Interaktion
zwischen Rechnern erlaubt. Der dritte Inhaltsbereich zu Mo6glichkeiten und Grenzen informati-
scher Verfahren schliefit die Beurteilung der Effizienz und Bedeutung von informatischen Verfah-
ren sowie gesellschaftliche, ethische und rechtliche Aspekte mit ein. Aus den neuen Moglichkeiten
des Dokumentenaustauschs und der Kommunikation durch das Internet resultieren dazu Konse-
quenzen beispielsweise zum Urheberrecht. Neben den Kompetenzbereichen bieten auch die drei
Inhaltsbereiche Bezugspunkte fiir Internetworking an.

Zur Illustration der Anforderungen an Priifungsaufgaben werden acht ausfiihrlich dokumentierte
Aufgaben fiir einen Grundkurs dargestellt. Es wird explizit darauf hingewiesen, dass die Aufga-
ben weder einen thematischen Schwerpunkt bzw. eine thematische Festlegung noch Représen-
tativitdt hinsichtlich formaler und anwendungsbezogener Anteile beanspruchen. Dennoch sollen
an dieser Stelle solche Aufgaben mit direktem Bezug zu Internetworking beriicksichtigt werden,
weil sie das Anforderungsniveau fiir die Sekundarstufe I darstellen. Von den acht Aufgaben fiir
den Grundkurs weisen drei Aufgaben einen solchen inhaltlichen Bezug auf.

Inhalt der ersten Aufgabe ist Kryptographie (EPA, 2004, S. 44ff). Hierbei werden die Sicher-
heitsdienste Vertraulichkeit und Authentizitéit adressiert, die erklédrt werden sollen. Historische
Verschliisselungsverfahren zur Substitution und Transposition sollen erldutert und hinsichtlich
ihrer Sicherheit bewertet werden. Neben solchen symmetrischen Verfahren soll das Vorgehen
zum Nachrichtenaustausch mit asymmetrischen Verschliisselungsverfahren dargestellt werden.
Am Beispiel des RSA-Algorithmus soll erldutert werden, worauf die Sicherheit dieser Verfah-
ren beruht. Das Verfahren soll zu Schliisselerzeugung und Verschliisselung angewendet werden.
Uber diese fachwissenschaftlichen Aspekte hinaus sollen die Lernenden gesellschaftliche Gesichts-
punkte untersuchen, indem sie Griinde fiir und wider ein staatliches Verbot kryptographischer
Verfahren und Griinde fiir und wider den Einsatz von Verschliisselungsprogrammen im privaten,
geschiftlichen und 6ffentlichen Bereich angeben. Eine vergleichbare Aufgabe zur Kryptographie
wird auch fiir das Leistungskursniveau beschrieben. Der Unterschied liegt dabei im Wesentlichen
in der Behandlungstiefe des RSA-Verfahrens.
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In einer weiteren Aufgabe geht es um den Aufbau eines Rechnernetzes mit mobilen Endgeréten
(EPA, 2004, S. 47ff). Hierbei sollen notwendige Hardwarekomponenten zur Verbindung von
Rechnern ausgewiahlt werden. Auflerdem soll der Adressraum eines Rechnernetzes in Subnetze
aufgeteilt werden. Zur Gewihrleistung der Informationssicherheit sollen ein Verschliisselungs-
und ein Authentifizierungsverfahren erldutert werden. Auflerdem sollen beispielhaft Tunnel-Pro-
tokolle und Bewertungskriterien zur Auswahl eines solchen Protokolls genannt werden. Und
schlieSlich soll die Aufgabe einer Firewall erkliart werden.

In der dritten Aufgabe geht es um die Funktionsweise der Anwendungs- und der Transportschicht
(EPA, 2004, S. 53ff). Zur Transportschicht sollen die Unterschiede zwischen verbindungsorien-
tiertem und verbindungslosem Datenaustausch am Beispiel TCP und UDP erldutert und Vor-
und Nachteile fiir den Einsatz der Protokolle benannt werden. Zur Illustration der Interakti-
on wird erwartet, dass Sequenzdiagramme verwendet werden konnen. Am Beispiel der Inter-
nettelefonie sollen diese Uberlegungen angewendet werden. Das Client-Server-Prinzip soll am
Beispiel der Zeitsynchronisation erldautert werden, zu der eine Spezifikation vorliegt. Auflerdem
wird der Quelltext eines Client-Programms zur Zeitsynchronisation vorgegeben, der analysiert
und erldutert werden soll. Ein entsprechendes Server-Programm soll entworfen und implemen-
tiert werden. Dazu ist insbesondere Wissen iiber Sockets als Schnittstelle zum Rechnernetz fiir
Anwendungsprotokolle anzuwenden.

In den EPA werden verbindliche Anforderungen in Form von inhaltsiibergreifenden Zielen des
Informatikunterrichts und Inhalten beschrieben. Als Minimalanforderung an den Themenbereich
Internet wird die Interaktion zwischen Rechnern und Rechnernetze genannt sowie der Schutz von
Daten und Datensicherheit, die in direktem Bezug dazu zu sehen sind. Die Ziele des Informatik-
unterrichts erfordern zudem, dass auch zu diesen Inhalten informatische Modellierungstechniken
verwendet und Moglichkeiten und Grenzen der eingesetzten Verfahren beriicksichtigt werden.
Die Aufgaben beschreiben das Anforderungsniveau, das im Laufe der Sekundarstufe II erreicht
werden soll. Im Rahmen der Unterrichtsprojekte muss beriicksichtigt werden, dass in Jahrgangs-
stufe 11 nicht iiberall die geforderte Behandlungstiefe erreicht werden kann. Das gilt insbesondere
fiir solche Bereiche, in denen auf komplexe Vorkenntnisse aus der Mathematik zuriickgegriffen
werden muss, wie es zum RSA-Verfahren der Fall ist.

4.2.3 Fazit

Ein direkter Vergleich der Ziele, wie sie in Abschnitt unter Bezug auf den Kompetenzbe-
griff formuliert wurden, und der Ziele, wie sie in den Richtlinien fiir den Informatikunterricht
aufgefiihrt werden, ist nicht moglich. Klieme sagt zu den verschiedenen Ausrichtungen der Ziel-
formulierungen in Lehrplidnen und in Standards in Form von Kompetenzen folgendes:

,Wie jede Lehrplanung stellen daher auch Standards einen Kompromiss dar zwischen der
Orientierung an fachlicher Systematik, an funktionalen Anforderungen der Lebens- und Ar-
beitswelt und an den Lernvoraussetzungen und Entwicklungsbediirfnissen der Lernenden.
Allerdings haben sich die Schwerpunkte heute eindeutig zugunsten der funktionalen Anfor-
derungen verschoben. [...] Im Gegensatz zu fritheren Formulierungen formaler Bildungsziele
sind die Zielvorstellungen, von denen hier die Rede ist, nicht als verallgemeinerte, kontextfreie
Fahigkeitsdimensionen gedacht, sondern sehr stark ,funktional‘, d. h. von den Anforderungen
der Lebens- und Arbeitswelt ausgehend. Genau diese Kombination von inhaltsiibergreifend*
und zugleich ,anforderungs- und situationsbezogen‘ verbindet sich mit dem Kompetenzbe-
griff* (Klieme| 2004} S. 11).

Auf Grund der Kompetenzbeschreibungen konnten Ziele des Unterrichtskonzepts nach den Vor-
gaben durch den Rahmenplan und die EPA analysiert werden. Es konnten drei Richtziele identifi-
ziert werden, die im Unterricht zu Internetworking beriicksichtigt werden miissen. Die Lernenden
sollen
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I. iiber fachliches Grundlagenwissen verfiigen, das in unterschiedlichen Kontexten einsetzbar
sein muss.
II. die Funktionsweise, die innere Struktur sowie Moglichkeiten und Grenzen von Informatik-
systemen kennen.
III. grundlegende Erkenntnis- und Verfahrensweisen der Fachwissenschaft nutzen kénnen.

Diese drei Ziele leisten einen Beitrag zum Erwerb der in Abschnitt mit den Bildungsemp-
fehlungen begriindeten Kompetenzen. In Tabelle werden Zusammenhénge dargestellt. Ein
besonderer Schwerpunkt des Beitrags zu den identifizierten Kompetenzen wird dabei durch die
Ziele T und IT geleistet.

Kompetenz Ziele des Informatikunterrichts
I I I11

Verwendung neuer oder bisher unbekannter Internetanwendungen
Schiitzen personenbezogener Daten im Internet
Agieren und Reagieren mit internetbasierten Informatiksystemen

Bereitstellung verteilter interaktiver Medien

X X X X X

Beriicksichtigung strukturbedingter Risiken

X X X X X X

Konfiguration von Informatiksystemen fiir den Datenaustausch

Tabelle 4.1: Kompetenzen und Ziele des Informatikunterrichts in der Sekundarstufe 11

In Tabelle wird dargestellt, inwieweit die Inhalte zu Internetworking Bestandteil der Richtli-
nien-Dokumente sind. Im Rahmenplan Informatik werden alle Inhaltsbereiche angefiihrt. Aller-
dings sind diese in Jahrgangsstufe 11 keine obligatorischen Inhalte. Vielmehr sind sie im Sinne des
Spiralcurriculums vorbereitend fiir die folgenden Jahrgangsstufen einzufiihren. Auch dort sind
sie nicht als verbindliche Inhalte festgeschrieben sondern Teil der Bereiche zur objektorientierten
Modellierung und zu Netzstrukturen. In den EPA werden dagegen nur Minimalanforderungen
fiir die gesamte gymnasiale Oberstufe beschrieben. Dabei sind die Funktionsprinzipien des Inter-
nets indirekt Bestandteil, soweit sie mit Protokollen und der Modellierung von Abldufen erfasst
werden. Auflerdem sind sowohl dieser Bereich wie auch die Bereiche Internetanwendungen und
-dienste und Aufbau des Internets als mogliche Inhalte des Informatikunterrichts fiir die gym-
nasiale Oberstufe in einer exemplarischen Aufgabe aufgefiihrt.

Inhalte der Sekundarstufe 1T

(MSWWF, 1999) (EPA/| |2004])
Internetanwendungen und -dien-  Client-Server-Prinzip (Client-Server-Prinzip)
ste
Aufbau des Internets Aufbau und Strukturen lokaler (Aufbau von Rechnernetzen als
und globaler Rechnernetze Teil des Internets)
Schichtenarchitektur des Internets  Protokolle Schichtenmodell, Protokoll
Funktionsprinzipien des Internets  Rechner-Rechner-Interaktion Interaktion zwischen Rechnern,
Datenaustausch
Informationssicherheit im Internet  Risiken im Internet Verfahren der Kryptologie, Schutz
von Daten

Tabelle 4.2: Ubersicht zu Inhalten in den Vorgaben fiir Informatikunterricht in der Sekundar-
stufe II

Auf der Grundlage der oben genannten Richtziele und den Inhalten lassen sich fiinf Grobziele
als Minimalziele fiir den Unterricht begriinden. Die Lernenden
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4.3 Fachdidaktische Analyse der Unterrichtsinhalte

Z, verstehen das Client-Server-Prinzip zur Beschreibung der Architektur von ver-
netzten Informatiksystemen. Die Begriffe Client und Server sind grundlegend auch fiir
die Kommunikation mit Rechnernetzen. Um sie in verschiedenen Kontexten richtig einset-
zen zu konnen, ist ein Versténdnis der unterschiedlichen Bedeutungen — Client bzw. Server
als Rechner oder Programm — notwendig.

Z; verstehen den Aufbau von Rechnernetzen und von Internetworks. Um Moglich-
keiten und Grenzen von netzbasierten Informatiksystemen beurteilen zu konnen, ist das
Verstehen von Rechnernetzen und der erweiterten Moglichkeiten durch deren Verbindung
zu Internetworks erforderlich.

Zs verstehen das Internetschichtenmodell zur Beschreibung der Internetarchitek-
tur. Schichtenmodelle beschreiben eine Modularisierung der Funktionalitdt von Informa-
tiksystemen. Das Verstdndnis tragt dazu bei, die Komplexitéit der Funktionsweise des
Internets zu strukturieren.

Z, verstehen den Datenaustausch zur Rechner-Rechner-Interaktion. Datenaustausch
durch Protokolle bilden die Grundlage zur Beschreibung der Interaktion zwischen Pro-
grammen und tragen damit zum Grundlagenwissen bei, das in verschiedenen Kontexten
einsetzbar ist. Einen Beitrag zur Beurteilung der Moglichkeiten und Grenzen internet-
basierter Informatiksysteme besteht zudem in dem Wissen, welche Daten ausgetauscht
werden. Das bezieht sich nicht alleine auf die Nutzdaten.

Zs; verstehen Verfahren der Kryptologie zur Bewertung von Risiken im Internet
und zum Schutz von Daten. Risiken beim Datenaustausch in Internetworks sowie
grundlegende Mechanismen zur Abwehr der Gefahren miissen verstanden werden, um die
Moglichkeiten und Grenzen zur sicheren Kommunikation und zum Schutz der Privatsphére
bewerten zu kénnen.

4.3 Fachdidaktische Analyse der Unterrichtsinhalte

Nach dem Prinzip des Exemplarischen, das auch Hubwieser| (2007, S. 83) fiir den Informa-
tikunterricht fordert, soll das Allgemeine durch das Besondere erlernt werden. Klafki (1985)
unterscheidet bei den Elementaria' jeweils das Allgemeine und das Besondere. Jedes Lernziel im
Sinne der lernzielorientierten Didaktik besteht aus einem Verhaltens- und einem Inhaltsaspekt.
Der Begriff des Unterrichtsinhalts ist jedoch nicht eindeutig, insbesondere auch hinsichtlich der
Abgrenzung zum Thema. Lankes (1991) bezieht sich darauf, wenn sie das Allgemeine und das
Besondere des Inhaltsaspekts unterscheidet, um die Begriffe Inhalt und Thema voneinander
abzugrenzen. Im Lernziel , Verstehen die Rechner-Rechner-Interaktion zur Ubertragung einer
Webseite“ steckt mit der ,, Rechner-Rechner-Interaktion“ das Allgemeine und mit ,, Ubertragung
einer Webseite“ das Besondere. Das Allgemeine ist dann der Zielinhalt und das Besondere das
Thema. Der Zielinhalt schrinkt das Thema einerseits ein, indem der hervorzuhebende Gesichts-
punkt im Bezug auf das Thema bestimmt wird. Andererseits erweitert der Zielinhalt das Thema,
weil das Wissen auch auf weitere Themen angewendet werden kann. Eine solche Trennung von
Allgemeinem und Besonderem ist nicht immer moglich. In Lehrplanen wird zudem nicht immer
auch das Besondere angegeben. Dann muss das Thema bzw. das Besondere durch Lehrende
bestimmt werden. Dazu kann eine Analyse der Sachstruktur genutzt werden (Lankes, 1991, S.
65f).

Aber auch durch den Unterrichtsprozess wird der Inhalt akzentuiert. Jank und Meyer| (2005, S.
53) erldutern dies an einer anderen Begriffsunterscheidung von Inhalt und Thema. Die Inhalte
sind demzufolge Ergebnis der Sinngebung durch Lehrende und Lernende im Unterricht. Unter

!Statt von Elementaria ist in der Fachliteratur auch von ,elementaren Inhalten® die Rede. Klafki unterscheidet
dabei das Fundamentale, das Exemplarische, das Typische, das Klassische, das Représentative, die einfache
Zweckform und die einfache #sthetische Form (vgl. Hubwieser| 2007, S. 31).
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4 Unterrichtskonzept fiir die praktische Erprobung

dem Thema ist dann das zu verstehen, was durch die Richtlinien bzw. durch Lehrende vorgegeben
wird. Das Thema Protokolle erfdhrt eine Sinngebung im Unterricht, wenn Lernende erkennen,
dass der Ablauf des Datenaustauschs beim E-Mail-Versand genau festgelegt ist, und es auch fiir
unberechtigte leicht ist, gewiinschte Daten zu extrahieren. Heymann (2004) konkretisiert dies im
Anspruch des kompetenzorientierten Unterrichts, dass die Ergebnisse fiir die Lernenden relevant
sind. Daher ist es notwendig, die Themen, im Sinne von Jank und Meyer, im unterrichtlichen
Kontext zu betrachten. Die Inhalte erhalten erst durch die Verkniipfung mit Alltagserfahrungen,
anschaulichen Beispielen oder Analogien ihren Sinngehalt im Unterricht.

4.3.1 lkonische Modelle zur Darstellung der Inhalte

Mit der Verwendung von Modellen zur formalen Beschreibung ausgewéhlter Aspekte von Infor-
matiksystemen wird gewéhrleistet, dass auch bei konkreten Informatiksystemen von produktspe-
zifischen Details abstrahiert wird. Frey (1960) unterscheidet ikonische und symbolische Modelle.
Dabei versteht er Modelle als eine Abbildung eines Objektbereichs. Ein Modell kann dabei von
bestimmten Eigenschaften des Objektbereichs abstrahieren. Ein ikonisches Modell ist ein Mo-
dell, das mit ikonischen Zeichen dargestellt wird. Ein Zeichen ist ikonisch, wenn der Betrachter
erkennen kann, was es bezeichnet, also das Zeichen und das Abgebildete im anschaulich-bild-
lichen Sinn &hnlich sind. Das gilt auch fiir den Fall, das nicht jedem Betrachter beispielsweise
eines stilisierten Zeichens sofort klar ist, was es bedeutet. Auch wenn er darauf hingewiesen
werden muss, ist das Zeichen dennoch als ikonisch zu verstehen. Wenn ein Objektbereich durch
nicht-ikonische Zeichen z. B. in Form von Gleichungen wiedergegeben wird, handelt es sich um
ein symbolisches Modell. Modellierungstechniken sollen hier im Sinne Hubwiesers als Methode
und nicht als Inhalt des Unterrichts genutzt werden. Ikonische Modelle werden zur Veranschau-
lichung informatischer Zusammenhénge verwendet. Sie sind insbesondere dann fiir den Einsatz
im Unterricht zu Internetworking geeignet, wenn das zu untersuchende Fachkonzept durch

e fehlende Sichtbarkeit bzw. fehlende Moglichkeit zur Beobachtung,
e cinen hohen Abstraktionsgrad oder
e hohe Komplexitat, d. h. verbunden mit vielen Details,

gekennzeichnet ist. Ikonische Modelle sind mit wenig Vorwissen, wie es in Jahrgangsstufe 11 im
Anfangsunterricht vorhanden ist, leichter zugénglich. Daher wurden solche Modelle zu Internet-
working fiir den Informatikunterricht untersucht.

Die verwendeten Modelle sollen anerkannte Darstellungen aus der Informatik als Fachwissen-
schaft sein. Der Informatikunterricht in der gymnasialen Oberstufe in Nordrhein-Westfalen ist
nach dem Prinzip des Spiralcurriculums aufgebaut. Damit sind konkrete Anforderungen an die
Umsetzung des Unterrichts verbunden (Schwill, 1993)): Das Prinzip der Fortsetzbarkeit erfordert,
dass Inhalte so dargestellt werden, dass darauf in spiteren Phasen aufgebaut werden kann. Es
miissen also moglichst solche Modellierungstechniken bzw. Modelle eingesetzt werden, die auch
in anderen Kontexten in spiteren Phasen genutzt werden konnen. Auflerdem miissen die damit
verbunden Vorstellungen so tragfihig sein, dass sie sich auch bei tieferer Behandlung der In-
halte weiter als richtig erweisen. Zur Auswahl der Diagramme fiir den Unterricht wurden daher
folgende Kriterien genutzt:

1. Anschaulichkeit: Voraussetzung fiir den Einsatz als ikonisches Modell ist, dass die Bedeu-
tung fiir Betrachter erkennbar ist.

2. Einfache Darstellung: Modellierung ist kein Inhalt des Unterrichts zu Internetworking.
Syntaktische Elemente, die nicht aus der Anschauung heraus deutlich werden, erschweren
die Verwendung der Darstellung fiir Lernende.

3. Fachliche Korrektheit: Es besteht die Moglichkeit, die Darstellung in spéteren Phasen zu
erweitern oder in anderen Kontexten zu verwenden.
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4.3 Fachdidaktische Analyse der Unterrichtsinhalte

In der Fachliteratur zu Rechnernetzen werden insbesondere das Schichtenmodell, Diagramme zur
Darstellung der Interaktion und das Baumdiagramm verwendet. Dariiber hinaus stellt die Uni-
fied Modelling Language (UML) ein umfassendes Repertoire zur Darstellung ikonischer Modelle
der Informatik zur Verfiigung. Die damit beschriebenen Struktur- und Verhaltensdiagramme
stellen geeignete Modellierungstechniken zur Abstraktion von Eigenschaften von Informatiksys-
temen dar, die zur Analyse und Konstruktion eingesetzt werden kénnen. Auflerdem wurden
von der ITU Message Sequence Charts (MSC) spezifiziert, die zur Darstellung des Nachrich-
tenaustauschs eingesetzt werden konnen. Von der Syntax der jeweiligen Darstellungen wurde
an Stellen abgewichen, an denen durch Erweiterung der Darstellung mit weiteren Aspekten zu
einem spéteren Zeitpunkten angekniipft werden kann oder die Anschaulichkeit dadurch entschei-
dend verbessert werden konnte. Die ikonischen Modelle werden zur Veranschaulichung konkreter
statischer und dynamischer Sachverhalte eingesetzt. Um zu einer geeigneten Auswahl von iko-
nischen Modellen fiir den Unterricht zu gelangen, werden die Minimalziele, wie sie in Abschnitt
begriindet wurden, hinsichtlich fehlender Sichtbarkeit, hohem Abstraktionsgrad und hoher
Komplexitédt untersucht. Das Lernziel zum Client-Server-Prinzip (Z;) und zur Rechner-Rech-
ner-Interaktion (Z4) werden dabei gemeinsam betrachtet, weil das Client-Server-Prinzip hier als
besonders wichtiges Beispiel der Rechner-Rechner-Interaktion betrachtet wird.

Rechner-Rechner-Interaktion (Z; und Z,): Interaktion und Kollaboration

Inwieweit beobachtbares Verhalten des Informatiksystems auf Datenaustausch zwischen Rech-
nern zuriickzufithren ist, kann nicht eingesehen werden. Beobachtbare Effekte konnen erklért
werden, wenn bekannt ist, welche Daten zwischen welchen Stationen ausgetauscht werden und
welches Verhalten auf Grund lokaler Abldufe und welches wegen der rechneriibergreifenden Inter-
aktion verursacht wird. Die Rechner-Rechner-Interaktion ist gekennzeichnet durch einen hohen
Komplexitéitsgrad. Die Auswahl bestimmter Aspekte erfolgt dadurch, dass von Details abstra-
hiert wird. Mit ikonischen Modellen werden

o der Ablauf der Interaktion zwischen Rechnern bzw. Prozessen und
e die beteiligten Komponenten

veranschaulicht. Auf Anwendungsschicht gehoren dazu das Client-Server-Prinzip und Peer-to-
Peer-Netzwerke. Zur Vermittlungsschicht miissen die Schiiler erkennen, dass der Datenaustausch
im Internet mit Datagrammen abliuft, deren Ubertragungsweg nicht vorherbestimmt ist. Die
Transportschicht stellt dann die Funktionalitdt zur Verfiigung, damit die Anwendungsschicht
eine logische Verbindung nutzen kann.

Die Interaktion zwischen Client und Server umfasst zumeist mehrere Nachrichten zwischen we-
nigen Objekten. Das Sequenzdiagramm ebenso wie Message Sequence Charts erlauben eine de-
taillierte Darstellung der Interaktion und zudem eine anschauliche Darstellung des zeitlichen
Verlaufs. Fiir die Interaktion wie sie zum E-Mail-Versand zwischen E-Mail-Programm und Mail-
server stattfindet, wurde daher im Unterricht ein Sequenzdigramm verwendet. Ebenso wurde es
zur Darstellung des Abrufs einer Webseite und einer darin referenzierten Graphik genutzt. Ab-
bildung zeigt ein solches Diagramm. Im Unterricht wurden Diagramme verwendet, die sich
daran orientieren. Die genaue Syntax war jedoch nicht Lerngegenstand im Rahmen der Erpro-
bungen. Peterson und Davie (2004) beriicksichtigen die Ubertragungszeit in ihrer Darstellung des
Drei-Wege-Handshake. Dieser Aspekt kann dann auch verwendet werden, um Mechanismen zur
zuverlissigen Dateniibertragung bei unterschiedlichen Ubertragungszeiten einzelner Segmente
im paketvermittelnden Rechnernetz zu veranschaulichen.

Fiir den Datenaustausch mit mehreren Objekten, wie er zur Ubertragung einer E-Mail oder
zur Auflosung eines Domainnamens erfolgt, wurden Kollaborationsdiagramme verwendet. An-
hand der Kollaborationsdiagramme kénnen beispielsweise iterative und rekursive Anfragen des
DNS unterschieden werden (sieche Abbildung [4.2). Solche Darstellungen finden sich auch in
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m Client Mailserver Client Server

Verbindungsaufbau Verbindungsaufbau

Bestatigung Bestatigung
Benutzername Benutzername
Bestatigung Bestatigung
Kennwort Kennwort
Bestatigung Bestatigung

Abfrage Anzahl Mails Abfrage Anzahl Mails

Anzahl Mails Anzahl Mails

Abfrage erste Mail Abfrage erste Mail

Mail Mail
Beenden Beenden
Bestétigung Bestatigung

(a) Sequenzdiagramm zum (b) Message Sequence Chart (c) Zeitlicher Verlauf des Drei-
E-Mail-Abruf zum E-Mail-Abruf Wege-Handshake (nach |Peter-
lson und Davie| [2004] S. 383)

Abbildung 4.1: Interaktion zwischen Prozessen im Rechnernetz

Waurzel- (1) DNS-Server fiir ,de.”
DNS- Wurzel-
Server Name-

{3) wnw.uni-siegen.de (2) DNS-Server fiir ,de.* Server

(2) www.uni-siegen.de

(6) IP-Adresse von
www.uni-siegen.de

(3) DNS-Server fir ,wolken.de.”

(1) www.uni-siegen de [ |0 21 (7) IP-Adresse von de'- A Name-
Client DNS- www.uni-siegen.de DNS- Client server
Server Server (4) DNS-Server fiir ,wolken.de.” de.”
(8) IP-Adresse von
www.uni-siegen.de )
www.uni-siegen.de
5) IP-Ad " «
‘(m)vw_u ni_:’i;: r:'_z’; (5) IP-Adresse von ,gewitter.wolken.de. Name-
o server
UmDs,\I.es en: wolken.de.”
Serve-r (6) IP-Adresse von ,gewitter.wolken.de.”
(a) Rekursive DNS-Abfrage (b) Iterative DNS-Abfrage

Mailserver

Provider A (mail.a.de

(1) Versand mit SMTP

E-Mail-Programm

2) Weiterleiten E-Mail-Programm
Bcblbob@ade ini)lSMTP Alice (alice@b.de’

(3) Abruf mit POP3

Mailserver

Provider B (mail.b.de’

(¢) Versandweg einer E-Mail

Abbildung 4.2: Kollaborationsdiagramme zur Darstellung der Interaktion zwischen den beteilig-
ten Komponenten
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Lehrbiichern (z. B. Peterson und Davie, 2004). Sie ermdoglichen die Betrachtung des DNS aus
einer bestimmten Perspektive zur Diskussion von Sicherheitsbedrohungen, wie sie beispielsweise
durch Manipulation von Zwischenspeichern erfolgen kann. Sequenzdiagramm und Kollaborati-
onsdiagramm sind hinsichtlich dessen, was sie darstellen kénnen, dquivalent. Wahrend im Se-
quenzdiagramm der zeitliche Verlauf anschaulicher wird, kann im Kollaborationsdiagramm die
Interaktion zwischen Objekten iibersichtlicher dargestellt werden. Letztere wurden daher ver-
wendet, um das Zusammenwirken von mehreren Komponenten im Rechnernetz zu beschreiben.

Aufbau von Rechnernetzen und Internetworks (Z;): Beziehungen

In diesem Bereich geht es darum, dass die Lernenden die Beziehungen der Stationen im Inter-
net zueinander erkliren kénnen. Dies umfasst technische und organisatorische Strukturen. Dazu
gehort neben der charakteristischen Eigenschaft des Internets, dass es aus mehreren verbundenen
Rechnernetzen besteht, auch die hierarchische Struktur von Zugangsnetzen bzw. Dienstanbietern
(ISP) und von Domains. Diese Strukturen bleiben Anwendern in der Regel verborgen. Schliefilich
ist es sinnvoll, die Stationen im Schulrechnernetz dem stdndigen physischen Zugriff durch Schiiler
zu entziehen. Wenn es um die Verbindung von Rechnernetzen mit Vermittlungsrechnern durch
Dienstanbieter geht, kommt zudem die rdumliche Trennung als Schwierigkeit hinzu. Der Einblick
in die organisatorische Struktur — soweit sie sich auch auf die physische Struktur abbilden l&sst
— erfordert einen Gesamtiiberblick iiber groflere Bereiche des Internets. Die organisatorischen
Strukturen, die sich nicht durch physische Komponenten abbilden lassen — wie das DNS — ent-
ziehen sich vollsténdig der direkten Beobachtung. Es werden also geeignete Représentationen fiir
den Lehr-Lernprozess benttigt. Dargestellt werden physische Objekte — die Stationen — genauso
wie Organisationseinheiten als Objekte und deren Beziehungen. Konkret wurden Darstellungen
zur Beschreibung

des Aufbaus eines lokalen Rechnernetzes,

der IP-Adressen in verbundenen Rechnernetzen,

der Verbindungen zwischen Vermittlungsrechnern im Internet,
der Hierarchie von Dienstanbietern und

der hierarchischen Struktur des DNS-Namensraumes

genutzt.

Der Aufbau von Rechnernetzen kann durch einen Graph dargestellt werden. Dabei kommt es
insbesondere darauf an, dass in der Darstellung einzelne Rechnernetze erkennbar sind, die aus
mehreren Rechnern bestehen und durch Vermittlungsrechner miteinander verbunden sind. Dies
ist Voraussetzung dafiir, dass auch eine Zuordnung von IP-Adressen aus Netz- und Rechnerken-
nung moglich ist. Verschiedene Topologien fiir den Aufbau eines Rechnernetzes miissen nicht
unterschieden werden, weil die Netzzugangsschicht mit den entsprechenden Mechanismen fiir
den Zugriff auf das physische Ubertragungsmedium nicht Bestandteil von Internetworking ist.
In Abbildung sind verschiedene Darstellungen fiir den Aufbau eines lokalen bzw. mehrerer
verbundener Rechnernetze abgebildet. Das Klassendiagramm beschreibt den grundsétzlichen
Aufbau eines lokalen Rechnernetzes aus verschiedenen Komponenten. Zur Verbindung mit IP-
Adressen konnte die Klasse Rechnernetz mit dem Attribut Netzkennung und die Klasse Rechner
mit Rechnerkennung ergénzt werden. Das Objektdiagramm stellt statt der Abstraktion Klasse
direkt aus der Anschauung heraus bekannte Objekte dar. Es ermoglicht eine iibersichtliche Dar-
stellung auch mehrerer spezifischer Attribute. Die Hinzunahme des Objekts Rechnernetz wiirde
dagegen schnell zu Uniibersichtlichkeit fithren, weil von dort zu jedem Objekt des Rechnernetzes
eine Beziehung besteht. Der einzige Assoziationstyp beschreibt die Verbindungen. Der Switch
wird nicht explizit dargestellt. Das vereinfachte Diagramm, wie es von Peterson und Davie (2004,
S. 235) verwendet wird, stellt die Zusammengehorigkeit der einzelnen Rechner innerhalb eines
Rechnernetzes anschaulicher dar, weil auf Details verzichtet und die Syntax vereinfacht wur-
de. Der Vorteil wird insbesondere bei einer Erweiterung um weitere Rechnernetze deutlich. Die
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O O

I Rechner I I Switch

:Rechner

IP-Adresse = 192.168.0.24 :Rechner
Vermittlungsrechner
i Netzmaske - 255.255.256.0

Gateway = 192.168.0.1 IP-Adresse = 192.168.0.12
DNS-Server = 141.99.0.10 Netzmaske = 255.255.255.0
Gateway = 192.168.0.1
DNS-Server = 141.99.0.10

(a) UML-Klassendiagramm (b) UML-Objektdiagramm

I 192.168.0.24 / 24 | I 192.168.0.57 / 24 | I 192.168.0.17 / 24 |

Vermittlungsrechner

I 83.44.27.63/16 | I 83.44.111.22/16 | I 83.44.20.3/16

(c) vereinfachtes Diagramm fiir verbundene
Rechnernetze

Abbildung 4.3: Darstellung eines lokalen Rechnernetzes

Schiiler der ersten und dritten Erprobungen kannten zwar Klassendiagramme aber keine Ob-
jektdiagramme. Daher wurde die vereinfachte Darstellung fiir verbundene Rechnernetze und
IP-Adressen sowie fiir die Verbindungen zwischen Vermittlungsrechnern im Internet genutzt.
Fiir das lokale Rechnernetz wurde auch ein UML-Objektdiagramm ohne Angabe der Attribute
eingesetzt.

Fiir die Veranschaulichung hierarchischer Strukturen wurden verschiedene Darstellungen ver-
wendet. Sowohl bei den Dienstanbietern wie auch beim DNS geht es darum, die organisatorische
Struktur abzubilden. Damit werden verschiedene Bereiche der Verantwortlichkeit beschrieben.
Ein Objektdiagramm wurde verwendet, um die Verbindung zum Aufbau des Internets herzu-
stellen. Fiir die hierarchische Organisation des Internets durch lokale, regionale und nationale
Dienstanbieter wurde eine Darstellung aus dem Lehrbuch von Kurose und Ross (2002, S. 32)
verwendet, die im Wesentlichen das Objektdiagramm darstellt (siehe Abbildung , aber eine
intuitiver erfassbare Darstellung erlaubt. Ebenso ist es moglich, die Dienstanbieter durch einen
Baum darzustellen, in dem die Verbindungen nicht abgebildet werden. Dadurch werden keine Zy-
klen und damit Redundanzen deutlich, die im Internet auftreten. Auch Verbindungen zwischen
Dienstanbietern der gleichen Ebene koénnen in dem Baum nicht abgebildet werden. Der DNS-
Namensraum wurde mit einem Baumdiagramm beschrieben. Damit wird der prinzipielle Aufbau
von hierarchischen Namensrdumen deutlich. Zugleich wird aufgezeigt, dass die Domainnamen
unabhéngig von der Internetadressierung und damit dem geographischen Adressierungsschema
sind. Objekt- und Baumdiagramm sind notwendig, um hierarchische Strukturen darzustellen
und die Verbindung zum Aufbau des Internets herzustellen.

Schichtenmodell (Z3): Module
Die Lernenden sollen verstehen, wie die technischen Anforderungen an die Gesamtfunktiona-

litdt durch verschiedene Teilfunktionen bzw. Dienste realisiert werden. Die zugrunde liegenden
Prinzipien werden in umfangreichen Klassen von Anwendungen angewendet. Im Sinne der Modu-
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: i ISP
I :Rechner H : l 0 Rechner
> Lokaler ISP
=S| Rechmer
Vermittlungsrechner

Vermittlungsrechner
Rechner % Lokaler ISP
Rechner
,—_I Regionaler ISP

Vermittlungsrechner Nationaler ISP

Vermittlungsrechner

Rechner

Lokaler ISP
4 > Regionaler ISP
:Lokaler ISP Rechner

(a) Objektdiagramm zu Dienstanbie- (b) Baumdiagramm zu Dienstanbietern bis
tern bis zum regionalen ISP zum nationalen ISP

<Wurzel>

/\

de eu

uni-siegen europa

informatik www europarl

die www

www mail

(¢) Baumdiagramm zu Domainnamen

Abbildung 4.4: Darstellung der hierarchischen Strukturen

larisierung wird die Gesamtfunktionalitéit in mehreren Modulen umgesetzt, um die Komplexitét
der als Subsystem betrachteten Teile zu reduzieren. Die Kenntnis der Module, die als Schichten
modelliert werden, und das Verstehen des Zusammenwirkens zwischen ihnen ist Voraussetzung
fiir ein tragfidhiges kognitives Modell der Funktionsweise des Internets, weil durch die Struktu-
rierung die Interaktion der Module und damit auch der Datenfluss iiber die Schnittstellen klar
beschrieben wird. Protokolle beschreiben die Funktionsweise eines Moduls, das auf verschiede-
nen Rechnern vorhanden ist. Durch die Spezifikation der Schnittstellen zu den benachbarten
Modulen in Form von Diensten sowie der Protokolldateneinheiten sind die méglichen Eingaben
und Ausgaben des Moduls bestimmt. Zur Beschreibung des Verhaltens ist zudem die Beschrei-
bung der Zustinde notwendig. Durch die Protokolldateneinheit wird spezifiziert, welche Daten
zur Interaktion zwischen Rechnern ausgetauscht werden. Die Architektur ist fiir Anwender nicht
sichtbar. Dargestellt werden muss daher

e die Strukturierung der Gesamtfunktionalitét,
e die Schnittstellen zwischen Modulen und
e das Verhalten der Module.

Die Aufteilung in Module hilft nicht nur Entwicklern von komplexen Informatiksystemen sondern
liefert auch Anwendern einen Ansatz, Fehlerursachen einzugrenzen sowie Moglichkeiten und
Grenzen zu bewerten (Neupert und Friedrich, 1997).

In den Lehrbiichern werden drei verschiedene Schichtenmodelle verwendet (siehe Abbildung 4.5)).
Das OSI-Referenzmodell (OSI — Open Systems Interconnection), das durch die International Or-
ganization for Standardization (ISO) definiert wurde, beinhaltet sieben Schichten. Als einziges
Schichtenmodell beschreibt es die Sitzungsschicht (Session Layer) und die Darstellungsschicht
(Presentation Layer), die fiir die Verwaltung von moglicherweise unterbrochenen Sitzungen und
fiir die plattformiibergreifende Datendarstellung genutzt werden. Wichtige Internetanwendungen
wie das WWW und E-Mail implementieren diese Funktionalitéit entweder auf der Anwendungs-
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7. Anwendungsschicht 5. Anwendungsschicht 4. Anwendungsschicht

6. Darstellungsschicht

5. Sitzungsschicht

4. Transportschicht 4. Transportschicht 3. Transportschicht

3. Vermittlungsschicht 3. Vermittlungsschicht 2. Vermittlungsschicht
2. Sicherungsschicht 2. Sicherungsschicht 1. Netzzugangsschicht
1. Bituibertragungsschicht 1. Bitubertragungsschicht

(a) OSI-Referenzmodell (b) TCP/IP-Referenzmo- (c) Internetschichtenmo-
dell dell

Abbildung 4.5: Schichtenmodelle zur Beschreibung der Internetarchitektur

schicht oder verzichten ganz darauf. Kurose und Ross (2002) beschreiben die Internetarchitektur
daher mit fiinf Schichten. Die unteren zwei Schichten werden fiir die Ubertragung zwischen Rech-
nern in einem lokalen Rechnernetz bzw. zwischen einzelnen Knoten, die beispielsweise durch ein
Kabel verbunden sind, verwendet. Das Internetschichtenmodell, wie es von |Peterson und Davie
(2004) und Tanenbaum (2005) beschrieben wird, umfasst dagegen vier Schichten. Dabei werden
die zwei Schichten fiir den Datenaustausch im lokalen Rechnernetz als eine Schicht betrachtet.
Die Funktionalitét des Internets wird in der Vermittlungsschicht, der Transportschicht und der
Anwendungsschicht implementiert. Daher wurde im Rahmen dieser Unterrichtserprobung das
Internetschichtenmodell mit vier Schichten verwendet.

Verbindung
o hergestellt @

HELO

Client
akzeptiert

MAIL FROM:
<Absender>

Absender-
adresse
akzeptiert

Nachricht
akzeptiert

RCPT TO:
<Empféanger>

richt>

Empfanger-
adresse
akzeptiert

Bereit fiir
Nachricht

Abbildung 4.6: Ein einfaches Zustandsdiagramm fiir einen SMTP-Server

Das Verhalten der Protokolle wird durch die Ereignisse gesteuert, die mit den Schnittstellen
zur dariiber liegenden und darunter liegenden Schicht spezifiziert werden. Zur Modellierung
des Verhaltens eignen sich endliche Automaten. In Abbildung wird ein vereinfachtes Zu-
standsdiagramm fiir das serverseitige SMTP dargestellt. Daran wird deutlich, dass ein Protokoll
bestimmte Funktionen implementiert. Das heifit auch, dass eine eingehende Nachricht als Ereig-
nis dann richtig verarbeitet wird, wenn sich der Server in einem bestimmten Zustand befindet.
In den Lehrbiichern werden die Anwendungsprotokolle nicht mit Zustandsdiagrammen beschrie-
ben. Peterson und Davie (2004) nutzen sie dazu den Verbindungsauf- und -abbau mit TCP
darzustellen. Wegen der hoheren Anschaulichkeit werden in den Unterrichtsprojekten Protokol-
le der Anwendungsschicht auf diese Weise beschrieben. Die Zustandsdiagramme werden unter
anderem dazu verwendet, die fehlende Authentifikation beim Versand von E-Mails mit SMTP
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im Vergleich zu POP3 darzustellen.

IPPaketKopfteil

TCPSegmentKopfteil

Gesamtlange
Lebensspanne
Protokoll
Priifsumme
Quelladresse

Zieladresse

Quellport

Zielport
Folgenummer
Bestatigungsnummer
ACK

SYN

Version | HDL

Diensttyp

Gesamtlange

Identifi

ikation

Fragment-Offset

Lebensspanne

Protokoll

Header-Priifsumme

Quelladresse

Zieladresse

FIN

Optionen (0 oder mehr Worter)

(a) Klassendiagramm zu IP-Paket und TCP- (b) IP-Paket (vgl. Tanenbauml 2005, S. 476)
Segment

Abbildung 4.7: Darstellung des Kopfteils von Protokolldateneinheiten

Die Struktur der ausgetauschten Daten wurde mit einer spezifischen Darstellung veranschau-
licht. Die Attribute in Protokolldateneinheiten werden in der Regel nicht durch Datentypen
beschrieben, wie sie in Programmiersprachen verwendet werden. Stattdessen wird die Anzahl
der bendtigten Bits abgebildet. Damit wird auch der Aspekt veranschaulicht, dass die Kopfteile
der Protokolldateneinheiten effizient aufgebaut sind. Im Unterricht wurde daher diese Darstel-
lung verwendet.

Risiken im Internet und Schutz von Daten (Z;): Datenfluss

Die Darstellung des Datenflusses erméglicht das Verstehen unvorhergesehener Nebeneffekte, wie
auch von beabsichtigten Manipulationen. Die beteiligten und notwendigen Komponenten sollen
aufgezeigt und deren Rolle in der Interaktion deutlich werden. Hinsichtlich der Informations-
sicherheit sollen die Lernenden verstehen, welche Anforderungen an die Sicherheit von Daten
gewihrleistet werden kann. Um die Moglichkeiten und Grenzen beurteilen zu kénnen, miissen die
dazu verwendeten Mechanismen dargestellt werden. Mit Bezug zu Internetworking steht dabei
jedoch der Datenfluss im Vordergrund. Auflerdem soll deutlich werden, welche Anforderungs-
situationen durch Internetanwendungen gelost werden konnen. Die Frage, welche Interaktion
durch Anwender erforderlich ist, muss mdoglichst produktunabhéingig verstanden werden.

Alice (Sender)

"""" Bob (Empfanger) |
offentlicher ob (Empfanger)

privater Schliissel | Schliissel von
Alice ; Mallory (alias Alice)

Nachricht
ich Kanal
unsic erer|:ana Entschlisselung

Nachricht

signierte
Nachricht

Verschlisselung —

offentlicher
Schliissel von
Alice

Mallory (Angresifer)

privater Schliissel
von Mallory
(alias Alice)

ﬂIEntsch\ﬂsselung}—' Nachricht —Verschliisselung

Abbildung 4.8: Beschreibung des Datenflusses zum Man-in-the-middle- Angriff

Um Geféhrdungen im Internet, die durch unerlaubten Zugriff auf iibertragene Daten erfolgen,
zu verstehen und beurteilen zu kénnen, wird der Datenfluss zur Ubertragung von Information
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im Internet dargestellt. In der Darstellung zum Man-in-the-middle-Angriff wird zugleich auch
der Ablauf zum Nachrichtenaustausch mit asynchronen Verschliisselungsverfahren aufgezeigt.
Im Unterricht wird das Diagramm, wie es in Abbildung dargestellt ist, genutzt.

Dokumeme

Durchsuchen durch
Web-Roboter
""" Suchanfrage
eingeben
Indexierung
von Dokumenten

‘Anzeigen der Nachricht
und des Kopfteils

Sortieren eintreffender
Segmente

Ubergeben an
Transportprotokoll
Empfangen
des Rahmens

Segmentieren
der Nachricht

eamente mit Kopfeil
e, Zielport stc
Vermitteln an Gateway /.-~ Weiterleiten des Pakets
iiber Netzwerkkarte /=~ an Empféanger
aket mit Kopisil
ender-, Zieladresse ot
Ubert
néchste Station des Rahmens

" Rahmen mit Kopeil |*
Bitfolge mit Priifwert etc.

Indexierung
der Anfrage

B Vergleich von
Anfrage und Index

Rangierung der
Ergebnisse

(
néchste Station

Ausgabe der
Ergebnisse

(a) Suchmaschine (b) Nachrichtenversand iiber Protokollstapel

Abbildung 4.9: Modellierung des Datenflusses mit Aktivitdtsdiagrammen

Mit dem Aktivitdtsdiagramm stellt UML eine Moglichkeit zur Verfiigung, den Datenfluss zu be-
schreiben. Um die Funktionsweise einer Internetsuchmaschine zu veranschaulichen, eignet sich
die Darstellung, wie sie in Abbildung dargestellt wird (vgl. Hartmann u. a., 2000, S. 68). Die
Kenntnis des Zusammenwirkens der Komponenten, die jeweils spezifische Manipulationen an den
Daten vornehmen, die schliellich zum angezeigten Suchergebnis fithren, ermdéglicht Schlussfol-
gerungen zu geeigneten Suchstrategien. Ebenso ldsst sich auch der Datenfluss iiber den Proto-
kollstapel mit einem Aktivitdtsdiagramm beschreiben. In dem Diagramm, wie es in Abbildung
dargestellt ist, werden ausgewéhlte Aktivitdten, die auf den verschiedenen Schichten aus-
gefithrt werden, und die jeweils weitergegebenen Protokolldateneinheiten miteinander verkniipft.
Im Unterricht wird lediglich das Aktivitdtsdiagramm zum Ablauf der Websuche eingesetzt.

4.3.2 Lernpfade im Kontext von Anwendungsbereichen

Die Fachkonzepte wie sie in Kapitel[3|analysiert werden, beschreiben zuniichst abstrakt die Funk-
tionsweise des Internets. Es ist notwendig, dass diese Fachkonzepte konkretisiert werden. Dabei
muss jedoch auch beriicksichtigt werden, dass das Besondere bzw. das Konkrete unterschiedlich
verwendet werden kann. Beispielsweise kénnen anhand des HTTP die Fachkonzepte Protokoll
und Client-Server-Prinzip verdeutlicht werden. Abhéngig davon, welches Fachkonzept untersucht
werden soll, miissen geeignete Aspekte herausgestellt werden. Steht das Fachkonzept Protokoll
im Vordergrund, werden die Syntax und das Verhalten in Abhéngigkeit der empfangenen Daten
untersucht. Wenn es um das Client-Server-Prinzip geht, wird die Interaktion zwischen Prozessen
analysiert. Die Aufbereitung der konkreten Unterrichtsinhalte ist also von der Verkniipfung der
Fachkonzepte im Unterrricht abhéngig.

Wissensstrukturen sind geeignet, um eine Sachanalyse unter didaktischen Aspekten durchzu-
fithren. Dabei werden Inhalte und Themen zueinander in Beziehung gesetzt. Die Verkniipfung
moglicher Inhalte und Themen einer Unterrichtssequenz erlaubt die Darstellung des Zusammen-
hangs, wie er im Unterricht erschlossen werden soll. Dazu wird hier sowohl das Besondere bzw.
Konkrete wie auch das Allgemeine beriicksichtigt. Diese Darstellung ist allerdings nicht dazu
geeignet, verschiedene Erarbeitungsstrukturen zu vergleichen, weil darin nicht ausreichend von
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untergeordneten Details abstrahiert wird (siehe Abschnitt [3.1.1]). Die Voraussetzungen der Ler-
nenden — insbesondere deren Alltagserfahrungen und Vorwissen — werden mit einbezogen. Das
Konkrete stellt die Ankniipfungspunkte fiir Lernende in der Jahrgangsstufe 11 dar. In Abschnitt
werden drei Anwendungsbereiche des Internets aus Bildungsempfehlungen angefiihrt, die
als Ausgangspunkt fiir den Unterricht dienen. Im Folgenden wird davon ausgehend die Nutzung
von Internetanwendungen unter Beriicksichtigung weiterer Voraussetzungen beschrieben.

Kommunikation und Kollaboration im Internet

Zur Kommunikation mit E-Mails wurden vier Alltagssituationen aufgegriffen, aus denen ver-
schiedene Grobziele abgeleitet werden konnen. In Abbildung werden die Zusammenhénge
zwischen den anwendungsspezifischen Inhalten und den bereits beschriebenen Fachkonzepten
dargestellt. Hervorgehoben sind mogliche Ankniipfungspunkte an Alltagserfahrungen der Ler-
nenden. Die Kanten beschreiben Vorwissensbeziehungen. In Klammern wird der Bezug der Fach-
konzepte zu den fiinf identifizierten Minimalzielen (siehe Abschnitt dargestellt.

| Client-Server-Prinzip (Z,) |

|

| E-Mail-Infrastruktur (Z,) |

Protokoll (Z,)

E-Mail-Ubertragung

E-Mail-Protokolle (Z,/Z,) [ E-Mail-verschliisselung | | E-Mail-Signatur

| asymmetrische Verschliisselung (Zs) |

[ E-Mail-Authentizitiit |

| IP-Adressen (Z,) | | symmetrische Verschliisselung (Z5) |

WHOIS |

| verbundene Rechnernetze (Z,) |

Abbildung 4.10: Wissensstruktur zu Kommunikation mit E-Mail und zugehoérigen Fachkonzep-
ten

Die Einrichtung eines E-Mail-Programms zum Versenden von Nachrichten stellt eine typische
Alltagssituation dar. Mit dem Wissen iiber den Ubertragungsweg von E-Mails ist es maglich, ein
E-Mail-Programm fiir den Versand und den Empfang von Nachrichten richtig zu konfigurieren.
Fiir ein vertieftes Verstdndnis der Nachrichteniibertragung und der Verwendung verschiedener
Protokolle wird die Ubertragung aufbauend auf das Client-Server-Prinzip erliutert. Daran an-
kniipfend werden Spoofing-Mails untersucht, die beispielsweise als Teil eines Phishing-Angriffs
eingesetzt werden. Eine Moglichkeit, die Authentizitdt der Absenderadresse zu priifen, besteht
darin, den Ubertragungsweg der Nachricht zu rekonstruieren und diesen hinsichtlich Plausibilitét
mit der Absenderadresse zu vergleichen. Uber die Verwendung des E-Mail-Programms hinaus,
miissen die Lernenden die Protokolle zur E-Mail-Ubertragung verstehen. Daran wird zum einen
deutlich, dass ein wesentlicher Nachteil von SMTP die fehlende Authentifikation darstellt. Auch
wenn mit Extended SMTP (ESMTP) oder vergleichbaren Mechanismen beim Versand einer
Nachricht an den Mailserver des eigenen Providers Authentifikation stattfindet, ist das zwischen
den weiterleitenden Mailservern nicht moglich, wenn die Skalierbarkeit des Internets nicht auf-
gegeben wird. AuBerdem wird zur Rekonstruktion des Ubertragungsweges die Information aus
dem E-Mail-Kopfteil benétigt. Anhand der IP-Adressen der einzelnen Ubertragungsstationen
ist es moglich, die Knoten im Internet bestimmten Rechnernetzen und mit Hilfe des Verzeich-
nisdienstes Whois geographisch zu lokalisieren bzw. die IP-Adressen verantwortlichen Personen
oder Institutionen zuzuordnen.
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Mit dem Verstéindnis der Funktionsweise der E-Mail-Ubertragung und der beispielhaften Geféihr-
dung durch Spoofing-Mails wird die Bedeutung des Versands vertraulicher und des Empfangs
authentischer E-Mails als weitere Alltagssituationen deutlich. Dazu werden kryptographische
Verfahren eingesetzt, deren Moglichkeiten und Risiken die Lernenden kennen sollen. Fiir ein
Versténdnis der eingesetzten asymmetrischen Verschliisselungsalgorithmen werden exemplarisch
Schwéchen einzelner Verfahren, die auf der Wahl der Schliissellinge und auf statistischen Ei-
genschaften beruhen, an einfachen symmetrischen Verfahren veranschaulicht. Fiir den sicheren
Austausch offentlicher Schliissel werden Zertifikate untersucht.

Informationsbeschaffung und -auswahl im Internet

Als zweiter Anwendungsbereich wurde der Zugriff auf Information im WWW betrachtet. Un-
terschieden wurden Situationen zum direkten Abruf von Ressourcen aus dem Internet mit Feh-
lersituationen und moglichen Angriffsszenarien und die Suche im Internet. In Abbildung
werden die mit dem Thema verkniipften Fachkonzepte dargestellt.

[ client-Server-Prinzip (Z,)

/ logische Verbindung (Z,) ‘
@4z, ‘ hierarchische Organisation
[ DNS-Spoofing
| DNS-Ablauf (Z,Z,) /
[ WWW-Abruf

des Internets (Z,)
| DNS-Namensraum | \

| Webcrawler |
Bewertung von Webseiten l

WWW-Suche |-—| Suchmaschine |

]
l
\ HTTP
|

Protokoll (Z,) |
|

| Index |

Abbildung 4.11: Wissensstruktur zu Zugriff auf Information im WWW und zugehorigen Fach-
konzepten

Zum Abruf von Ressourcen im Web miissen Lernende wissen, wie sie in Fehlersituationen an-
gemessen reagieren konnen. Dazu gehort das grundlegende Verstdndnis der Strukturen und
Abldufe. HTTP eignet sich als einfaches Beispiel fiir ein Protokoll, weil es textbasiert ist, im We-
sentlichen mit wenigen Kommandos funktioniert und zustandslos ist. Das Verstehen der Client-
Server-Interaktion iiber eine logische Verbindung erlaubt die Erkldrung der Beobachtung, dass
Webseiten mit Platzhaltern fiir Bilder angezeigt werden. Worin die Ursachen fiir Verzogerungen
oder Fehler beim Aufbau einer Internetverbindung auftreten, wird deutlich, wenn der Aufbau
des Internets aus verbundenen Rechnernetzen in einer hierarchischen Struktur dargestellt wird.
Als Beispiel fiir Angriffsszenarien wird DNS-Spoofing, d. h. die Moglichkeit der Manipulation
eines DNS-Datensatzes, untersucht. Dazu ist es notwendig, dass die Lernenden sowohl den Na-
mensraum und damit auch die hierarchische Struktur des DNS verstehen, wie auch den Ablauf
zur Auflésung eines Domainnamens.

Zur Suche im Internet ist es erforderlich, dass die Lernenden zielgerichtet Strategien anwenden
konnen. Dazu ist ein grundlegendes Versténdnis zur Unterscheidung von statischen und dy-
namisch erstellten Webseiten notwendig. Auflerdem miissen die Lernenden die Funktionsweise
einer Suchmaschine verstehen. So kénnen Daten in einer Datenbank, die iiber ein Webportal
zugdnglich sind, in der Regel nicht mit Hilfe einer Suchmaschine gefunden werden, weil der
Webroboter diese dynamisch erstellten Seiten nicht erfasst. Zur Bewertung von Webseiten wird
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das Datum der letzten Anderung aus dem Kopfteil des HTTP genutzt sowie die Zugehorigkeit
zu einer Domain. Dabei ist es wichtig, die Zugehorigkeit zu einer iibergeordneten Domain richtig
vorzunehmen.

Bereitstellung von Information und Ressourcen im Internet

Im ersten Unterrichtsprojekt wird der Anwendungsbereich der Bereitstellung von Ressourcen im
Internet anhand von dynamischen Webseiten mit Cookies untersucht. Wie in Abbildung
dargestellt, gehort das Verstehen des Aufbaus eines HTML-Dokuments und einer Skriptspra-
che dazu. Auflerdem miissen die Lernenden Cookies auch als Mechanismus verstehen, der das
sonst zustandslose HT'TP um Zusténde erweitert. Die Moglichkeiten der Gestaltung interaktiver
Webseiten kénnen dann sowohl client- wie auch serverseitig genutzt werden. Daneben ist es aber
auch notwendig, die Risiken hinsichtlich des Schutzes der Privatsphére zu kennen. Die Lernenden
miissen wissen, welche Daten mit einem Cookie verwaltet werden und wie sie an einen Webserver
verschickt werden.

Client-Server-Prinzip Z,) | | Protokoll (Z,)

[ HTTP (2,Z,) |

\ HTML |

Skriptsprache | [ Cookies (Z,) |

- - Schutz der Privatsphére
| Dynamische/statische | im WWW

Webseiten

Abbildung 4.12: Wissensstruktur zu Bereitstellung von Ressourcen im WWW und zugehéorigen
Fachkonzepten

An dieser Darstellung wird deutlich, dass insbesondere Vorwissen zu einer Skriptsprache und
zu HTML notwendig ist. Das erfordert einen grofien zeitlichen Aufwand im Unterricht. Dieser
Anforderungsbereich wurde daher lediglich in einer Erprobung umgesetzt.

4.3.3 Fazit

Die Ausrichtung an dem zu erzielenden Kénnen der Lernenden erfordert, dass Fachinhalte und
Alltagserfahrungen verkniipft werden. Dazu muss von unwichtigen Details wie beispielsweise Pro-
duktspezifika abstrahiert werden. Die Modellbildung erfolgt, indem von einem Original zu einem
bestimmten Zweck eine Abbildung geschaffen wird, die mit dem Original durch eine Verkiirzungs-
relation verbunden ist (vgl. Schubert und Schwill, 2004, S. 151). Sie kénnen daher als Reprisenta-
tion der Inhalte auf einer Ebene zur Abstraktion von spezifischen Produkteigenschaften genutzt
werden. Diagramme zur Darstellung der Interaktion, der Beziehungen in Internetworks, der Be-
schreibung von Modulen und des Datenflusses wurden als ikonische Modelle ausgehend von den
Minimalzielen zu Internetworking untersucht. Verschiedene Reprisentationen weisen spezifische
Vor- und Nachteile auf. Die nahe liegende Verwendung von Diagrammen der UML ist daher nicht
immer geeignet, um fachliche Korrektheit und Anschaulichkeit zu verbinden. ITkonische Model-
le der Informatik als Hilfsmittel konnen die Anforderung der Anschaulichkeit und der fachlich
korrekten Darstellung unterstiitzen.

Geeignete Beziehungen zwischen Allgemeinem und Besonderem sind abh#ngig von den Vorer-
fahrungen der Lernenden. Bekannte Internetanwendungen und damit verbundene Ph&nomene
werden dazu zielgruppenspezifisch ausgewéhlt. Mit Wissensstrukturen, die sowohl Fachkonzep-
te wie auch Phénomene und damit verbundene Produkte einbeziehen, kénnen ausgehend von
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Alltagserfahrungen Zusammenhénge mit der zugrunde liegenden Funktionsweise des Internets
dargestellt werden. Fiir das Unterrichtskonzept wird dies anhand der drei Bereiche Kommunika-
tion am Beispiel E-Mail sowie Informationsbeschaffung und Bereitstellung von Ressourcen am
Beispiel WWW untersucht. Diese drei Bereiche beschreiben den Kontext, in dem der Unterricht
durchgefithrt wird. Die Sachanalyse unter didaktischen Gesichtspunkten mit Hilfe von Wis-
sensstrukturen unterstiitzt die Planung von Lehr-Lernprozessen, indem Beziehungen zwischen
Inhalten und Themen — im Sinne von Lankes — aufgedeckt werden.

4.4 Methodische Gestaltung und Auswahl von Unterrichtsmitteln

4.4.1 Ablauf der Unterrichtseinheiten

Neben Zielen und Inhalten miissen in der Unterrichtsplanung auch zu den Methoden Entschei-
dungen getroffen werden. Meyer (2003) unterscheidet fiinf Ebenen des methodischen Handelns.
In Tabelle sind die Ebenen dargestellt und Beispiele fiir die Methoden zur Illustration an-
gefithrt. Die Ebenen reichen von zeitlich begrenzten ,Interaktionseinheiten“ zwischen Lehrer
und Schiiler (Handlungssituationen) bis zur Organisation zusammenh#ngender Aufgabenkom-
plexe (methodische Grofiformen). Doch nicht auf allen Ebenen methodischen Handelns werden
die Entscheidungen bereits in der Planungsphase getroffen. Die Ebene der Handlungssituationen
ist Teil der konkreten Durchfiithrung in der Unterrichtsstunde. Als methodische Grofiform wird
der Lehrgang ausgewéhlt, weil diese Form mit den gegebenen Rahmenbedingungen am besten
vereinbar und zur Evaluation durch beobachtende Teilnahme geeignet ist. Hinsichtlich der So-
zialformen wird moglichst grofle Methodenvielfalt angestrebt. In diesem Abschnitt geht es vor
allem darum, Handlungsmuster fiir den Unterricht zu Internetworking zu untersuchen.

Methoden Beispiele

Handlungssituationen eine Frage stellen und antworten, einen Arbeitsauftrag formulie-
ren, ein Lob aussprechen, einen Impuls geben, sich melden und
drankommen, usw.

Handlungsmuster Lehrervortrag, Schiilerreferat, Schiilerdiskussion, gelenktes Ge-
spriach, Tafeltext-Erarbeitung, Rollenspiel, Planspiel, Experi-
ment, usw.

Unterrichtsschritte Unterrichtseinstieg, Erarbeitungsphase, Auswertungsphase, Er-
gebnissicherung, Wiederholung

Sozialformen Frontalunterricht, Gruppenunterricht, Partnerarbeit, Einzelar-
beit

Methodische Grofiformen Lehrgang, Projekt, Trainingsprogramm

Tabelle 4.3: Fiinf Ebenen methodischen Handelns (nach Meyer, 2003, S. 115)

4.4.2 Ansdtze der Fachdidaktik
Modellierung und Simulation als Methode

Mit dem informationszentrierten Ansatz (vgl. Abschnitt tritt Hubwieser fiir eine ganzheit-
liche Sichtweise auf Informatiksysteme ein. Es soll nicht mehr der alleinige Schwerpunkt auf der
Hardware oder auf Algorithmen liegen. Ebenso muss auch die Schnittstelle zu Benutzern mit
beriicksichtigt werden. Fiir Internetworking bedeutet dies, dass das Internet nicht losgelost von
Internetanwendungen Inhalt des Informatikunterrichts ist. Eine systematische Erarbeitung nach
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dem Schichtenmodell, wie es in Lehrbiichern zu Rechnernetzen erfolgt, ist fiir die Sekundarstu-
fe nicht angemessen. Unterricht soll an Problemen aus dem Erfahrungsbereich der Lernenden
orientiert sein. Der Unterricht folgt dann immer dem Schema (1) Motivationsstufe, (2) Stufe
der Schwierigkeiten, (3) Stufe zur Losung der Schwierigkeiten durch das zuvor erlernte (vgl.
Hubwieser, 2007, S. 69). Diese Stufen werden zu Internetworking so gestaltet, dass eine Unter-
richtseinheit mit einem Ph&nomen im Sinne einer Alltagssituation beginnt. Die im Zusammen-
hang dieser Alltagssituation auftretenden Schwierigkeiten werden durch die Analyse wichtiger
Ausschnitte des verwendeten Informatiksystems untersucht. Zuletzt wird die Ausgangssituation
wieder aufgegriffen und auf der Basis des neu erworbenen Wissens analysiert und diskutiert.

Ein weiteres Merkmal des Ansatzes ist, dass Modellbildung nicht in erster Linie Inhalt des In-
formatikunterrichts ist. Vielmehr versteht Hubwieser Modellbildung und Simulation als metho-
disches Prinzip. Schulte (2003) bemerkt daher, dass der Ansatz auch ,, modellierungszentrierter
Ansatz“ heiflen konnte. Grundlegende Prinzipien von Informatiksystemen werden durch ihre
Modellierung erarbeitet. Damit sind fiir Internetworking zwei wichtige Konsequenzen verbun-
den. Zum einen tritt die Benutzungsschnittstelle in den Hintergrund. Durch die Modellierung
werden fiir die Benutzer neue Perspektiven auf Internetanwendungen mit graphischen Nota-
tionen ermoglicht, die zugrunde liegende Fachkonzepte der Funktionsweise darstellen. Zugleich
wird aber auch von Details abstrahiert, die zur Programmierung eigener Internetanwendungen
beriicksichtigt werden miissen. Damit kénnen sich die Lernenden auf die wesentlichen Fachkon-
zepte konzentrieren. Modellbildung wird also als methodisches Prinzip eingesetzt, um die fiir
Anwender teilweise verborgenen Prozesse und die Struktur des Informatiksystems angemessen
darzustellen.

Dekonstruktion und der Einsatz von Lernsoftware

Die methodische Vorgehensweise der Konstruktion von Informatiksystemen im Unterricht wird
aus Perspektive des systemorientierten Ansatzes als grundsétzlich geeignet betrachtet (Magen-
heim, 2003). Allerdings sind damit spezifische Schwierigkeiten durch die Rahmenbedingungen des
Unterrichts verbunden. Neben der eingeschréinkten Perspektive auf den Produktzyklus kénnen
ausschliefllich Informatiksysteme mit eingeschrinkter Komplexitit betrachtet werden. Ein me-
thodischer Losungsansatz wurde mit der Dekonstruktion von Informatiksystemen beschrieben.
Informatiksysteme, wie sie auch in der Praxis eingesetzt werden, sollen dabei durch die Ler-
nenden analysiert und modifiziert sowie in ihrem Einsatzkontext bewertet werden. Dazu muss
didaktisch aufbereitete und dokumentierte Software fiir den Unterricht zur Verfiigung gestellt
werden. Damit ist das unterrichtsmethodische Vorgehen skalierbar. Ein weiterer Vorteil besteht
darin, dass mehrere Perspektiven auf das Informatiksystem moglich sind. Voraussetzung da-
zu ist allerdings, dass es um reale und das heifit in der Regel komplexe Anwendungen geht.
Damit sind wiederum zwei erhebliche Schwierigkeiten verbunden, die insbesondere fiir den An-
fangsunterricht zutreffen: Die Analyse und Modifikation der komplexen Software erfordert eine
vorhergehende Konzept- und Sprachschulung und die mit dem Ansatz verbundene starke Beto-
nung der Reflexion ist eher fiir fortgeschrittene Lernende geeignet (Schulte, 2003). Unabhéngig
von diesen Schwierigkeiten bleiben die Vorteile des Einsatzes von geeigneter Lernsoftware beste-
hen, wenn angemessene Schiileraktivitdten gewéhlt werden, die zugleich dieses Vorwissen nicht
erfordern. Voraussetzung ist, dass die Lernsoftware es ermdoglicht, Informatiksysteme in einem
realen Einsatzkontext zu untersuchen.
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4.4.3 Lerntheoretische Grundlagen
Entdeckendes Lernen

Klafki (1985) nennt Vorraussetzungen, die fiir das selbststéndige Lernen im Sinne eines durch den
Lehrer unterstiitzten aktiven Lernens im Gegensatz zur Ubermittlung vorgegebenen Wissens und
Koénnens, notwendig sind. Als erste Voraussetzung fithrt er an, dass der Lehr-Lernprozess an den
Entwicklungsstand der Lernenden, an deren Interessen und an deren Sicht- und Umgangsweisen
mit Sachverhalten und Problemen ankniipfen muss. Die zweite von ihm formulierte Bedingung
stellt einen direkten Bezug zum entdeckenden Lernen her:

,Die zweite Bedingung fiir selbststdndiges Lernen im angedeuteten Sinne besteht darin, daf3
der Unterricht die GesetzméfBigkeiten, die Prinzipien, die Strukturen, die Zusammenhénge,
die gelernt, besser: erarbeitet, produktiv angeeignet und dann anwendend erprobt und gefe-
stigt werden sollen, nicht in abgeschlossener, fertiger Gestalt darbietet, als Formel, Resultat,
Modell, Schema, Faktum usw., sondern daf} er den Schiilern dazu verhilft, die ,sachlogischen’
Stufen der Entwicklung solcher GesetzméifBigkeiten, Strukturen, Zusammenhéinge entweder
schrittweise aufbauend nachzuvollziehen bzw. zu entdecken oder aber analytisch, vom ,ferti-
gen‘ Ergebnis aus riickschreitend, zu rekonstruieren (Klafki, (1985, S. 92f, Hervorhebung im
Original).

Klafki stellt das genetische Lernen, wie es beispielsweise Wagenschein, Roth und Bruner be-
schreiben, der , analytisch-riickschreitenden* Rekonstruktion als eine legitime Methode fiir den
y,entdeckenden“ Lehr-Lernprozess gegeniiber. Er bezeichnet die zweite Form als rekonstruktiv-
entdeckendes Lernen. Dabei geht der Lehr-Lernprozess vom Ergebnis aus, das im weiteren Ver-
lauf untersucht wird. Dies steht dem rezeptiven Lernen gegeniiber, wie es Ausubel empfiehlt
(Edelmann, 2000). Ausubel u. a. (1978) schlagen beispielsweise vor, mit dem Verfahren der Ad-
vanced Organizer vorab einen strukturierten Uberblick iiber den Wissensbereich zu geben. Im
Gegensatz dazu wurde in den Unterrichtsprojekten die Strukturierung des Bereichs Internetwor-
king, wie sie insbesondere durch das Schichtenmodell beschrieben wird, schrittweise erarbeitet,
bevor das Internetschichtenmodell verwendet wurde. Der notwendige Kontext zur Einordnung
neuen Wissens wird durch die Ankniipfung an Alltagserfahrungen und Beobachtungen zu inter-
netbasierten Informatiksystemen hergestellt.

Der Informatikunterricht zu Internetworking soll von der Erfahrungswelt zu Erkldrungsmodellen
der Informatik fithren. Wagenschein (2005) zeigt eine Reihe von Problemen auf, die resultieren,
wenn Lernende schon zu Beginn des Lernprozesses mit der fertigen Struktur eines Fachgebietes
konfrontiert werden. Die Lernenden nehmen bereits fertig gestellte Strukturen zur Kenntnis.
Sie erlernen das ,,Riickwirtsverstehen“. Eine Folge davon ist nach Wagenschein der Verlust des
Wirklichkeitsbezugs. Er beschreibt als Losungsansatz das genetische bzw. genetisch-sokratisch-
exemplarische Lehren fiir naturwissenschaftliche Fécher. Diese Kritik kann jedoch nur einge-
schrankt auf die Informatik iibertragen werden, insofern sie sich mit Informatiksystemen als
Artefakten beschiftigt. Das Prinzip, dass der Lehr-Lernprozess von dem ausgeht, das den Ler-
nenden in ihrer Umwelt begegnet, muss jedoch auch im Informatikunterricht angewendet werden.

Konstruktivistische Didaktik

Charakteristisch fiir Lerntheorien, die mit dem Konstruktivismus begriindet werden, ist das
,Primat der Konstruktion“ anstelle der Instruktion (vgl. Hubwieser, 2007). Die Wurzeln des
Konstruktivismus liegen in der Erkenntnistheorie:

,Einfach ausgedriickt handelt es sich da um eine unkonventionelle Weise, die Probleme des
Wissens und Erkennens zu betrachten. Der Radikale Konstruktivismus beruht auf der An-
nahme, dass alles Wissen, wie immer man es auch definieren mag, nur in den Koépfen von
Menschen existiert und das denkende Subjekt sein Wissen nur auf der Grundlage eigener
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Erfahrungen konstruieren kann. Was wir aus unserer Erfahrung machen, das allein bildet die
Welt, in der wir bewusst leben“ (Glasersfeld, 1996, S. 22).

Waéhrend der radikale Konstruktivismus also davon ausgeht, dass grundsétzlich alle Wirklichkeit
durch ein Subjekt konstruiert wird, hat der geméfligte Konstruktivismus die Wichtigkeit von
konstruierenden Handlungen fiir den Lernprozess herausgestellt.

»ochiilerInnen werden hier nicht als passive Rezipienten von Wissen verstanden, sondern als
aktive, selbstgesteuerte Lernende* (Gudjons, 2006, S. 245).

Obwohl konstruktivistische Didaktik ein neueres Konzept darstellt, gibt es historische Vorschlage
der Reformpidagogik fiir methodische Ansitze, die diesen Grundséitzen entsprechen (vgl. Jank
und Meyer, 2005, S. 293).

In der systemisch-konstruktivistischen Didaktik (Reich, 1996) werden drei Perspektiven der Aus-
einandersetzung von Lernenden mit der Wirklichkeit unterschieden. Die drei Perspektiven stehen
fiir Tatigkeiten im Lernprozess. Sie sind fachiibergreifend formuliert und weisen — wie auch Reich
einrdumt — teilweise Uberschneidungen auf. Sie stellen eine theoretische Grundlage fiir das Ler-
nen dar, indem sie Lernaktivitdten mit der kognitiven Konstruktion von Wissen verbinden. Mit
anderen Worten, die Konstruktion von Wissen im Sinne des Konstruktivismus wird durch drei
verschiedene Denk- und Handlungsweisen unterstiitzt: Die Perspektive der Konstruktion umfasst
Tétigkeiten wie das Ausprobieren. Die Lernenden ,erfinden* ihre Wirklichkeit unter Einbezug
individueller Interessens-, Motivations- und Gefiihlslagen. Die Perspektive der Rekonstruktion
beschreibt das Nachentdecken der Wirklichkeit. Diese Perspektive erlaubt es, eine fortgeschritte-
ne Beobachterposition einzunehmen. Das Wissen um das fertige Produkt bietet einen Vorsprung,
der es ermoglicht, das Produkt in einem weiterfithrenden Zusammenhang zu betrachten und bei-
spielsweise zu fragen, was unberiicksichtigt blieb oder was besser gemacht werden kénnte. Wichtig
bei der Rekonstruktion ist jedoch, nachzuvollziehen, wieso die Entscheidungen zur Konstruktion
so getroffen wurden, wie sie getroffen wurden. Die dritte Perspektive ist die Dekonstruktion.
Vorhandene Produkte werden unter der Fragestellung untersucht, warum sie genau so und nicht
anders konstruiert wurden. Es geht um ein Hinterfragen, warum etwas eben genau so und nicht
anders konstruiert ist und ob andere Moglichkeiten deutlich werden, wenn der Gegenstand aus
einem leicht verdnderten Blickwinkel betrachtet wird. Mit den Perspektiven Konstruktion, Re-
konstruktion und Dekonstruktion wird eine Systematisierung der Ansétze fiir Lernaktivititen
beschrieben, die unter verschiedenen Voraussetzungen einsetzbar sind.

4.4.4 Anforderungen an Handlungsmuster
Fachkonzepte im Kontext

Die Ausrichtung an alltdglichen Anforderungssituationen im Umgang mit Internetanwendungen
soll nicht dazu fithren, dass eine Produktschulung durchgefiihrt wird (vgl. Humbert, 2003, S. 59).
Das Verstehen der Funktionsweise von Internetanwendungen griindet auch auf dem Verstehen der
den verborgenen Abldufen zugrunde liegenden Fachkonzepte. Das bedeutet im Umkehrschluss
aber auch, dass beispielsweise die Infrastruktur, d. h. der Aufbau des Internets, nicht losgelost
von Anwendungen erlernt wird. Die zur Ankniipfung an Alltagserfahrungen der Lernenden ge-
eigneten Internetanwendungen miissen im Lehr-Lernprozess auch aus anderen Perspektiven be-
trachtet werden. Im systemorientierten Ansatz (Magenheim, 2003) wird dabei mit dem Begriff
des sozio-technischen Systems argumentiert, dass sowohl technische und soziale Aspekte von
Internetanwendungen beriicksichtigt werden miissen.

Es reicht nicht aus, isoliert Funktionsprinzipien von Informatiksystemen zu verstehen. Auch bei
Schubert und Schwill (2004) findet sich dieser Anspruch. Sie beschreiben ein Grundmodell fiir
den Informatikunterricht, dem der Produktzyklus von Informatiksystemen zugrunde liegt. Die
Phasen der Analyse von Anforderungen an ein Informatiksystem zur Unterstiitzung geistiger
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Tétigkeiten, die praktische Anwendung und die Bewertung der Konsequenzen des Einsatzes
miissen neben den Phasen zur Entwicklung des Informatiksystems aus einer Aufgabenstellung
bis zum funktionierenden Informatiksystem zumindest in der vertiefenden Informatikausbildung
beriicksichtigt werden. Die Lernenden sollen auch aus Sicht der Anwender Anforderungen an
die Informatiksysteme erleben und verstehen. An Stellen, wo diese nicht erfiillt sind, sollen
die Ursachen und Entwurfsentscheidungen, die dazu fithren, nachvollzogen werden. Die Lernen-
den miissen dazu die Perspektive verschiedener Interessensgruppen einnehmen. Gesellschaftliche
Beziige kénnen so zum Start- und Endpunkt des Lehr-Lernprozesses werden.

Alltégliche Anforderungssituationen werden im Lehr-Lernprozess beriicksichtigt. Gelernt wird
also in authentischen Kontexten. Phdnomene, die mit den Informatiksystemen auftreten, wer-
den unter dem Gesichtspunkt der involvierten Fachkonzepte untersucht. Anforderungen an den
Datenaustausch konnen beschrieben werden, wenn der Blick hinter die Benutzungsschnittstelle
gelingt. Daraus werden Fragen zur moglichen Realisierung zunéchst aufgedeckt. Die Antwor-
ten konnen dann im Unterricht erarbeitet werden. Die Lernenden erwerben damit ein tieferes
Verstéindnis der Zusammenhénge und kénnen damit Situationen fundiert bewerten. Durch ein
angemessenes Abstraktionsniveau hinsichtlich der Fachkonzepte wird erreicht, dass konzeptuel-
les und prozedurales Wissen auch auf andere Situationen iibertragen werden kann. Es erfolgt ein
anwendungsorientierter Unterricht, der aber nicht in einer missverstandenen Produktschulung
enden darf.

Verstehen der Internetanwendungen erfordert die Verkniipfung verschiedener Sichten auf das
Informatiksystem. Stechert, (2007b) begriindet, dass das Verstehen durch die Verkniipfung des
nach auflen sichtbaren Verhaltens und der inneren Struktur von Informatiksystemen gefordert
wird. Fiir das Internet gilt gerade, dass das Verhalten iiber die Benutzungsschnittstelle von Inter-
netanwendungen beobachtet werden kann. Das Verstehen der Funktionsweise ist beispielsweise
notwendig, um Nebeneffekte wihrend des Datenaustauschs iiber das Internet beriicksichtigen zu
konnen. Das Prinzip Fachkonzepte im Kontext fordert, dass Internetanwendungen aus verschie-
denen Perspektiven zum Unterrichtsinhalt werden.

Nachbildung, Modifizierung und Entwicklung

Zum handlungsorientierten Unterricht wurden verschiedene Ansétze spétestens seit der Re-
formpéadagogik vorgeschlagen. Im Unterricht sollen die Lernenden anstatt der Lehrenden ak-
tiv werden. Mit dem Konstruktivismus wurden solche Ansétze auch erkenntnistheoretisch fun-
diert (vgl. Jank und Meyer, 2005, S. 293). Papert hat auf den Konstruktivismus aufbauend er-
kannt, dass der Aufbau kognitiver Strukturen durch entsprechende Handlungen unterstiitzt wird
(Ackermann|[2001). In Abschnitt [2.3.2|wurden bereits verschiedene Tétigkeiten im Unterricht zu
Internetworking beschrieben. Auch im Sinne der Methodenvielfalt sollen verschiedene Tétigkei-
ten im Unterricht umgesetzt werden. Die Konstruktivistische Didaktik liefert einen Ansatz fiir
eine Systematisierung verschiedener Handlungen im Lehr-Lernprozess. Die Perspektiven kénnen
dazu durch fiir die Informatik typische Vorgehensweisen konkretisiert werden: Entwicklung neu-
er, Nachbildung und Modifizierung vorhandener Informatiksysteme. Diese Ansétze verbinden
die typischen Tétigkeiten Analyse, Modellierung, Implementierung, Erprobung und Bewertung
mit unterschiedlichem Schwerpunkt und verschiedenen Abfolgen. Im Sinne des Grundmodells fiir
den Informatikunterricht, wie es/Schubert und Schwill (2004) begriinden, kénnen einzelne Tétig-
keiten im Unterricht durch entsprechende Vorgaben und erwartete Ergebnisse auch unabhéingig
voneinander durchgefiihrt werden.

Die Nachbildung von Informatiksystemen kann auf verschiedenen Abstraktionsebenen erfolgen,
die entsprechend unterschiedliche Vorkenntnisse der Lernenden erfordern. Charakteristisch ist,
dass eine Aufgabenstellung und eine Zielvorgabe in Form eines existierenden Systems gegeben
sind. Lernende vollziehen den Entwicklungsprozess oder einzelne Phasen nach. Modelle werden
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hier als anschauliche Darstellung komplexer Sachverhalte und zur Kommunikation benutzt. Mit
informatischen Modellen wird zuvor beobachtetes Verhalten von existierenden Informatiksys-
temen beschrieben oder das erwartete Verhalten als Hypothese formuliert. Das nicht sichtbare
Verhalten wird rekonstruiert und die zugrunde liegenden Annahmen kénnen anhand des sichtba-
ren Verhaltens {iberpriift werden. Aufgrund des Einblicks in die Funktionsweise kénnen fundierte
Annahmen zu dem Verhalten in Sonderféllen formuliert werden. Den Lernenden wird es dann
auch moglich sein, das von ihnen beobachtete Verhalten in der Interaktion mit dem Informatik-
system auf der Grundlage des nicht sichtbaren Verhaltens zu erkliren. Durch die Rekonstrukti-
on bekommen die Lernenden aktiv handelnd beispielsweise durch die Verwendung textbasierter
Protokolle einen Einblick in die Prinzipien, die Internetanwendungen zugrunde liegen. Die Nach-
bildung von Rechnernetzen und gegebenenfalls deren Verbindung zu einem Internetwork zeigen
auf, welche Komponenten zum Datenaustausch im Internet ben6tigt werden und damit auch die
Bedeutung der Konfigurationsmoglichkeiten eines Endsystems. Fiir Internetworking heifit dies,
dass damit nachhaltiges Lernen ermoglicht wird, weil sich die zugrunde liegenden Prinzipien der
Anwendungslogik wie auch des Datenaustauschs und der Datenvermittlung nicht in dem Mafle
verdndern, wie dies Benutzungsschnittstellen tun.

Bei der Modifizierung geht es insbesondere darum, Funktionen eines Informatiksystems zu be-
werten und alternative Gestaltungsvorschlige umzusetzen. Ausgangspunkt kann aber auch ein
fehlerhaftes Informatiksystem sein. Ebenso koénnen Losungsvorschlige fiir negativ bewertete
Funktionen umgesetzt und erprobt werden. Eine Zielvorgabe liegt in Form einer Spezifikati-
on vor. Die Modifikation erfordert in der Regel, ebenso wie die Entwicklung, Vorkenntnisse zur
Programmierung. Ein besonderer Schwerpunkt liegt dabei auf der Beriicksichtigung des Anwen-
dungskontextes und des Rollenwechsels zwischen Entwickler und Anwender.

Bei der Entwicklung von eigenen Anwendungen sind die notwendigen und in der Regel um-
fangreichen Vorkenntnisse zu beriicksichtigen. Modelle werden hierbei zur Beschreibung eines
Losungsplans eingesetzt. Die kreative Entwicklung schafft Motivation zum selbststéindigen Ler-
nen und erméglicht Einblicke in Methoden des Softwareentwicklungsprozesses.

Ein besonderer Schwerpunkt in den Unterrichtsprojekten liegt auf der Nachbildung, weil die
Projekte mit einer Ausnahme im ersten Jahr des Informatikkurses durchgefiihrt werden. Das
erfordert die Beriicksichtigung der eingeschréinkten Vorkenntnisse insbesondere zur Program-
mierung. Mit der Nachbildung wird zudem entdeckendes Lernen besonders unterstiitzt, weil mit
dem gegebenen Informatiksystem zugleich ein zu untersuchendes Systems vorhanden ist. Aufler-
dem bietet diese Perspektive die Moglichkeit, mit enaktiven und ikonischen Reprisentationen zu
beginnen. Symbolische Darstellungen wie Programmiersprachen werden erst zur Modifizierung
und Entwicklung benétigt, die sich damit insbesondere fiir vertiefende Bildungsabschnitte eig-
nen. Die drei Vorgehensweisen im Unterricht sind durch spezifische Vorteile gekennzeichnet, die
sich gegenseitig ergénzen.

4.4.5 Fazit

Das Verstehen komplexer Strukturen erfordert neben ikonischen Modellen enaktive, d. h. hand-
lungsbezogene, Modelle fiir analytisch-bewertende Zugénge im Unterricht. Sowohl beim Prinzip
des entdeckenden Lernens wie auch in der konstruktivistischen Didaktik werden verschiedene
Moglichkeiten der Auseinandersetzung mit dem Lerngegenstand aufgegriffen. Entweder wird die-
ser synthetisch durch Nachvollziehen der Strukturen bzw. durch Konstruktion oder aber analy-
tisch vom Lerngegenstand riickschreitend bzw. rekonstruierend erschlossen. Die Voraussetzungen
der Lernenden sowie der zeitliche Rahmen in der Jahrgangsstufe 11 sprechen fiir einen analy-
tischen Zugang. Die Nachbildung vorhandener Informatiksysteme erlaubt die Erarbeitung der
zugrunde liegenden Fachkonzepte. Im Unterricht werden dafiir Unterrichtsmittel zu enaktiven
und ikonischen Modellen benétigt.
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4 Unterrichtskonzept fiir die praktische Erprobung

Der informationszentrierte Ansatz fiir den Informatikunterricht betont gerade die Modellierung
als methodisches Prinzip, das eingesetzt wird, um die teilweise verborgenen Prozesse und die
Struktur des Informatiksystems angemessen darzustellen. Eine alleinige Zuordnung der Model-
lierung zur Konstruktion ist dann nicht sinnvoll. Auch zur Analyse und Bewertung von Infor-
matiksystemen werden Modelle und damit typische Tétigkeiten der Informatik genutzt. Der
Unterricht wird daher soweit moglich an folgendem Ablauf ausgerichtet:

1. Demonstration eines Phinomens im Kontext eines Informatiksystems mit Bezug zu All-
tagserfahrungen, zu dessen Verstindnis Wissen iiber die zugrunde liegende Funktionsweise
notwendig ist.

2. Analyse der Funktionsweise mit informatischen Methoden. Dazu gehort insbesondere die
Modellierung ausgewihlter Aspekte.

3. Verkniipfung des erworbenen Wissens mit dem Phédnomen, das zu Beginn des Unterrichts
demonstriert wurde, und Bewertung der Konsequenzen fiir die Nutzung der Informatiksy-
steme.

Typische Tatigkeiten der Informatik wie Abstrahieren, Strukturieren und Formalisieren werden
geméf der Verkiirzungsrelation zur Modellbildung zwischen Zweck, Subjekt und Modell (vgl.
Schubert und Schwill, 2004, S. 151) insbesondere in der zweiten Phase eingesetzt.

4.5 Auswahl geeigneter Unterrichtsmittel

Unterrichtsmittel verkniipfen Ziel-, Inhalts- und Methodenentscheidungen. An dieser Stelle wird
der Einsatz von Informatiksystemen als Unterrichtsmittel beschrieben. In Tabelle wird dar-
gestellt, welche Unterrichtsmittel zu welchen Inhalten eingesetzt werden. Ausgew#hlt werden
Werkzeuge, wie sie beispielsweise zur Fehlersuche in Rechnernetzen eingesetzt werden, eine Vi-
sualisierung von Abldufen zum Datenaustausch und Anwendungssoftware, die zur Modifizierung
verwendet wird. Aufgrund der begriindeten Auswahl der Unterrichtsmethoden werden folgende
Auswahlkriterien beriicksichtigt:

Den Lernenden wird ein Einblick in die verborgenen Strukturen und Abldufe gegeben. Beo-
bachtungen des sichtbaren Verhaltens kénnen oft nur dann erklért und in tragfihige Vor-
stellungen integriert werden, wenn auch die verborgenen Aspekte in ein Gesamtbild inte-
griert werden. Die selbsttéitige Strukturierung neuen Wissens ist wesentliches Merkmal des
entdeckenden Lernens.

Mit den Lernaktivitaten soll ein hoher Grad der Interaktivitiat verbunden sein. Verschiedene
Représentationsstufen miissen im Lehr-Lernprozess integriert werden, um komplexe Zu-
sammenhénge zu verstehen. Die Handlungsorientierung rdumt den praktischen Téatigkei-
ten einen hohen Stellenwert ein. Gerade Informatiksysteme als ausfithrbare Modelle kénnen
dies in besonderer Weise unterstiitzen.

Die Bedienung soll moglichst intuitiv sein. Die selbsttitige Auseinandersetzung mit neuen In-
halten erfordert, dass die Lernenden moglichst wenig durch unwichtige Details und Schwie-
rigkeiten mit der Handhabung von wesentlichen Aspekten abgelenkt werden.

Neues Wissen muss mit vorhandenem Wissen verbunden werden. Bei der Auswahl der Un-
terrichtsmittel miissen die Vorerfahrungen der Lernenden im Bezug auf Informatiksysteme
beriicksichtigt werden. Insbesondere auf die Vertrautheit mit typischen Internetanwen-
dungen kann dabei zuriickgegriffen werden.

Telnet ist ein Protokoll, das eine zeichenorientierte Dateniibertragung zwischen Client und Server
ermoglicht. Zudem bezeichnet Telnet aber auch ein Programm, das als Telnet-Client eingesetzt
werden kann. Putty ist ein Client fiir Telnet, Secure Shell (SSH) und einfache TCP /IP-Ver-
bindungen. Zum Verbindungsaufbau stellt Putty eine graphische Benutzungsschnittstelle zur
Verfiigung. Telnet und Putty werden dazu verwendet, den Datenaustausch zwischen E-Mail-
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Unterrichtsmittel Bezug zu Inhalten

Telnet, Putty und Netcat Internetanwendungen und -dienste, Funktionsprinzipien und Schich-
tenarchitektur des Internets

Traceroute Aufbau des Internets

NSLookup, Dig-GUI Aufbau und Funktionsprinzipien des Internets

Schichtenapplet Schichtenarchitektur und Funktionsprinzipien des Internets

Postamt Internetanwendungen und -dienste und Funktionsprinzipien des In-
ternets

Tabelle 4.4: Ubersicht zu eingesetzten Unterrichtsmitteln

Client und -Server nachzubilden. Die Lernenden stellen mit dem Werkzeug eine Verbindung zu
einem E-Mail-Server her und schicken die Befehle, wie sie zum Versenden bzw. Abrufen von E-
Mails verwendet werden, an den Server. Telnet wird in den ersten Erprobungen verwendet. Der
Grund dafiir ist, dass die Lernenden ohne die graphische Benutzungsschnittstelle den Eindruck
erhalten sollen, ,niher* am Rechner, also auf der Systemebene zu arbeiten. Ist die Eingabe-
aufforderung ausschliefSlich im Kontext graphikorientierter Betriebssysteme bekannt, stellt sie
sich fiir die Lernenden jedoch als eine Anwendungssoftware wie andere Programme auch dar.
Ein Nachteil von Telnet ist, dass fehlerhafte Syntax zu einem Befehl nicht riickgdngig gemacht
werden kann, weil dort jedes eingegebene Zeichen direkt versendet wird. Fiir den Einsatz von
Putty spricht daher die einfachere Bedienung.

Netcat ist ein einfaches Werkzeug zum Aufbau einer TCP /IP-Verbindung ohne graphische Be-
nutzungsschnittstelle. Uber Parameter, die beim Aufruf des Programms iibergeben werden, kann
zwischen verschiedenen Modi fiir Server und Client ausgewéhlt werden. Dieses Werkzeug wird
dazu genutzt, um eine einfache Verbindung zum Austausch beliebiger Nachrichten zwischen
Rechnern herzustellen und die Rollen Client und Server zu veranschaulichen. Auflerdem wird
es dazu verwendet, eine Webseite mit HTTP-Befehlen abzurufen. Der Einsatz ist mit deutli-
chen Schwierigkeiten verbunden, wenn grundlegende Funktionen der Eingabeaufforderung nicht
bekannt sind.

Traceroute ist ein Werkzeug, um den Ubertragungspfad zu einem Zielrechner zu bestimmen.
Dazu werden Pakete mit steigender Lebensdauer (TTL — Time To Live) beginnend mit 1 ver-
schickt. Eine Station, bei der die Lebensdauer abgelaufen ist, schickt ein entsprechendes Paket
zuriick. Damit kénnen die Stationen durch die Absender-IP-Adresse bestimmt werden. Neben
einer Variante ohne graphische Benutzungsschnittstelle gibt es kommerzielle Produkte, die den
Pfad graphisch auf einer Landkarte abbilden. Auflerdem gibt es verschiedene Webseiten, die es
erlauben den Pfad vom Webserver zu einem beliebigen Ziel bestimmen zu lassen. Traceroute wird
verwendet, um den Aufbau des Internets zu veranschaulichen. Die nicht sichtbaren Stationen
auf einem Ubertragungspfad werden damit sichtbar. Durch die Verkniipfung von Pfaden zwi-
schen mehreren Start- und Zielstationen kénnen Zyklen und damit auch Redundanzen aufgezeigt
werden.

Unter Windows steht auf der Eingabeaufforderung das Werkzeug NSLookup zur Auflésung von
Domainnamen zur Verfiigung. Als Parameter wird zumindest ein Domainname beim Aufruf
iibergeben. Zusitzlich ist es moglich, den Typ des Eintrags (Resource Record), sowie den Do-
mainserver, an den die Anfrage geschickt werden soll, zu bestimmen. Dig (Domain Information
Groper) ist ein einfaches Programm ohne graphische Benutzungsschnittstelle fiir verschiedene
Plattformen, das eine DNS-Anfrage in einer DNS-Nachricht verschickt und die darauf erhalte-
nen Daten ausgibt. Im Unterricht sollen auf der Basis der hierarchischen Struktur des DNS-
Namensraums Domainnamen manuell aufgelost werden. NSLookup ist zum einen wenig benut-
zungsfreundlich, weil es keine graphische Benutzungsschnittstelle zur Verfiigung stellt, und zum
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4 Unterrichtskonzept fiir die praktische Erprobung

anderen {iber die gewiinschte DNS-Anfrage hinaus mehrere Anfragen durchfiihrt. Daher ist nicht
nachvollziehbar, welche Daten als Antwort auf die intendierte Anfrage empfangen wurden. Fiir
den Unterricht wird daher eine graphische Benutzungsschnittstelle fiir Dig verwendet, die ei-
ne Parametrisierung der Anfrage erlaubt und auch eine vereinfachte Ausgabe der empfangenen
Daten erméglicht (siehe Abbildung . In den ersten Unterrichtsprojekten wird NSLookup
genutzt. Erst in der Fortfithrung des letzten Unterrichtsprojekts kann Dig mit der graphischen
Benutzungsschnittstelle eingesetzt werden.

45 DNS-Abfragen - Domain Information Groper (dig) =E = O DINS-Abfragen - Domain Information Groper (dig) E=35=n =<7
DateiHilfe Datei Hilfe

Domainname wivw. die.informetik.uri-siegen.de Domainname . die informatk. uni-siegen. de

Anfragentyp NS - Anfragentyp [ -

Anfrage starten Anfrage starten

() Binfache Brsicht Bintahe KndchE

;} QUESTION SECTION:

; <<>> DiG 9.3.2 <<>> www.die.informatik.uni-siegen.de N5 ;www.die.informatik.uni-siegen.de. IN NS

answer: ;; BNSWER SECTION:
EADER<<- opcode: QUERY, status: NOERRCR, id: 609 wing.die.informatik.uni-siegen.de, 77216 IN CNAME janus.die.informatik.uni-siegen.de.
;: flags: gr rd ra; QUERY: 1, BANSWER: 1, AUTHORITY: 1, ADDITIONAL: 0

7; QUESTION SECTION:
swww.die.informatik.uni-siegen.de. IN NS

;; BANSWER SECTION:
wr.die,informatik.uni-siegen.de. 77216 IN CNAME janus.die.informatik.uni-siegen.de.

3; AUTHORITY SECTION:
die.informatik.uni-siegen.de. 10800 IN SO& si-nic.hrz.uni-siegen.de. postmaster

;i Query time: O msec

:; SERVER: 141.99.50.2453(141.99.50.2)
;; WHEN: Fri Dec 19 16:20:52 2008

:; MSG SIZE rcwd: 128

(a) vollstindige Ausgabe (b) vereinfachte Ausgabe

Abbildung 4.13: Dig mit graphischer Benutzungsschnittstelle zur Anzeige des erhaltenen Daten-
eintrags (Resource Record)

Zur Visualisierung der Abldufe auf verschiedenen Schichten des Protokollstapels wird ein Applet
genutzt, dass an der Universitét Siegen entwickelt wurde (siehe Abbildung . Insbesondere
erlaubt das Applet verschiedene Fehlersituationen, die wihrend des Datenaustauschs durch Ver-
luste auftreten konnen, zu simulieren. Auflerdem wird ein Einblick in den Aufbau der Protokoll-
dateneinheiten auf den verschiedenen Schichten ermdoglicht. Dabei geht es darum, das statische
Schichtenmodell mit den dynamischen Aspekten des Datenaustauschs zu verbinden. Auflerdem
wird anhand des Applets der Dienst des zuverldssigen Datentransports, wie er durch TCP rea-
lisiert wird, erarbeitet. In dem Applet wird der Zusammenhang von funktionalen Einheiten und
physischen Komponenten nicht deutlich genug dargestellt. Eine weitere Schwierigkeit besteht
darin, dass die Segmentierung nicht auf der Transportschicht, sondern auf der Vermittlungs-
schicht stattfindet. Das ist zwar prinzipiell moglich, wird aber aus Griinden der Effizienz in der
Regel so nicht realisiert.

Im ersten Unterrichtsprojekt wird ein einfaches, mit Java programmiertes E-Mail-Programm
zum E-Mail-Versand und -Empfang eingesetzt. Die Lernenden haben Zugang zu dem Quelltext
und konnen diesen modifizieren. Auflerdem miissen die Parameter zum Verbindungsaufbau kon-
figuriert werden. Der Kopfteil einer Nachricht wird durch das Programm nicht automatisch der
eigentlichen Nachricht vorangestellt. Vielmehr muss auch dieser manuell als Teil der Nachricht
eingegeben werden (siehe Abbildung . Im Unterricht geht es darum, das Wissen iiber die
Interaktion zwischen SMTP-Client und -Server sowie das durch ein Zustandsdiagramm spezifi-
zierte Verhalten eines SMTP-Servers zu nutzen, um den Ablauf zum Versenden einer E-Mail im
Quelltext zu modifizieren. Auflerdem soll deutlich werden, dass der Kopfteil durch den E-Mail-
Client manipuliert werden kann. Die Modifizierung des Quelltextes erfordert jedoch bereits eine
gewisse Vertrautheit mit dem Lesen von Programmen, um das noch neue Wissen umsetzen zu
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Rechner A

schrittweiser Protokolidurchiauf |

anhalten

Anwendungsschicht

Beispieldaten anzeigen |

Neustart

Transportschicht

Zeit fur Bestatiaung

|

Beispielprotokoll:

Geschwindigkeit =

Storfalle: |vel|usl der Bestatigung

‘vl

langsam

O

schnell

Rechner B

Anwendungsschicht

Transportschicht

Vermittlungsrechner

Internetschicht

Zeit fiir Zusammensetzen
von Paketen

physikalische Schicht

physikalische Sr.hir.h!

Abbildung 4.14: Schichtenapplet zur Visualisierung des Datenaustauschs iiber die Schichten des

Protokollstapels

konnen.

Port

5]

[] Server benatigt Authentifizierung

POP-Server

Port

192.168.0 1)
[11o_|

Kopie auf dem Server belassen

Nachrichten speichern

| Elektronisches Postamt o === | Elektronisches Postamt. [ol® ==
Konfiguration Ausgang
Konfiguration Hoafonruiog Benutzer [stefan |
e —
e — o \
SMTP-Server  [192.168.0.1

Nachricht

From: <dagobert@entenhausen.de>
To: <Thomas Mustermann>

Subject: Eine kurze Nachricht

Hallo Thomas,

wann sehen wir uns?

Grut, Dagobert

(a) Konfiguration

des E-Mail-Kontos

(b) Eingabe zum E-Mail-Versand

Abbildung 4.15: Graphische Benutzungsschnittstelle des E-Mail-Programms ,,Postamt*

Die Berticksichtigung der objektiven und subjektiven Bediirfnisse der Lernenden wird durch den
Einsatz interaktiver Unterrichtsmittel unterstiitzt. Handlungs- bzw. Schiilerorientierung erfor-
dert insbesondere die Beriicksichtigung praktischer Tétigkeiten, die selbsttéitiges Lernen ermégli-
chen. Die Lernerfahrungen miissen verschiedene Sichten auf Informatiksysteme einbeziehen. Un-
terrichtsmittel, die diese Beziige nicht aufzeigen, miissen entsprechend in den Ablauf des Un-
terrichts integriert bzw. durch weitere Tétigkeiten und damit Handlungsmuster ergénzt werden.
Die Auswahl geeigneter Lernaktivitdten hangt mit zur Verfiigung stehenden Unterrichtsmitteln
zusammen. Die verfiigbaren Werkzeuge zur Analyse von Rechnernetzen ermoglichen Einblicke
in verborgene Strukturen und Abldufe, werden aber den Anforderungen an intuitive Bedienung

kaum gerecht.

129
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4.6 Zusammenfassung

Der Informatikunterricht, wie er fiir die Jahrgangsstufe 11 geplant und durchgefiihrt wird, lei-
stet einen Beitrag zu allen Kompetenzen, wie sie in Abschnitt bestimmt wurden. Der wis-
senschaftspropadeutische Auftrag wird dadurch umgesetzt, dass informatische Verfahrensweisen
kennen gelernt und informatisches Grundlagenwissen erworben wird. In den Unterrichtsprojek-
ten stehen dabei wegen der zeitlichen Rahmenbedingungen und der Vorkenntnisse der Lernen-
den im Anfangsunterricht Analysieren und Bewerten von Informatiksystemen im Vordergrund.
Modellierung wird im Sinne des informationszentrierten Ansatzes fiir Informatikunterricht als
Methode und nicht als Inhalt eingesetzt. Internetworking leistet zudem einen wichtigen Beitrag
zu dem Ziel, ein angemessenes Bild der Informatik zu vermitteln, indem typische Anwendungen
und die zugrunde liegenden Fachkonzepte aufgegriffen werden. Auflerdem leistet der Unterricht
einen Beitrag zu allen vier Kompetenzbereichen, die als Ziele in den EPA formuliert werden.
Fachwissenschaftlich fundiertes Wissen iiber das Internet und dessen Anwendungen sowie die
Anwendung informatischer Methoden sind die {ibergeordneten Ziele des Unterrichts zu Internet-
working.

Anhand der begrifflichen Unterscheidung von Inhalt und Thema wurden zwei Fragestellungen
der fachdidaktischen Analyse deutlich. Die erste Fragestellung ist, wie ein vorgegebenes Thema
durch die Lernenden bearbeitet wird bzw. welche Perspektive darauf wird durch die Lernenden
aufgegriffen und leistet damit einen wichtigen Beitrag zur Konstituierung der Inhalte im Lern-
prozess. Dazu wurden ikonische Modelle untersucht, die einen Zugang zu wichtigen Fachkon-
zepten unterstiitzen kénnen. Die Verwendung informatischer Modelle férdert das Erlernen von
Verfahrensweisen der Informatik und erméglicht eine Darstellung, die von produktspezifischen
Details abstrahiert. Die zweite Fragestellung ist, wie das Allgemeine und das Besondere in Lehr-
Lernprozessen zu Internetworking konkretisiert werden kann. Ausgehend von Anwendungsberei-
chen, die in nationalen und internationalen Bildungsempfehlungen identifiziert wurden, erfolgte
eine Analyse typischer Alltagssituationen hinsichtlich der Fachinhalte. Auf diese Weise konnten
mogliche Lernpfade beschrieben werden. Ikonische Modelle sowie Alltagssituationen ermdogli-
chen einen fachlich fundierten und den Vorkenntnissen der Lernenden angemessenen Zugang zu
Internetworking.

Zur methodischen Gestaltung des Unterrichts soll die Aktivierung der Lernenden durchgehend
beriicksichtigt werden. Im Sinne des Prinzips Fachkonzepte im Kontext miissen Handlungsmu-
ster fiir den Unterricht gewéhlt werden, die eine Verkniipfung von Wissen iiber Fachkonzepte und
Wissen {iiber Internetanwendungen erméglichen. Nachbildung, Modifizierung und Entwicklung
von Informatiksystemen wurden als Tétigkeiten im Informatikunterricht begriindet. Jede dieser
Vorgehensweisen hat spezifische Vorteile. In den Unterrichtsprojekten nimmt die Nachbildung
dennoch eine besondere Rolle ein, weil damit die formulierten Lernziele unter den gegebenen Rah-
menbedingungen am besten umsetzbar sind. Zur Unterstiitzung angemessener Lernaktivitéiten
eignet sich im Informatikunterricht der Einsatz von Informatiksystemen. Dazu wurde verschie-
dene Software untersucht. Der analytische Zugang ist fiir den geplanten Unterricht in besonderer
Weise geeignet und kann durch den Einsatz von Informatiksystemen als Unterrichtsmittel un-
terstiitzt werden.
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In diesem Kapitel wird die Umsetzung des Unterrichtskonzepts in Lehr-Lernprozessen darge-
stellt. Der Forschungsprozess (vgl. Kapitel ist dadurch gekennzeichnet, dass Phasen der Theo-
riebildung und der empirischen Untersuchung mehrfach zyklisch durchlaufen werden. In den Pha-
sen der Theoriebildung wurde der Bildungsbedarf untersucht, die Komponenten des Didaktischen
Systems Internetworking entwickelt und die Fundierung des Ansatzes der Didaktischen Syste-
me verfeinert. Im vorangegangenen Kapitel werden Rahmenbedingungen und Voraussetzungen
zur Realisierung in der Praxis diskutiert. Die Unterrichtsprojekte werden zur Untersuchung der
theoretischen Fundierung benétigt und beschreiben den Transfer in die Unterrichtspraxis.

Erprobt wird Unterricht, der auf dem Didaktischen System und dem Unterrichtskonzept basiert.
Die Wissensstrukturen werden eingesetzt, um Lehr-Lernprozesse in der Planungsphase des Un-
terrichts zu strukturieren. Die Aufgabenklassen werden zur Beschreibung von Aktivitdten der
Lernenden in allen Lernphasen verwendet. Die Lernsoftware wird genutzt, um die Moglichkeiten
der Lernaktivititen zu erweitern. Eine Priifung der Anwendbarkeit erfolgt eingeschrinkt auf
den Informatikunterricht in der Sekundarstufe II. Wichtig ist jedoch, dass dabei Starken und
Schwichen des Ansatzes aufgedeckt und die daraus resultierenden Erkenntnisse in die Theo-
riebildung einbezogen werden. In diesem Kapitel werden zunéchst erwartete Erkenntnisse zum
Didaktischen System erldutert und das Vorgehen zur formativen Evaluation der Unterrichtspro-
jekte begriindet.

Insgesamt werden vier Unterrichtsprojekte dokumentiert. Um eine angemessene Nachhaltigkeit
des Forschungsprojekts zu erreichen, ist es notwendig, dass das entwickelte Konzept in der Pra-
xis schrittweise etabliert und die beschriebenen Minimalziele umgesetzt werden. Wahrend in den
ersten drei Projekten Lehramtsstudierende bzw. der Forscher unterrichten, wird das letzte Unter-
richtsprojekt durch Informatiklehrer der kooperierenden Schule durchgefiihrt. Die Minimalziele
werden nicht alle in den ersten zwei Projekten umgesetzt. Erst mit dem dritten Projekt wird
dieses Kriterium erfiillt. Voraussetzung zur Umsetzung der formulierten Anforderungen an die
methodische Gestaltung ist, dass geeignete Unterrichtsmittel zur Verfiigung stehen. Die Realisie-
rung der Unterrichtsprojekte wird durch die begleitende Weiterentwicklung verbessert und mit
dem FEinsatz der Lernsoftware vervollstdndigt. Mit dem vierten Unterrichtsprojekt wird damit
die Uberfithrung des theoretischen Ansatzes in reguliren Informatikunterricht abgeschlossen.

5.1 Forschungsmethodik

5.1.1 Fallstudien in der praxisorientierten Fachdidaktik

Die empirischen Studien im Forschungsprozess sind darauf ausgerichtet, Stirken und Schwéchen
zuvor entwickelter, aufeinander abgestimmter Mafinahmen zu bestimmen. Es handelt sich daher
im Sinne von Wellenreuther (1982) um Entwicklungsforschung.

»In der Entwicklungsforschung geht es um die schrittweise Entwicklung, Erprobung und
Uberpriifung eines Programms (einer Neuerung) im gegebenen sozialen Feld, nicht um die
Uberpriifung von Hypothesen* (Wellenreuther, (1982, S. 140).

131



5 Praktische Erprobung durch Unterrichtsprojekte

Die durchgefiihrten Unterrichtsprojekte werden zur Erprobung und zur Uberpriifung der MaB-
nahmen eingesetzt. Wegen der theoretischen Fundierung sowohl des Didaktischen Systems wie
auch des Unterrichtskonzepts durch Erkenntnisse der Informatik, der zugehorigen Fachdidaktik,
Lernforschung und der Erziehungswissenschaft, weist die Problemstellung eine hohe Komplexitét
auf. Es ist daher nicht moglich und wird auch nicht angestrebt, einzelne Faktoren abschlieflend,
d. h. in einer summativen Evaluation, zu beurteilen. Es werden vielmehr entscheidende Pro-
zessfaktoren gesucht, die den Erwerb von Kompetenzen zu Internetworking unterstiitzen.

,Formative Evaluationen, die vor allem bei der Entwicklung und Implementierung neuer
Mafinahmen eingesetzt werden, sind im Unterschied zur summativen Evaluation meistens
erkundend angelegt. Neben der Identifizierung von Wirkungsverldufen zielt die formative
Evaluation u. a. auf die Vermittlung handlungsrelevanten Wissens (Prozefi- und Steuerungs-
wissen)“ (Bortz und Déring, 2002, S. 113).

Die empirischen Studien sind Teil der schrittweisen Entwicklung, Erprobung und Uberpriifung
des Unterrichtskonzepts zu Internetworking und weisen daher einen Schwerpunkt der formativen
Evaluation auf.

Die Unterrichtsprojekte finden als Fallstudien begleitend zum Entwicklungsprozess statt. Sie
werden als qualitative Studien durchgefiihrt, weil es weniger um eine abschlieBende Bewertung,
als vielmehr um die Untersuchung wichtiger Einflussfaktoren im Rahmen der Entwicklung geht.
Qualitative Fallstudien werden empfohlen, wenn die Wirkungen, die mit einer Mafinahme ver-
bunden sind, sehr komplex sind (vgl. Bortz und Déring, 2002, S. 113). Ein Grund dafiir ist,
dass quantitative Studien in diesem Fall selten replizierbar und auch die Ergebnisse nicht zu-
friedenstellend sind. Bortz und Déring (2002) weisen jedoch darauf hin, dass die externe und
teilweise auch interne Validitét qualitativer Studien eingeschrénkt ist. Die externe Validitat ist
mit der Forderung verbunden, dass die Resultate auch auf andere Situationen iibertragbar sein
sollen. Fiir deren Nachweis sind also iiber dieses Forschungsprojekt hinaus gehende, weitere
Untersuchungen notwendig. Die interne Validitét ist mit der Forderung verbunden, dass Unter-
suchungsergebnis und Forschungsfrage aufeinander bezogen werden kénnen. Der Anspruch der
internen Validitét, der auf die hier beschriebenen Studien bezogen ist, wird in den folgenden
Abschnitten begriindet.

Es liegen bisher keine wissenschaftlich fundierten Gesamtkonzepte zu Internetworking in allge-
mein bildenden Schulen vor. Es werden daher bereits zu einem frithen Zeitpunkt im Forschungs-
prozess Unterrichtsprojekte durchgefiihrt. Diese Interventionen ermdglichen bereits in den ersten
Phasen, bisher unberiicksichtigte Aspekte mit einzubeziehen. Anhand der Zielsetzung von For-
schung unterscheiden Bortz und Doéring| (2002) Exploration und Explanation.

,Die empirisch-qualitative Exploration triagt durch besondere Darstellung und Aufberei-
tung von qualitativen Daten dazu bei, bislang vernachlissigte Phdnomene, Wirkungszusam-
menhénge, Verldufe etc. erkennbar zu machen* (Bortz und Déring, 2002, S. 386, Hervorhe-
bungen im Original).

Waéhrend explorative Untersuchungen zur Bildung von Theorien und Hypothesen beitragen,
werden explanative Untersuchungen zur Priifung von Theorien und Hypothesen verwendet (vgl.
Bortz und Doéring, 2002, S. 360). Beide Ziele werden in unterschiedlichem Mafle im Rahmen der
Unterrichtsprojekte verfolgt. Dabei werden unspezifische Hypothesen untersucht, die lediglich
das Vorhandensein eines Effekts behaupten, aber nicht den Betrag einer Effektgrofle bestim-
men (vgl. Bortz und Doéring, 2002, S. 56, 495). Die Interventionen werden also zur Aufdeckung
wichtiger Aspekte und zur Uberpriifung der Theorie eingesetzt. Schwerpunkt der ersten zwei Un-
terrichtsprojekte ist Exploration, mit zunehmendem Anteil der Theoriepriifung in den folgenden
zwei Projekten.

Die durchgefiihrten empirischen Studien weisen demnach zwei verschiedene Beziehungen zur
Theorie auf, die zugleich den Ablauf der Phasen bestimmen. Ergebnis der Intervention sind
zum einen neue Aspekte, die in die Untersuchung mit einbezogen werden, und zum anderen
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Erkenntnisse, die aus der theoriegeleiteten Evaluation folgen. Die neuen Aspekte werden zur
Verfeinerung der Theorie genutzt und fiihren damit zu einer weiteren Intervention. Daraus re-
sultiert die Iteration zwischen Entwicklung der Theorie und Intervention. Wellenreuther (1982)
beschreibt dies so:

,Hier geht es einmal um die Priifung zentraler Hypothesen des Programms, zum anderen
um die empirische Erprobung des Programms (bzw. von Teilstiicken), bis es die gesteckten
Ziele in befriedigender Weise erreicht. In der Regel wird man mehrere dieser Erprobungen
durchfiihren miissen. Wichtig ist dabei, dal zunéchst diese Erprobungen in kleinerem, iiber-
schaubarem Rahmen durchgefiihrt werden® (Wellenreuther, 1982, S. 126).

Wenn Wellenreuther von einem kleineren Rahmen spricht, schliefit er damit die direkte schulweite
oder sogar systemweite Umsetzung aus. Die Erprobungen zum Unterrichtskonzept Internetwor-
king finden jeweils im Rahmen eines Kurses statt. Bevor eine weitere Erprobung mit einem
anderen Kurs durchgefiithrt wird, erfolgt jeweils eine Erweiterung und bzw. oder eine Verfeine-
rung der Theorie.

5.1.2 Methoden der Evaluation und Instrumente zur Datenerhebung

Um Stérken und Schwichen der Mainahmen bestimmen zu kénnen, muss auch der Erfolg er-
mittelt werden. Wegen der Vielzahl der zu beeinflussenden Entscheidungen, ist es notwendig,
dass auch vielseitige Daten dazu erfasst werden. Deshalb miissen verschiedene Instrumente zur
Datenerhebung genutzt werden. Eine Voraussetzung fiir eine angemessene Auswertung der Da-
ten ist, dass die Instrumente zielgerichtet ausgewahlt werden. AuBerdem ist es wichtig, dass
verschiedene Personengruppen in die Datenerhebung mit einbezogen werden, damit moglichst
viele Sichtweisen beriicksichtigt werden (vgl. Wellenreuther, 1982, S. 126). Unabhéngig von der
Evaluation werden die Anséitze im Rahmen nationaler und internationaler Tagungen und Kol-
loquien sowie auf Veranstaltungen zur Lehrerfortbildung vorgestellt und die Unterrichtsplanung
an der Universitdt Siegen und mit den betreuenden Lehrern der kooperierenden Schulen vorab
und begleitend diskutiert. In den Erprobungen werden neben den Beobachtungen des Forschers
Daten von Lehrenden, Lernenden und beobachtenden Lehrern aufgenommen. Zur Auswertung
werden dazu verschiedene Instrumente eingesetzt.

Im Rahmen der Unterrichtsprojekte sollen die begriindeten Mafinahmen zur Gestaltung von
Lehr-Lernprozessen unter Einbezug von Voraussetzungs-Ziel-Mittel-Aussagen untersucht wer-
den. Tulodziecki und Herzig (1998) schlagen zur Untersuchung solcher Aussagen in der praxis-
bezogenen Forschung ein Verfahren vor, das sich an der Entwicklungsforschung orientiert (vgl.
Tulodziecki und Herzig, 1998, S. 29). Ziele und Mittel werden durch das Didaktische System fun-
diert und durch die Unterichtskonzeption konkretisiert. Zur Untersuchung der Aussagen miissen
folgende Fragen gekléart werden:

,» Welche Voraussetzungen bringen die Lernenden mit?

Welche Lehrhandlungen werden realisiert?

Welche Lernaktivitdten sind auf seiten der Lernenden zu beobachten?

Welche Nebenwirkungen sind festzustellen?

Welche Lernergebnisse werden erreicht?“ (Tulodziecki und Herzig) [1998] S. 16)

GU o=

Im Rahmen der Unterrichtsprojekte werden die Voraussetzungen, die durch die Lernenden mit-
gebracht werden, insofern bestimmt, dass die jeweiligen Kurslehrer den vorangegangenen Unter-
richt des Kurses beschreiben. Eine gegebene Voraussetzung in den Unterrichtsprojekten ist, dass
keine in schulischen Bildungsprozessen erworbenen Kenntnisse zu Internetworking vorhanden
sind. Insgesamt muss Information zum Lehr-Lernprozess vor, wiahrend und nach einer Erpro-
bung bestimmt werden.

Wellenreuther schlégt Befragung, Beobachtung, Laborexperimente und Tests zur formativen
Evaluation vor (vgl. Wellenreuther, 1982, S. 128). Im Rahmen der durchgefiihrten Projekte wer-
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den vier Methoden eingesetzt. Beobachtungen wihrend des Unterrichts liefern indirekt Ergebnis-
se zu den Voraussetzungen der Lernenden und zu Lernerfolgen durch Fragen und Antworten im
Unterricht, die aulerdem auch Hinweise auf Nebenwirkungen im Sinne von nicht beabsichtigten
Wirkungen geben. Handlungen der Lehrenden und Lernenden kénnen in Protokollen direkt fest-
gehalten werden. Durch miindliche Befragung von Lehrern, die beobachtend teilnehmen, sowie
durch schriftliche Befragung von Lernenden werden insbesondere Daten zu Nebenwirkungen und
Lernergebnissen und zur Bewertung der Lehrhandlungen und Lernaktivitdten erfasst. Ein Ab-
schlusstest liefert Daten zu Nebenwirkungen und Lernergebnissen. Erwartet werden also Daten
zu jeder der fiinf aufgefiihrten Fragestellungen.

Unterrichtsbeobachtung

Die durchgefiihrte qualitative Beobachtung ist gerichtet auf das Verhalten von Lehrenden und
Lernenden sowie auf indirekt erschlieBbare Motivations- und Bedeutungsstrukturen im Lehr-
Lernprozess (vgl. Bortz und Déring, 2002, S. 321). Die fortlaufende Aufzeichnung des Verhaltens
wird zur Beobachtung der Stérken und Schwichen von Mafinahmen zur formativen Evaluation
genutzt. Wegen der Ungenauigkeit der Beobachtungen eignen sie sich nicht zur Hypothesen-
priifung (vgl. Wellenreuther, 1982, S. 230). Im Hinblick auf die Wissensstrukturen sollen Schwie-
rigkeiten der Lernenden identifiziert werden. Dazu geh6ren Fehlvorstellungen im Sinne von nicht
tragfahigen kognitiven Modellen sowie fehlende Vorkenntnisse, die zwar moglicherweise bereits
Inhalt der schulischen Ausbildung waren, aber nicht aktiviert oder nicht im Kontext Internet-
working genutzt werden kénnen. Auflerdem werden Erkenntnisse zum Zusammenhang zwischen
den vorhandenen Vorkenntnisse und dem Lernerfolg erwartet. Im Bezug auf die Aufgabenklas-
sen sollen die Beobachtungen insbesondere Hinweise zu einem angemessenen Aufgabenniveau
beitragen. Daten zum Verhalten mit der Lernsoftware konnen im Rahmen der Beobachtungen
erst im letzten Unterrichtsprojekt gesammelt werden. Die damit verbundenen Schiilertétigkeiten
erlauben Erkenntnisse zur Motivation der Lernenden. Wichtig ist auch das Merkmal, dass die
qualitative Beobachtung offen fiir neue Einsichten ist (vgl. Bortz und Déring, 2002, S. 321).
Ausgangspunkt fiir die zielgerichtete aber dennoch offene Beobachtung sind also im Besonderen
die Komponenten des Didaktischen Systems.

Die Daten zur Beobachtung wurden in Form von Unterrichtsprotokollen erhoben. In einem de-
skriptiven Teil wird der tatséchliche Verlauf des Unterrichts chronologisch beschrieben und Be-
obachtungen hinsichtlich der Beobachtungsschwerpunkte festgehalten. In einem reflexiven Teil
erfolgt die Interpretation und Bewertung der Beobachtungen. Doch schon im Rahmen des de-
skriptiven Teils ist mit der teilnehmenden Beobachtung nur eingeschrinkte Objektivitiat moglich.
Atteslander (2003) rdumt dies auch ein, betont jedoch, dass mit den erhobenen Daten ein hoher
Grad der Authentizitéit verbunden ist. Auflerdem ist es nicht moglich, samtliche Faktoren des Un-
terrichts zu erfassen. Daher werden fachdidaktische Beobachtungsschwerpunkte ausgewéhlt. Es
sollen insbesondere die Fragen nach erfolgreichem Wissenserwerb, dem diesbeziiglichen Einfluss
der Tétigkeiten und die Motivation der Lernenden untersucht werden. Dazu werden wéhrend
des Unterrichts Notizen erstellt, die in einer Nachbesprechung diskutiert werden. Die Nachbe-
sprechung erfolgt mit dem beobachtenden Kurslehrer und mit den Lehramtsstudierenden, wovon
jeweils ein Teilnehmer im Unterricht die Rolle des Lehrenden einnimmt und die anderen Stu-
dierenden den Unterricht ebenfalls beobachten. Die Protokolle werden genutzt, um die fachdi-
daktischen Aspekte des Unterrichts festzuhalten, enthalten dariiber hinaus aber auch allgemein-
péadagogische Gesichtspunkte, soweit sie zur Bewertung der Situation notwendig sind.

Interview mit dem Kurslehrer

Mit den begleitenden Kurslehrern, die am Unterricht teilnehmen, wird eine miindliche Befra-
gung durchgefiihrt, um die Perspektive aus der Unterrichtspraxis in die Analyse einzubeziehen.
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Der Kurslehrer wird dazu als Experte befragt. Die Antworten geben auch Auskunft dariiber,
inwieweit das Unterrichtskonzept durch Lehrende akzeptiert wird. Es erfolgt eine Bewertung der
Schliissigkeit des Unterrichtskonzepts. Der Kurslehrer kennt die Lernenden in unterschiedlichen
Lehr-Lernsituationen. Daher kann er die Reaktionen der Lernenden hinsichtlich Schwierigkeiten
beurteilen, die durch Spriinge in der Abfolge des Lehr-Lernprozesses bedingt sind. Gefragt wird
zudem nach der Beriicksichtigung der Voraussetzungen der Zielgruppe. Dazu gehort, dass der
Unterricht einem angemessenen Anforderungsniveau und Lerntempo entspricht. Ebenso wird
nach einer Bewertung der Eignung der gewihlten Beziige zu Alltagserfahrungen der Lernen-
den gefragt. Aulerdem werden Fragen gestellt, deren Antworten Hinweise zu inhaltlichen und
methodischen Stéarken und Schwiichen des Konzepts liefern. Dies soll soweit moglich von einer
methodischen Beurteilung der Lehrpersonen abstrahieren. Ein wichtiger Aspekt ist dabei, in-
wieweit die eingesetzten Unterrichtsmittel den Lehr-Lernprozess unterstiitzt haben. Es werden
Erkenntnisse zu den drei Komponenten des Didaktischen Systems erwartet.

Die Interviews werden als Leitfadeninterview als qualitative Befragung durchgefiihrt (vgl. Bortz
und Doéring, 2002, S. 315). Das Leitfadeninterview ist nicht standardisiert, aber auch nicht ganz
offen. Vielmehr wird in der Planung ein Leitfaden mit den Fragen entwickelt, wobei es moglich
ist, von diesen Fragen im Gesprichsverlauf abzuweichen. Dazu werden zunichst Hauptfragen
untersucht, die um Detaillierungsfragen ergéinzt werden. Es werden jeweils zwei Hauptfragen
formuliert, die sich auf das Gesamtkonzept und auf die Gestaltung der Unterrichtseinheiten
beziehen. Abschlielend folgen Fragen zu biographischen Angaben, soweit dies erforderlich ist.
Das Leitfadeninterview ist ein halbstrukturiertes Interview.

Neben den inhaltlichen Aspekten geht es in der Planung aber auch um befragungstechnische
Uberlegungen, die die Motivation bzw. Aufmerksamkeit des Befragten betreffen (vgl. Bortz und
Déring, 2002, S. 244). Das Interview wird unter diesem Aspekt in drei Phasen gefiihrt. Mit ein-
leitenden Fragen in der Interviewerdffnung wird zunéchst erreicht, dass der Lehrer sich mit dem
Unterrichtsprojekt auseinandersetzt, gespriachsbereit wird und seinen personlichen Gesamtein-
druck formuliert, ohne bereits eine systematische Analyse durchzufiihren. In der zweiten Phase
werden Fragen zu einzelnen Unterrichtseinheiten gestellt, um Einzelheiten zum Ablauf des Un-
terrichtsprojekts in Erinnerung zu rufen. Dabei werden in der Fragestellung zugleich noch einmal
wesentliche Inhalte der Unterrichtseinheiten genannt. In einer dritten Phase werden Fragen zum
gesamten Verlauf betrachtet. Dort miissen Zusammenhéinge zwischen den Unterrichtseinheiten
beriicksichtigt werden.

Schriftliche Befragung der Lernenden

Die schriftliche Befragung der Lernenden liefert Daten zur Akzeptanz des Unterrichtskonzepts
und zur Selbsteinschitzung beziiglich des Lernerfolgs. Durch den Fragebogen wird die Motivati-
on der Lernenden erfasst. Sie bewerten zudem das Anforderungsniveau der Unterrichtssequenz
und das Lerntempo. Ebenso sollen die Lernenden die Moglichkeit der Anwendung des Gelernten
in Alltagssituationen beurteilen. Durch die Befragung werden Riickschliisse auf die Qualitéit des
Unterrichts ermoglicht. Es wird festgestellt, ob der Unterricht den Vorstellungen der Lernenden
von angemessenem Unterricht entspricht. Neben einer Aussage zur Akzeptanz des Unterrichts-
konzepts durch die Lernenden bildet dies auch die Voraussetzung dafiir, dass eine Auswertung
des Lernerfolgs und der Qualitét der Unterrichtsmittel moglich ist, weil der durchgefiihrte Unter-
richt dazu den Bezugsrahmen darstellt. Die Selbsteinschétzung bezieht sich insbesondere auf die
Einschétzung der erreichten Ziele der Unterrichtseinheiten. Die Bewertung der Unterrichtsmittel
erfolgt allgemein, also nicht bezogen auf einzelne Unterrichtseinheiten. Durch die Einschétzun-
gen insbesondere zur Gestaltung des Unterrichts mit Unterrichtsmitteln werden Erkenntnisse zu
Aufgaben und Aufgabenklassen sowie zur Lernsoftware erwartet.

Der Fragebogen besteht im Wesentlichen aus standardisierten Fragen. Eine abschlieBende offe-
ne Frage wird nicht quantitativ sondern qualitativ ausgewertet. Die Fragebdgen werden durch
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die Lernenden anonym ausgefiillt. Grundsétzlich gelten fiir die schriftliche Befragung auch die
Anforderungen an die miindliche Befragung. Aus befragungstechnischen Uberlegungen heraus
werden daher zu Beginn Fragen zur Einstellung zum Informatikunterricht gestellt. Ziel dabei
ist, zunéchst die Befragungsbereitschaft herzustellen. Die zugehorigen Antworten werden jedoch
nicht zur Auswertung des Unterrichtskonzepts genutzt. Die weiteren Abschnitte des Fragebogens
beziehen sich dann direkt auf die zu erhebenden Daten.

Abschlusstest

Der Test wird genutzt, um den Lehr-Lernprozess qualitativ zu bewerten und Aufgaben und
Aufgabenklassen hinsichtlich ihrer Eignung fiir die Verwendung in Informatikkursen zu priifen.
Der Test wird ausschliellich zur formativen Evaluation genutzt. Konkret werden mit dem Einsatz
der Testaufgaben folgende Ziele verfolgt:

e Im Sinne einer Lernerfolgskontrolle gibt die Auswertung der Antworten Aufschluss dariiber,
welche Lernziele durch die Lernenden tatséchlich erreicht werden.

e Aufgaben werden hinsichtlich ihres angemessenen Schwierigkeitsniveaus beurteilt. Es geht
dabei insbesondere um die Auswahl geeigneter Aufgabenmerkmale.

e Die Anforderungen zur Losung einer Aufgabe, die mit einer Aufgabenklasse verbunden
sind, kénnen nur im Hinblick auf den vorangegangenen Lehr-Lernprozess beurteilt wer-
den. Sie ermoglichen also auch Riickschliisse zur Eignung der gewihlten Tétigkeiten im
Unterricht.

e Durch die Analyse der Testantworten werden Hinweise dazu erwartet, welche Fehlvor-
stellungen bei den Lernenden vorhanden sind. Dazu muss die Frage beantwortet werden,
welche Vorstellung zu einer gegebenen Antwort fiihrt.

Mit dem Test erfolgt also keine Auswertung im Hinblick auf eine abschlielende Beurteilung des
Erfolgs der Mafinahmen. Es werden insbesondere Erkenntnisse zur Komponente Aufgabenklassen
und Wissensstrukturen erwartet.

Daten werden zur statistischen Auswertung und zur qualitativen Analyse erhoben. Die stati-
stische Auswertung wird genutzt, um Hinweise zum Erfolg des Lehr-Lernprozesses im Hinblick
auf eine gestellte Aufgabe zu erhalten. Das darf nicht mit dem Gesamterfolg des Unterrichtskon-
zepts verwechselt werden. Auflerdem wird der Schwierigkeitsgrad einer Aufgabe auf der Basis der
statistischen Auswertung beurteilt. Dabei kann aber ausschliellich ein Vergleich der Ergebnisse
der gleichen Zielgruppe zu mehreren Aufgaben der gleichen Aufgabenklasse erfolgen. Nur dann
koénnen Einfliissse durch Stéarken und Schwéchen des Lehr-Lernprozesses sowie durch spezifische
Interessen der Lernenden als Einflussgrofien ausgeschlossen werden. Kriterium ist also in beiden
Fallen das Wissen und Koénnen der Lernenden im Hinblick auf die Ziele des Unterrichts.

Die Validitét eines Tests beurteilt das Instrument hinsichtlich der Frage, ob das Testergebnis
mit dem zu erfassenden Kriterium korreliert (vgl. Wellenreuther, 1982, S. 203). Das Kriterium
wird durch die Ziele des Unterrichts formuliert. Die Validitdt wird theoretisch nachgewiesen,
indem der Zusammenhang zwischen Lernzielen und Testaufgaben aufgezeigt wird. Die Tests
gehen bei zwei Unterrichtsprojekten als bewertete Leistungen in die Kursnote der Lernenden
ein. Zur qualitativen Analyse ist es auch denkbar, Aufgaben, die wihrend des Unterrichts oder
als Hausaufgabe bearbeitet werden, zu untersuchen. Die statistische Auswertung erfordert aber,
dass die Aufgaben unter kontrollierten Bedingungen hinsichtlich eingesetzter Hilfsmittel und
aufgewendeter Zeit sowie mit einer angemessenen Motivation der Lernenden bearbeitet werden.

5.1.3 Fazit

Durch die Beobachtung, das Interview mit dem begleitenden Kurslehrer, den Abschlusstest und
die Befragung der Lernenden kénnen Daten zum Lehr-Lernprozess vor, wihrend und nach der
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Erprobung erhoben und evaluiert werden. Die verschiedenen Erhebungsinstrumente ermoglichen,
unterschiedliche Perspektiven in die Untersuchung einzubeziehen. In Tabelle[5.1]wird dargestellt,
zu welchen Fragestellungen und Komponenten des Didaktisches Systems Internetworking durch
die erhobenen Daten Erkenntnisse erwartet werden. Daran wird insbesondere die Bedeutung der
Beobachtung durch Forscher und Kurslehrer deutlich. Unterscheidendes Merkmal der Perspekti-
ven, die damit erschlossen werden, ist der Bezugspunkt, der fiir die Kurslehrer die Erfahrungen
aus der Unterrichtspraxis und fiir den Forscher die theoretische Fundierung durch das Didakti-
sche System Internetworking ist. Durch schriftliche Befragung und Test wird dariiber hinaus die
Perspektive der Lernenden erschlossen.

Beobachtungs- Interview Fragebogen Abschlusstest
protokoll
Voraussetzungen der Ler- X X X
nenden
Lehrhandlungen X X X
Lernaktivitaten X X
Nebenwirkungen X X
Lernergebnisse X X X X
Wissensstrukturen X X
Aufgabenklassen X X X
Lernsoftware

Tabelle 5.1: Beitrage der Datenerhebung zu Untersuchungskategorien und den Komponenten des
Didaktischen Systems

Die Interpretation der erhobenen Daten erfordert die kritische Reflexion der eingesetzten Metho-
den. Beriicksichtigt werden muss, dass der Unterricht in den ersten drei Projekten nicht durch
fertig ausgebildete Lehrer durchgefiihrt wird. Damit sind insbesondere ein anderes Auftreten des
Lehrers und methodische Schwéchen wéhrend des Unterrichts verbunden. Wegen des neuen The-
mas miissen zudem viele Unterrichtsmittel zur Intervention zunéchst entwickelt werden. Damit
kommen Intervention und Evaluation aus einer Hand. Eine extern valide Beurteilung des Ler-
nerfolgs durch den Abschlusstest ist daher nicht méglich. Die empirische Erprobung ermoglicht
dennoch authentische Daten zur theoretisch fundierten Unterrichtspraxis.

5.2 Unterrichtsprojekt 1: ,,Kommunikation und Schutz der
Privatsphare*

Im ersten Unterrichtsprojekt werden zunéchst drei der fiinf Minimalziele aufgegriffen (71, Zy4, Zs).
Zu allen drei Richtzielen wird ein Beitrag geleistet. Mit grundlegenden Fachbegriffen zu Rechner-
netzen wird die Grundlage zur Kommunikation iiber Informatiksysteme, die Vernetzung nutzen,
ermoglicht. Das Verstehen der Funktionsweise des Internets erfordert, dass die Lernenden von
den beobachtbaren Eigenschaften auch zu den verborgenen zugrunde liegenden Funktionsprinzi-
pien gelangen. Konkret geht es dann darum, welche Komponenten am Datenaustausch beteiligt
sind und welche Prinzipien der Interaktion angewendet werden. Insbesondere nicht beobacht-
bare Nebeneffekte finden dabei Beachtung. Die grundlegenden Verfahrensweisen der Informatik
werden durch die Modellierung der Strukturen und des Verhaltens der Informatiksysteme un-
terstiitzt. Dabei geht es in dem Unterrichtsprojekt jedoch nicht darum, neue Verfahrensweisen
zu erlernen, sondern bereits im Informatikunterricht eingefiihrte Verfahrensweisen zu vertiefen.
Die zeitlichen Rahmenbedingungen des Unterrichts erfordern, dass der Schwerpunkt auf Ziele zu
Internetworking gelegt und vorhandenes Wissen in diesem Kontext angewendet wird.
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Die Inhalte werden ausgehend von den Anwendungsbereichen Kommunikation und Bereitstel-
lung von Ressourcen im Internet aufgegriffen. Zur Kommunikation im Internet wird zunéchst
ein Bewusstsein fiir mogliche Gefahren geschaffen. Die Beobachtung des Datenaustauschs mit
textbasierten E-Mail-Protokollen verdeutlicht die Problematik unberechtigten Zugriffs auf aus-
getauschte Nachrichten. Das Versténdnis der E-Mail-Infrastruktur ist Voraussetzung fiir ein
Bewusstsein, dass die Authentizitéit von E-Mails nicht immer gewéhrleistet werden kann. Es
werden zugleich aber auch Moglichkeiten zielgerichteter Handlungen aufgezeigt. Die Bereitstel-
lung von Ressourcen im Internet durch Webseiten stellt sich nach auflen so dar, dass beim Abruf
ausschliellich Daten empfangen werden. Das Protokoll HT'TP macht es notwendig, dass zur Rea-
lisierung zustandsbasierter Interaktion auch Daten vom Empfinger durch Cookies iibertragen
werden. Es miissen Moglichkeiten und Grenzen der Interaktion zwischen Client und Server be-
kannt sein, um angemessene Handlungsentscheidungen zum Schutz der Privatsphére zu treffen.
E-Mail-Ubertragung und die Gestaltung von interaktiven Webseiten sind daher exemplarische
Ankniipfungspunkte im Unterricht.

5.2.1 Untersuchungsgegenstand

Im ersten Unterrichtsprojekt geht es darum, die Umsetzung des Unterrichts durch Lehramtsstu-
dierende und den ersten Ansatz fiir eine Wissensstruktur und Aufgaben zu Internetworking zu
erproben (Freischlad, 2006b). Das Projekt wird im zweiten Halbjahr in der Jahrgangsstufe 11 im
Informatikunterricht durchgefiithrt. Der Kurs besteht aus 15 Teilnehmern — zwdlf Schiilern und
drei Schiilerinnen. Schwerpunkt des vorangegangenen Unterrichts ist die Programmierung mit
Java gewesen. Ein Teil der Teilnehmer bringt aus nicht verpflichtenden Kursen Vorkenntnisse zur
Gestaltung von Webseiten mit. Der Kurs findet mit einer Doppelstunde und einer Einzelstunde
pro Woche statt. Das Unterrichtsprojekt umfasst sechs Doppelstunden und eine abschliefende
Einzelstunde, die durch vier Lehramtsstudierende im Wechsel durchgefiihrt werden. Arbeitspha-
sen ohne und mit Rechner finden in den ersten drei Doppelstunden in verschiedenen Rdumen
statt. Das fithrt zu erheblichem Zeitbedarf fiir Raumwechsel, die daher soweit wie moglich ver-
mieden werden. An zwei anschliefenden Terminen erfolgen die abschliefende Befragung der Ler-
nenden sowie die Durchfithrung eines halbstiindigen anonymisierten Abschlusstests. Untersucht
werden folgende drei Fragen:

Inwieweit ist es moglich, mit der gewahlten Konfiguration der Intervention authentische
Lernsituationen zu gestalten? Dazu geht es insbesondere darum, festzustellen, wie der Un-
terricht der Lehramtsstudierenden durch den Kurslehrer und die Lernenden bewertet wird. Der
Kurslehrer bewertet den Unterricht im Hinblick auf das Verhalten der Lernenden und die In-
teraktion zwischen Lehrenden und Schiilern. Es muss die Frage beantwortet werden, ob die
Schiiler Interesse am Unterricht zeigen. Auflerdem muss ein angemessenes Lerntempo gewéhlt
worden sein. Zu langsames Vorgehen kann dazu fithren, dass die Lernenden sich nicht mit dem
Unterrichtsthema beschéiftigen. Zu schnelles Vorgehen kann dagegen dazu fiihren, dass die Ler-
nenden keine Lernerfolge wahrnehmen. Beides &uflert sich durch die Beteiligung am Unterricht.
Der Kurslehrer kann die Lernenden durch Vergleich mit anderen Lernsituationen einschitzen.
Zudem muss die Bewertung des Unterrichts im Hinblick auf Lernerfolg, Auswahl der Inhalte
und verwendeter Unterrichtsmittel durch die Lernenden erfasst werden. Die Bewertung der Au-
thentizitdt der Lernsituationen erfolgt durch Kurslehrer und Lernende im Interview bzw. in der
schriftlichen Befragung.

Inwieweit unterstiitzen die gewadhlten Zugadnge die Lehr-Lernprozesse im Hinblick auf Vorer-
fahrungen und Vorkenntnisse der Lernenden?  Unvorhergesehen auftretende Schwierigkeiten
in der Abfolge der geplanten Lernschritte werden aufgedeckt, wenn Lernende im Unterricht Auf-
gaben nicht bearbeiten oder Fragen im Unterrichtsgesprach nicht beantworten kénnen. Ursache
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dafiir kann sein, dass Lernende falsche Vorstellungen entwickelt haben, die notwendige Schlussfol-
gerungen nicht zulassen. Ebenso kénnen Sachverhalte, die in typischen Alltagssituationen auftre-
ten, entweder bisher nicht bewusst wahrgenommen oder unzureichend mit vorhandenem Wissen
verkniipft worden sein. Die Verkniipfung des neuen Wissens mit bereits vorhandenem Wissen ist
aber Voraussetzung fiir sinnvolles Lernen. Entsprechend miissen angemessene Lernaktivitéten
ausgewéahlt werden, die den Erwerb des neuen Wissens unterstiitzen. Die Lernaktivitdten miissen
sowohl hinsichtlich der methodischen wie auch der inhaltlichen Anforderungen den Vorausset-
zungen der Lernenden angemessen sein. Die Beobachtungen des Forschers und des Kurslehrers,
der diese im Rahmen des Interviews und der Unterrichtsbesprechungen weiter gibt, liefern zu
dieser Fragestellung wichtige Erkenntnisse.

Welches Anforderungsniveau zu den gewdhlten Aufgaben ist angemessen? Zu den In-
halten des Unterrichts werden erste Aufgaben gestaltet. In dieser Phase kann noch nicht auf
die theoretische Fundierung durch Aufgabenklassen zuriickgegriffen werden. So wie die Unter-
scheidung von Aufgabe und Problem vom Subjekt abhingig ist — wobei unter einem Problem
dann eine nicht durch Anwendung bekannter Regeln losbare Aufgabe zu verstehen ist —, muss
das Anforderungsniveau auf die Voraussetzungen der Lernenden bezogen werden. Ebenso wie
zur Analyse der Zuginge werden unvorhergesehene Schwierigkeiten der Lernenden bestimmt.
Es werden Erkenntnisse zur geeigneten Komplexitdt der Aufgaben erwartet. Beobachtungen
wihrend der Bearbeitung von Aufgaben im Unterricht sowohl durch den Kurslehrer wie auch
durch den Forscher werden dazu ausgewertet.

5.2.2 Unterrichtsdurchfiihrung

In Abbildung ist die Wissensstruktur zum ersten Unterrichtsprojekt dargestellt.

| Z;Authentizitit | |z Vertraulichkeit |
| Z,: Verteilte ‘
Rekonstruktion des E-Mail- Anwendungen
BlacitsmigUBsHEcES Ver- und Entschlisseln Programmierung
von E-Mails clientseitirer Skripte
‘ Z,: Abhol- und ‘ | Z,;: Datenzugriff
Zustellprotokoll
AN P
Modifizierung eines E-Mail- Untersuchung der

Programms Ubertragenen Daten in Cookies
beim Webseitenabruf

Z,: Protokolle

Z,: Internetadressierung

Versand von E-Mails mit
textbasierten Protokollen
Analyse der IP-Konfiguration

im Rechnernetz Z,: Client-Server-Prinzip

Diskussion der
verschiedener Bedeutungen

Abbildung 5.1: Wissensstruktur zu ,, Kommunikation und Schutz der Privatsphére*

In der ersten Doppelstunde wird an die Alltagserfahrungen bei der Nutzung des Schulrechnernet-
zes angekniipft. Der Kurslehrer zeigt den Lernenden das Schulrechnernetz, das die Lernenden
mit einem vereinfachten Objektdiagramm skizzieren. Auflerdem wird an diesem Beispiel die
Adressierung von Rechnern im Internet untersucht. Die Lernenden haben Netzwerk- und Rech-
nerkennung kennen gelernt und Konsequenzen fiir die Anzahl von Knoten in Rechnernetzen
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bestimmt. Dazu werden einfache Werkzeuge wie IPConfig und NSLookup verwendet. Mit NS-
Lookup kann die Verbindung zwischen den fiir Anwender bekannten Domainnamen und den in
der Regel verborgenen IP-Adressen aufgezeigt werden. Die Begriffe Client und Server werden
in ihrer Bedeutung ausgehend von der Bezeichnung fiir Rechner auch auf Prozesse als Teil ei-
nes Informatiksystems erweitert. Damit wird ein grundlegendes Verstéindnis des Client-Server-
Prinzips und der Adressierung im Internet mit IP-Adressen und Domainnamen gefordert.

Ankniipfend an das Wissen zur physischen Struktur eines Rechnernetzes wird die Interaktion
zwischen Client und Server untersucht. Dazu wird zunéchst am Beispiel E-Mail bestimmt, welche
Daten fiir eine Anwendung ausgetauscht werden miissen. Das Verhalten eines Mailservers wird
mit einem Zustandsdiagramm dargestellt. Mit einem Interaktionsdiagramm wird der Ablauf
des Datenaustauschs zwischen Client und Server zum Versand einer E-Mail beschrieben. Mit
Telnet konnen die Lernenden dann E-Mails {iber einen auf einem Rechner im Labor installierten
Mailserver austauschen. Dabei wird auch die Notwendigkeit deutlich, dass die ausgetauschten
Nachrichten die korrekte Syntax aufweisen. Die Aufzeichnung des Datenaustauschs durch den
Mailserver kann durch die Lernenden eingesehen werden. Der Erwerb des Verstdndnisses, wie
Client und Server interagieren, wird mit dem Beispiel E-Mail unterstiitzt.

Das Wissen zur Interaktion zwischen Client und Server mit SMTP wird genutzt, um die Imple-
mentierung eines realen Informatiksystems zu untersuchen. Damit wird die in der Regel nicht
beobachtbare Verwendung des SMTP mit der graphischen Benutzungsschnittstelle eines E-Mail-
Programms verkniipft. Die Lernenden untersuchen ein einfaches E-Mail-Programm mit einem
Klassendiagramm, das die Funktionalitit zum E-Mail-Versand beschreibt. Sie analysieren die
Elemente der graphischen Benutzungsschnittstelle und modifizieren den Ablauf zum E-Mail-
Versand im Quelltext des Programms geméfl den Erkenntnissen zum Ablauf der Interaktion
zwischen Client und Server mit SMTP. Die Verkniipfung von nach auflen sichtbarem Verhalten
und nicht sichtbaren Abldufen, die auch unbeabsichtigte Nebeneffekte auslosen kénnen, wird
damit verdeutlicht.

Auf der Grundlage des Wissens zur Internetadressierung mit IP-Adressen und dem Versténd-
nis zum E-Mail-Versand wird untersucht, inwieweit die Authentizitit von E-Mails im Internet
gewédhrleistet ist. Verdeutlicht wird damit auch, dass E-Mails in der Regel iiber mehrere Mailser-
ver versendet werden. Anhand des Quelltextes einer E-Mail wird mit den Angaben zu den Ubert-
ragungsstationen der Ubertragungsweg mit IP-Adressen rekonstruiert. Mit Whois kénnen die
Lernenden die bestimmten IP-Adressen geographisch zuordnen. Strukturell bedingte Schwéchen
der E-Mail-Infrastruktur werden damit aufgezeigt.

Ausgehend vom Wissen {iber die Funktionalitét der Interaktion zwischen Client und Server wird
mit Cookies ein weiterer Nebeneffekt in diesem Fall beim Abruf von Daten aus dem Internet un-
tersucht. Nach einer Erarbeitung der Grundlagen mit Lehrtexten untersuchen die Lernenden die
Funktionalitéit von Cookies mit einer didaktisch aufbereiteten Webseite, die zustandsabhéngige
Interaktion unterstiitzt. Zur Bewertung des Schutzes der Privatsphiire notwendiges Wissen wird
in dieser Unterrichtseinheit erldutert.

Ausgehend von Wissen iiber die Daten, die zwischen Webclient und Webserver mit HTTP aus-
getauscht werden, kann zustandsbasiertes Verhalten bei der Anzeige von Webseiten untersucht
werden. Wegen der heterogenen Voraussetzungen im Hinblick auf die Gestaltung von Websei-
ten werden zunichst in einfachen Ubungen die Grundlagen zu HTML untersucht. Daran schliefit
sich die Untersuchung einfacher Funktionen an, die mit JavaScript realisiert sind. Die Lernenden
modifizieren die Funktionalitét interaktiver Webseiten und erweitern die Funktionalitdt durch
die Verwendung von Cookies. Abschliefflend wird ein einfaches Quiz, das als interaktive Webseite
realisiert werden soll, mit einem Zustandsdiagramm modelliert. Die Ausfithrung eines clientseitig
ausgefithrten Skripts als Teil der verteilten Anwendung wird damit illustriert.

Ausgehend von den Beobachtungen zum Datenaustausch im Internet und damit von dem Wissen,
dass Nachrichten im Internet eingesehen werden kénnen, wird eine Moglichkeit zum Schutz
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vor unberechtigtem Zugriff untersucht. Im Unterricht wird der Ablauf zur Verschliisselung von
Nachrichten mit asymmetrischen Verschliisselungsverfahren analysiert. Anschlieflend wird das
Wissen in einer praktischen Phase umgesetzt, indem die Lernenden sich Schliisselpaare erzeugen
und verschliisselte Nachrichten austauschen. Damit wird den Lernenden die Gelegenheit gegeben,
eine Moglichkeit zum Schutz vertraulicher Nachrichten kennen zu lernen.

5.2.3 Auswertung der erhobenen Daten
Beobachtungen wahrend des Unterrichts

Die Unterrichtsbeobachtung durch den Forscher wird durchgefiihrt, um aus den Reaktionen der
Lernenden Schwierigkeiten im Lehr-Lernprozess zu bestimmen. Zum einen geht es darum, die
Eignung der Zuginge im Unterricht, d. h. die Auswahl der Lernaktivitdten und die Angemes-
senheit der Beriicksichtigung der Voraussetzungen der Lernenden, zu beurteilen. Zum anderen
sollen aber auch erste Erkenntnisse zum Anforderungsniveau von Aufgaben gewonnen werden.
Beobachtungsschwerpunkte sind die Mitarbeit der Lernenden im Unterricht, d. h. deren Enga-
gement, offensichtliche Schwierigkeiten bei der Bearbeitung von Aufgaben, sowie die AuBerung
neuer Erkenntnisse durch die Lernenden.

Das Schulrechnernetz und die Kommunikation mit E-Mail stellten erfolgreiche Ankniipfungs-
punkte fiir den Lehr-Lernprozess dar. In der Unterrichtseinheit zum Client-Server-Prinzip und
der Internetadressierung wurde zur Verbindung neuen Wissens mit Alltagserfahrungen der Ler-
nenden mit dem Schulrechnernetz ein angemessen Beispiel gewéhlt. Eine Schiilerin bemerkte bei
der Besichtigung des Schulrechnernetzes im Rechnerlabor, dass die gerade gezeigte Komponen-
te zur Verbindung der Rechner also ein Switch sei. Sie erhielt damit eine Anschauung zu dem
bereits bekannten Begriff. Die Lernenden haben sich interessiert die Ausfithrungen zum Aufbau
des Rechnernetzes durch den Kurslehrer angehért. Auch die Unterrichtseinheit iiber Protokolle
bereitete den Lernenden keine Schwierigkeiten. Beim Zugang iiber den Versand mit E-Mails mit
Hilfe textbasierter Protokolle arbeiteten die Lernenden engagiert mit. Sie sind auch daran inter-
essiert, wie der Datenaustausch aus der Perspektive des Servers beobachtet werden kann. Der
Zugang ist geeignet, weil Vorerfahrungen aus dem Alltag zum Ablauf des E-Mail-Austauschs
beriicksichtigt werden und die Lernenden durch die Kommunikation motiviert mitarbeiten. In
der Unterrichtseinheit zur Authentizitit von Nachrichten im Internet konnten die Lernenden
ihr Wissen tiber den E-Mail-Austausch vertiefen. In der einleitenden Wiederholungsphase wurde
aufgezeigt, dass auch zwischen Mailservern das ihnen bekannte Protokoll SMTP die Interaktion
regelt. In den Praxisphasen, die mit dem Versand von E-Mails verbunden waren, arbeiteten die
Lernenden wieder engagiert mit. Ein Schiiler erkannte, dass es moglich ist, einen beliebigen Na-
men als Absender einer E-Mail anzugeben. Bisher nicht zugéingliche Perspektiven auf bekannte
Sachverhalte hat das Interesse der Lernenden gefordert, die zugrunde liegenden Fachkonzepte
zu untersuchen.

Zur Bearbeitung der Aufgaben war teilweise Vorwissen erforderlich, das die Lernenden nicht
mitbrachten. Schwierigkeiten gab es mit der Bindrdarstellung der IP-Adressen, obwohl die Ler-
nenden bereits in fritheren Jahrgangsstufen Zahlensysteme und insbesondere das Dualsystem
kennen gelernt hatten. Dadurch konnten sich die Lernenden weniger intensiv mit dem Aufbau der
IP-Adressen beschiftigen. Der systemanalytische Zugang zur E-Mail-Ubertragung ermoglichte
einen Einblick in die Verkniipfung einer einfachen graphischen Benutzungsschnittstelle und dem
bereits erarbeiteten Ablauf zur E-Mail-Ubertragung mit SMTP. Schwierigkeiten traten auf, als
die Lernenden im Quelltext den Ablauf zum E-Mail-Versand in die richtige Reihenfolge bringen
mussten. Hierbei konnten grofie Leistungsunterschiede im Kurs beobachtet werden. Die Unter-
richtseinheit zum Datenzugriff und zu verteilten Anwendungen, wie sie im WWW zur Verfiigung
stehen, bereitete den Lernenden aus verschiedenen Griinden Schwierigkeiten. Bei der Gestaltung
von Webseiten haben die heterogenen Vorkenntnisse der Lernenden zu HTML und JavaScript
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den Verlauf stark gepragt. Auch die Erweiterung eines Zustandsdiagramms zu einer kleinen An-
wendung war zu schwierig. Die Aspekte zu Internetworking konnten nicht angemessen erarbeitet
werden. Schwierigkeiten bei der Bearbeitung von Aufgaben konnten insbesondere dann beobach-
tet werden, wenn nicht nur auf Wissen aus dem Informatikunterricht zuriick gegriffen sondern
dieses auch ohne Anleitung angewendet werden musste.

Schwierigkeiten mit eingesetzten Werkzeugen fithrte zu niedriger Motivation der Lernenden.
Die Aufgabe zur Rekonstruktion eines E-Mail-Ubertragungsweges konnten nicht alle Lernenden
16sen. Schwierigkeiten traten bei der Abfrage von Daten iiber eine IP-Adresse aus dem Kopfteil
der Nachricht auf, weil nicht alle die Verwendung von Whois verstanden hatten. In der letz-
ten Unterrichtseinheit zum vertraulichen Nachrichtenaustausch haben die Lernenden ohne ein
vorheriges Erarbeiten der zugrunde liegenden Prinzipien zur asymmetrischen Verschliisselung
die Aufgabenstellungen bearbeiten kénnen. Zur Losung der Aufgaben, d. h. zum Erzeugen ei-
nes Schliisselpaares und zum Austausch verschliisselter Nachrichten, gingen sie allerdings nicht
zielgerichtet vor. Der Einsatz einfacher Werkzeuge zur Analyse konkreter Sachverhalte im Un-
terricht erfordert, dass die dem Werkzeug zugrunde liegenden Fachkonzepte in die Gestaltung
der Zugénge einbezogen werden.

Lehrerinterview nach der Erprobung

Das Interview mit dem Kurslehrer wird nach der Erprobung durchgefiihrt. Der Kurslehrer hat
zum Zeitpunkt des Interviews seit seinem Staatsexamen in Informatik 19 Jahre Informatik unter-
richtet. Das Interview dauert 25 Minuten. Dabei geht es darum, den Lehrer zu seiner Beurteilung
der gewadhlten Zugénge in den einzelnen Unterrichtseinheiten und der Lernsituation zu befragen.
Hinsichtlich der Zugénge geht es darum, ob geeignete Lernaktivitdten genutzt und die Vorer-
fahrungen der Lernenden angemessen beriicksichtigt werden. Die Lernsituation wird hinsichtlich
des Lerntempos und des kognitiven Anforderungsniveaus bewertet. Dabei gibt der Kurslehrer
auch Hinweise zum Anforderungsniveau der eingesetzten Aufgaben. Erfahrungen aus dem In-
formatikunterricht in der Jahrgangsstufe 11 und Beobachtungen zum Verhalten der Lernenden
wéhrend des Unterrichtsprojekts konnen dazu durch den Lehrer einbezogen werden.

Im Unterrichtsprojekt wurden die Inhalte auf unterschiedlichen Représentationsniveaus bear-
beitet. Als besonders geeigneten Zugang bewertet der Kurslehrer den E-Mail-Versand iiber den
Mailserver, der auf einem Rechner im Labor installiert war.

, Weil das eine Sache war, wo die Schiiler konkret sehen konnten was sie machen, was auf
dem E-Mail-Server abliuft; war sehr nahe an dem, was Schiiler in der Jahrgangsstufe so
beherrschen und machen kénnen.“

Weniger geeignet war der Zugang zum E-Mail-Versand mit dem E-Mail-Programm. Die Lernen-
den konnten diesen Einblick nicht angemessen mit dem vorhandenen Wissen verkniipfen. Der
Lehrer begriindete das damit, dass sich die Lernenden h#ufig mit Details beschéftigten, ohne
dass sie einen Uberblick dariiber hatten, in welchem Kontext sie etwas durchfithrten. Die sym-
bolische Darstellung des Ablaufs zur E-Mail-Ubertragung hat den Lehr-Lernprozess nach dieser
Einschétzung also nicht angemessen unterstiitzt. Zugéinge, die Handlungen und Beobachtungen
mit konkreten internetbasierten Informatiksystemen ermdglichen, sind im Besonderen fiir die
Zielgruppe angemessen, wenn von Implementierungsdetails abstrahiert wird.

Der durchgefiihrte Unterricht erforderte Vorkenntnisse, die iiber Alltagserfahrungen der Lernen-
den hinaus gehen. In der Unterrichtseinheit zu Protokollen, in der es um die Beschreibung des
Verhaltens eines SMTP-Servers ging, war ein Ziel, dass die Lernenden ein Zustandsdiagramm
dazu erldutern kénnen. Die Lernenden hatten zum Teil Schwierigkeiten damit, dem Lernschritt
von der Beschreibung der Interaktion zwischen Client und Server zur Beschreibung des Ser-
ververhaltens mit Zustandsdiagramm zu folgen. Notwendig ist nach Ansicht des Lehrers, dass
vorab im Kurs eine Unterrichtssequenz zu endlichen Automaten durchgefiihrt wird. Neben den
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damit verbundenen kognitiven Voraussetzungen, kann zu Aspekten der Informationssicherheit
wichtig sein, vorab ein Bewusstsein fiir mogliche Gefihrdungen und mogliche Gegenmafinah-
men zu schaffen. Der Kurslehrer schldgt dazu einen historischen Zugang zur Verschliisselung
vor, damit die Schiiler zunéchst fiir das Thema sensibilisiert werden. Die Entwicklung von Ver-
schliisselungsverfahren ermdoglicht sowohl einen kognitiven Zugang, wie auch die Verinderung
von Einstellungen zur Informationssicherheit. Die Unterrichtseinheit iiber Protokolle bewertet
er explizit als angemessen, weil die Lernenden gut mitgekommen sind und das Anforderungsni-
veau den Mdoglichkeiten in Jahrgangsstufe 11 entsprach. Dasselbe gilt seines Erachtens auch fiir
das Thema Authentizitdt im Kontext des E-Mail-Austauschs. Auch die Unterrichtseinheit zum
Einstieg iiber Cookies, in der die Funktionalitit als Erweiterung des HT'TP erarbeitet wurde,
beurteilt der Lehrer als angemessen. Schwierigkeiten sieht er in den Stunden, in denen Aufgaben
mit Programmquelltexten bearbeitet wurden. Die Vorkenntnisse der Lernenden miissen in der
Planung des Unterrichts in der Weise beriicksichtigt werden, dass entweder zusétzliche Zeit zur
expliziten Erarbeitung der Inhalte eingeplant wird oder andere Zuginge gew&hlt werden.

Zur Beurteilung der Lernsituation ging es unter anderem darum, ob das Lerntempo und damit
verbunden der gewéhlte Stoffumfang angemessen waren. Insgesamt kommt der Kurslehrer zu der
Einschétzung, dass die Auswahl der Inhalte zu vielfaltig war. Die Aufgaben schétzt er auf Grund
der Schiilerreaktionen als teilweise zu leicht ein. Dagegen waren Aufgaben, in denen Bezug zu
informatischem Vorwissen hergestellt wurde zu anspruchsvoll. Er empfiehlt:

,Ein bisschen mehr Zeit nehmen fiir die grundlegenden Dinge: OSI-Modell, Netzwerkadres-
sierung, IP-Adressen, Klasse-A-, B-, C-Netze, Zustandsdiagramme. Fiir die grundlegenden
Dinge, die wichtig sind fiirs weitere Verstdndnis, da vielleicht ein bisschen mehr Zeit, mehr
Mufle investieren und dafiir bestimmte andere Dinge, die dann so sehr ins Detail gehen wie die
Java-Programmierung, Java-Code, die dann vielleicht lieber zuriickstellen. Ansonsten wiirde
ich sagen, dass der Gesamtumfang der Reihe schon angemessen war und [wir] im Sinne der
Evolution dariiber nachdenken miissen, wie wir Schwerpunkte ein bisschen verschieben.

Der Kurslehrer kommt also zu der Einschétzung, dass es insgesamt notwendig ist, in dem ange-
messenen Gesamtumfang der Unterrichtssequenz gezielt Schwerpunkte zu setzen. Im Unterricht
wurden Aspekte zur Struktur der den Anwendungen zugrunde liegenden Rechnernetze aber
vor allem auch Fachkonzepte internetbasierter Anwendungen untersucht. Grundlegende Begriffe
der Fachsprache, die umgangssprachlich anders verwendet werden, miissen im Unterricht ein-
gefithrt werden. Der Kurslehrer spricht insbesondere die Begriffe Client und Server an, die seiner
Einschétzung nach zunéchst ausschliefflich fiir Rechner verwendet werden. Seine Schlussfolgerung
ist, dass im Informatikunterricht die mitgebrachten Vorstellungen der Lernenden korrigiert bzw.
prézisiert werden miissen. Das Client-Server-Prinzip sollte gegebenenfalls noch vertieft werden.
Fiir ein tragfihiges Verstindnis der Funktionsweise der Anwendungen sollten als Schwerpunkt
im Unterricht die grundlegenden Fachkonzepte von Rechnernetzen vertieft werden.

,Die Reihenfolge, wiirde ich sagen, war in sich schliissig. Bei bestimmten Doppelstunden muss
man hinterfragen: War das fiir die Klasse 11 addquat oder war es schon zu schwierig. Wenn
ich zum Beispiel an diese Doppelstunden denke wo wir den Client programmiert haben. Da
wiirde ich sagen, wurde es ein bisschen schwierig fiir Schiiler. Aber generell wiirde ich sagen,
dass der grobe Strang schon in Ordnung war.“

Neben der Beurteilung des Anforderungsniveaus in den Unterrichtseinheiten zu Beginn des Un-
terrichtsprojekts wurde durch den Kurslehrer in anderen Unterrichtseinheiten ein zu hohes An-
forderungsniveau beobachtet. Lehr-Lernprozesse, die Anwendung informatischer Vorkenntnisse
voraussetzten, waren zu schwierig.

Schriftliche Befragung der Lernenden und Abschlusstest nach dem Unterrichtsprojekt

Die Befragung der Lernenden dient dazu, die Akzeptanz der Unterrichtssequenz durch die Ler-
nenden zu bestimmen. Die Befragung findet eine Woche nach der letzten dargestellten Unter-
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richtseinheit statt. Mit dem Fragebogen werden die Lernenden zu ihrer Einstellung zum Informa-
tikunterricht, zur Beurteilung der Unterrichtssequenz und zu ihrer persénlichen Einschitzung des
Lernerfolgs befragt. Aufschluss zur Akzeptanz der Unterrichtssequenz geben die Antworten zur
Bewertung der Sequenz. Es bearbeiten zwolf Teilnehmer den Abschlusstest und den Fragebogen.
Der Abschlusstest kann nicht in die Notengebung fiir den Informatikkurs einbezogen werden. In
dieser Erprobung wird der Test daher ausschliefllich hinsichtlich besonderer Schwierigkeiten zu
ausgewéhlten Fachkonzepten ausgewertet.

Die Lehrpersonen sind auf Fragen und Anregungen ausreichend eingegangen.

Die Hilfsmittel zur Unterstitzung des Lernens (z.B. Arbeitsblatter, Software) sind
ausreichend und in guter Qualitdt vorhanden.

Die Art, wie der Unterricht gestaltet wurde, hat zum Verstandnis des Stoffes
beigetragen.

Die Verwendbarkeit und der Nutzen des behandelten Stoffes wurden deutlich.

Der Unterricht hat mein Interesse am Themenbereich gefordert.

Die Inhalte sind vermutlich fiir den Umgang mit dem Internet sehr nutzlich.

Die gestellten Aufgaben waren lsbar.

Das praktische Uben war ausreichend

Darstellung und Veranschaulichung der Lerninhalte waren verstandlich.

0% 20% 40% 60% 80% 100%

Oich stimme Uberhaupt nicht zu Dich stimme nicht zu Wich stimme etwas zu M ich stimme voll zu

Abbildung 5.2: Bewertung der Unterrichtssequenz durch die Lernenden

Den Schwierigkeitsgrad schétzen die Lernenden fast alle als angemessen ein. Lediglich eine
Schiilerin und ein Schiiler beurteilen den Unterricht als zu schwer und ein Schiiler als zu leicht.
Den Stoffumfang beurteilen mit einer Ausnahme alle als angemessen. Eine Schiilerin antwortet,
dass es zu viel gewesen sei. In Abbildung|5.2|wird die Beurteilung der Gestaltung des Unterrichts
durch die Lernenden dargestellt. Alle positiv formulierten Aussagen wurden von einer deutlichen
Mehrheit zustimmend beantwortet. Das Anforderungsniveau stellte sich fiir die Lernenden ins-
besondere durch die Aufgabenstellungen dar, die mit Arbeitsblédttern ausgegeben wurden. Zu
der Bewertung des Niveaus ist also die Beurteilung der Aussagen iiber die eingesetzten Un-
terrichtsmittel zu beriicksichtigen. Die Lernenden bestétigen, dass die Veranschaulichung der
Inhalte verstdndlich war. Die Aufgaben waren 16sbar. Ein Schiiler bewertet die Unterrichtsmit-
tel insgesamt sehr kritisch. Aber auch hier stimmen 75 Prozent der Lernenden der Aussage zu,
dass diese ausreichend und in angemessener Qualitéit zur Verfiigung standen. Die eingesetzten
Unterrichtsmittel werden also insgesamt als angemessen bewertet.

Anspruch des Unterrichts ist es, dass die Lernenden erkennen, in welchen Situationen das zu
erlernende Wissen einsetzbar ist. Tatséichlich bestétigen sie, dass der Nutzen deutlich wurde
und dass sie den Eindruck hatten, dass ihr neues Wissen iiber das Internet niitzlich ist. Dass sie
insgesamt einen angemessenen Lernfortschritt erreichen konnten, wird auch durch die Beurtei-
lung des eigenen Lernfortschritts zu den einzelnen Inhalten deutlich. Zu allen internetbezogenen
Inhalten antwortet eine deutliche Mehrheit, dass sie etwas dazu gelernt haben. Am schlechte-
sten wird mit 58 Prozent positiver Beurteilung der Lernerfolg zu Dokumenten im Web genannt.
Zu den anderen Themen sagen mindestens 73 Prozent, dass sie einiges oder viel dazu lernen
konnten. Insgesamt bewertet eine Mehrheit den Unterricht so, dass sie neues, niitzliches Wissen
erwerben konnten.

Im Abschlusstest bearbeiten die Lernenden drei Aufgaben. In der ersten Aufgabe geht es dar-

144



5.3 Unterrichtsprojekt 2:  Internetstrukturen

um, den Ablauf zur Ubertragung einer E-Mail mit SMTP durch ein Interaktionsdiagramm zu
beschreiben. Sieben der zwolf Teilnehmer erreichen mit dem Interaktionsdiagramm mehr als
die halbe Punktzahl. In der zweiten Aufgabe sollen die Lernenden ein Zustandsdiagramm mit
vier Zustdnden zu einem einfachen Online-Spiel vervollstdndigen. Vorgegeben sind die Zusténde.
Diese einfache Aufgabe konnen alle Teilnehmer mit mindestens der Hilfte der zu erreichenden
Punkte losen. Die dritte Aufgabe besteht darin, den Ablauf zur Uberpriifung einer verdichtigen
E-Mail zu beschreiben. Diese Aufgabe wird nur von vier der Teilnehmer mit mindestens der
Hilfte der zu erreichenden Punkte gelost. Es wird also gerade die Aufgabe am besten gelost,
die im Unterricht nicht erfolgreich bearbeitet wurde. Eine mogliche Erklarung ist, dass hier der
Schwierigkeitsgrad der Aufgaben entscheidend ist.

5.2.4 Fazit

Im Unterrichtsprojekt mit Lehramtsstudierenden als Lehrenden konnten authentische Lernsi-
tuationen geschaffen werden. Der Kurslehrer beurteilt den Unterricht als angemessen. Er fithrt
Schwierigkeiten insbesondere auf die Auswahl der Zugéinge, die zum Teil vertiefte informatische
Vorkenntnisse erfordern, und die Gestaltung von Aufgaben zuriick. Aus der Perspektive der Ler-
nenden erfolgt durchweg eine positive Bewertung des Unterrichts. Sowohl Lerntempo wie auch
Anforderungsniveau werden als angemessen beurteilt. Damit ist eine wichtige Voraussetzung zur
Anwendbarkeit der gewihlten Methodik erfiillt. Das ist ein Indiz dafiir, dass die Durchfiihrung
der Evaluation des Unterrichtskonzepts auch mit Lehramtsstudierenden die externe Validitét
der Untersuchung nicht unzuléssig negativ beeinflusst.

Im Unterricht kann an verschiedenen Stellen erfolgreich an Alltagserfahrungen angekniipft wer-
den. Insbesondere der Bezug zum Schulrechnernetz und zur Kommunikation mit E-Mail ermoglicht,
dass die Lernenden Vorerfahrungen einbringen kénnen. Zum Aufbau von IP-Adressen werden
jedoch weitere geeignete Zuginge bendtigt. Auch zur Vertraulichkeit in Rechnernetzen miissen
geeignete Lernaktivitdten ausgewihlt werden. Zugéinge mit Bezug zu Implementierungsdetails
wie zum Ablauf der E-Mail-Ubertragung kénnen in dieser Erprobung nicht erfolgreich umgesetzt
werden. Es miissen also weitere handlungsorientierte Zugénge fiir den entdeckenden Unterricht
ausgewihlt und gegebenenfalls dazu notwendige Unterrichtsmittel entwickelt werden.

Die Bewertung der Angemessenheit des Anforderungsniveaus von Aufgaben verschiedener Auf-
gabenklassen weist erhebliche Unterschiede auf. Insbesondere zur Erarbeitung neuer Inhalte sind
komplexere Aufgabenstellungen erforderlich, die den Lernenden die Moglichkeit zu entdeckendem
Lernen geben. Der Unterschied zwischen den Beobachtungen wéihrend des Unterrichts zur Ge-
staltung zustandsbasierter interaktiver Webseiten und den Resultaten des Abschlusstests weisen
deutlich darauf hin, dass Bedarf dazu besteht, die Gestaltung geeigneter Aufgaben fiir verschie-
dene Phasen des Unterrichts auf der Grundlage von Aufgabenklassen zu untersuchen. Merkmale
von Aufgaben unterschiedlicher Niveaustufen miissen insbesondere fiir weniger erfahrene Lehr-
personen nutzbar gemacht werden.

5.3 Unterrichtsprojekt 2: ,,Internetstrukturen®

Im zweiten Unterrichtsprojekt wird zusétzlich das Minimalziel Zs zum Schichtenmodell aufge-
griffen. Bezugspunkt zu Anwendungssituationen ist in diesem Unterrichtsprojekt Informations-
beschaffung und -auswahl im Internet. Inhaltlicher Schwerpunkt sind Strukturen des Internets.
Das Wissen iiber die Struktur von IP-Adressen und von Domainnamen sowie iiber die grundle-
genden Fachkonzepte Client-Server-Prinzip und Protokoll bildet dabei den Ausgangspunkt fiir
das Verstehen der Funktionsweise einer Suchmaschine fiir den Zugriff auf Information im Web.
Daraus konnen dann Suchstrategien abgeleitet und Kriterien zur Bewertung von Webseiten be-
griindet werden.
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5.3.1 Untersuchungsgegenstand

Das Unterrichtsprojekt zeichnet sich durch zwei Besonderheiten aus. Zum einen unterrichtet
der Forscher selbst. Vorteile liegen dabei insbesondere darin, dass der Forscher direkt mit den
Lernenden interagieren kann und bei auftretenden Schwierigkeiten angesprochen wird. Nachteile
ergeben sich daraus, dass der Forscher kein ausgebildeter Lehrer ist. Auflerdem findet der Unter-
richt in einem Informatikkurs der Jahrgangsstufe 13 statt. Die besonderen Rahmenbedingungen
miissen bei der Evaluation des Unterrichts beriicksichtigt werden.

Schwerpunkt der Untersuchung im zweiten Unterrichtsprojekt liegt darin, Fehlvorstellungen der
Lernenden zu identifizieren und daraus Erkenntnisse zur Gestaltung der Wissensstrukturen zu
erhalten, sowie weitere Lernaktivitédten in der Unterrichtspraxis zur Erarbeitung der Aufgaben-
klassen zu evaluieren. Das Projekt findet in einem Grundkurs Informatik statt, der sich aus fiinf
Schiilerinnen und 14 Schiilern zusammensetzt. Vorwissen und Erfahrungen der Kursteilnehmer
sind sehr unterschiedlich. Einer der teilnehmenden Schiiler betreut das Schulrechnernetz. Ein
weiterer Teilnehmer verfiigt iiber umfangreiches Detailwissen zu Rechnernetzen. Aus dem Infor-
matikunterricht sind in dem Kurs keine Vorkenntnisse im Bereich Internet, Rechnernetze und
Informationssicherheit vorhanden. Grundlegende Begriffe wie beispielsweise Client und Server
miissen im Rahmen der Erprobung im Unterricht eingefithrt werden. Vor dem Unterrichtspro-
jekt ist in dem Kurs eine Software in Projektarbeit entwickelt worden. Insgesamt werden zwolf
Unterrichtsstunden durchgefiihrt und eine weitere Unterrichtsstunde fiir einen Abschlusstest ge-
nutzt. Der Kurs findet mit drei Unterrichtsstunden pro Woche statt, die in eine Einzel- und eine
Doppelstunde aufgeteilt sind. In einer der Einzelstunden wird aus organisatorischen Griinden
von einem Lehramtsstudierenden unterrichtet. Untersucht werden folgende Fragen:

Welche Fehlvorstellungen bringen die Lernenden zu Strukturen des Internets mit? Die
Lernenden bringen Vorerfahrungen aus dem Informatikunterricht in den vorangegangenen Jahr-
gangsstufen mit. Zur Entwicklung von Informatiksystemen bringen sie ein grundlegendes Versténd-
nis mit. Durch Anwendungen im Schulrechnernetz haben sie bereits Erfahrungen mit der Funk-
tionsweise von lokalen Rechnernetzen sowie mit dem Internet gemacht. Erwartet wird, dass
im Unterricht und im Abschlusstest Verstandnisschwierigkeiten beobachtet werden, die zur Be-
schreibung von Wissensstrukturen zu Internetworking und damit auch zur Auswahl geeigneter
Lernaktivititen nutzbar gemacht werden kénnen.

Inwieweit unterstiitzen die gewadhlten Lernaktivitdten den Lernprozess? In diesem Un-
terrichtsprojekt werden durch den verénderten inhaltlichen Schwerpunkt zum vorhergehenden
Projekt weitere Aufgaben eingesetzt. Zugleich ist aber auch zu erwarten, dass ein hoheres An-
forderungsniveau als in Jahrgangsstufe 11 als angemessen gilt. Direkte Interaktion zwischen
Lernenden und Lehrendem im Unterricht konnen dazu ausgewertet werden. Der Kurslehrer be-
urteilt Schwierigkeiten der Lernenden und deren Ursachen auf Grund seiner Beobachtungen.
Die Lernenden schéitzen das Anforderungsniveau und ihren eigenen Lernfortschritt ein. Erwar-
tet wird, dass Riickmeldungen des Kurslehrers wie auch der Lernenden und Beobachtungen des
Forschers zu der Frage Erkenntnisse liefern.

5.3.2 Unterrichtsdurchfiihrung

In Abbildung ist die Wissensstruktur zum zweiten Unterrichtsprojekt dargestellt.

Als Vorwissen aus dem Bereich Rechnernetze wird das Client-Server-Prinzip am Beispiel des
Schulrechnernetzes aufgegriffen. Neben den Funktionen wie zentraler Druckerzugriff und Datei-
zugriff geht es um die Verbindung zur Dateniibertragung zwischen zwei Rechnern. Als zentrales
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Abbildung 5.3: Wissensstruktur zu ,,Internetsturkturen*

Prinzip wird die Dateniibertragung zwischen Programmen bzw. Prozessen iiber die Grenzen ei-
nes Rechners untersucht. Mit Netcat, einem einfachen Werkzeug zum Aufbau einer TCP /IP-
Verbindung, wird in Partnerarbeit eine solche Verbindung zwischen Programmen hergestellt.

Ankniipfend an die Rollen von Rechnern im Rechnernetz wird deren Adressierung mit IP-Adres-
sen thematisiert. Dazu miissen die Lernenden verstehen, dass beim Datenaustausch eine global
eindeutige Adresse benotigt wird. Durch die Verbindung von IP-Adresse und der physischen
Struktur des Internets wird das verdeutlicht. In Einzelarbeit fassen die Schiiler anhand eines
kurzen Textes den Aufbau einer IP-Adresse aus Netz- und Rechnerkennung und die Verwen-
dung der Netzmaske in Stichpunkten zusammen. Nach einem gemeinsam bearbeiteten Beispiel
zur Berechnung der Teile einer IP-Adresse, fithren die Schiiler die Berechnung der Teile fiir die
IP-Adresse des Rechners an ihrem Arbeitsplatz durch.

Ankniipfend an das Client-Server-Prinzip geht es darum, ein Protokoll als Spezifikation von
Vorschriften zum Datenaustausch zu verstehen. Das Thema wird am Beispiel HT'TP betrachtet.
Zur Formalisierung der Abldufe, die durch ein Protokoll beschrieben werden, wird das Interak-
tionsdiagramm verwendet. Dazu wird der Abruf einer Webseite iiber eine TCP /IP-Verbindung
demonstriert und anschlieffend der Ablauf mit einem Interaktionsdiagramm durch die Lernenden
beschrieben.

Das Domain Name System (DNS) wird nach der Adressierung im Internet durch IP-Adressen
betrachtet. Die Verbindung zur IP-Adressierung und das Verstdndnis dafiir, dass durch den
DNS-Namensraum eine logische Strukturierung des Internets vorgenommen wird, sind wichtige
Teillernziele. Dazu sammeln die Lernenden zum Einstieg iiber ein Web-Portal Information zu
Domainnamen (DNS) und IP-Adressen (Whois). Am Beispiel der Top-Level-Domain von Vanua-
tu informieren sich die Lernenden dariiber, welche Aussage iiber den Standort eines Rechners
im Domainnamen steckt. Damit wird verdeutlicht, dass auf Grundlage des Domainnamens keine
geographische, aber eine organisatorische Zuordnung getroffen werden kann.

Aufbauend auf das Verstédndnis der Funktionsweise des World Wide Web werden Kriterien fiir die
Bewertung von Webseiten erarbeitet und angewendet. Dabei kénnen die Kenntnisse zur Hierar-
chie des DNS-Namensraumes als Kriterien angewendet werden. Auflerdem werden die Funktions-
weise von Suchmaschinen und verschiedene Suchstrategien besprochen. Zu einem Verstdndnis
der Funktionsweise des Webroboters und der WW W-Benutzungsschnittstelle sind das Client-
Server-Prinzip und HTTP erforderlich.

Ankniipfend an das Wissen zur Adressierung auf der Vermittlungsschicht mit IP-Adressen und
auf der Anwendungsschicht mit Domainnamen werden weitere Aspekte zum Internetschich-
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tenmodell mit einer Visualisierung zum Datenaustausch iiber den Protokollstapel erarbeitet.
Die Lernenden analysieren Funktionen der unterschiedlichen Schichten. Das Schichtenmodell
ermoglicht eine strukturierte Sicht auf das Internet.

5.3.3 Auswertung der erhobenen Daten
Unterrichtsbeobachtung und Befragung des Kurslehrers

Sowohl der Forscher wie auch der Lehrer geben Riickmeldungen zu Beobachtungen wihrend des
Unterrichts. Dabei geht es um konkrete, beobachtbare Schwierigkeiten der Lernenden und in wel-
chem Kontext diese auftreten. Auflerdem beurteilt der Kurslehrer auf Grund der Beobachtungen
wihrend des Unterrichts den Schwierigkeitsgrad

Die Erarbeitung des Client-Server-Prinzips mit Netcat bereitete den Lernenden zunéchst Schwie-
rigkeiten. Fiir die meisten Lernenden war die Eingabeaufforderung unter Windows nicht bekannt.
Diese Beobachtung des Forschers wurde auch vom Kurslehrer bestétigt. Er hélt den Einsatz von
Netcat fiir angemessen, weist jedoch darauf hin, dass eine umfassendere Einfithrung zur Ver-
wendung dieses Werkzeugs wichtig ist. Anhand der Unterscheidung zwischen einem Programm,
das auf eingehende Verbindungen wartet und zuerst gestartet wird, und dem Programm, das
eine Verbindung zum wartenden Programm aufbaut, konnten die Begriffe Client und Server im
Unterrichtsgesprich dennoch naher bestimmt werden. Von den Schiilern wurde aus den Eigen-
schaften konkreter Beispiele fiir Client und Server eine verallgemeinerte Begriffsbeschreibung
selbststindig formuliert.

In der Unterrichtseinheit zu Protokollen am Beispiel HT'TP wurde deutlich, dass bekannte Fach-
begriffe aus der Informatik sorgfiiltig eingefiihrt werden miissen. Die Beschreibung des Websei-
tenabrufs mit einem Interaktionsdiagramm hat den Lernenden keine Schwierigkeiten bereitet.
Die Antwort auf die Frage nach einer Beschreibung des Begriffs Protokoll machte jedoch deut-
lich, dass eine klare Abgrenzung zu der Begriffsbedeutung im Sinne eines Stundenprotokolls
notwendig ist.

Zu den Unterrichtseinheiten, in denen anhand der Adressierungsschemata Strukturen des In-
ternets aufgezeigt wurden, werden weitere Aufgaben benétigt. Schwierigkeiten bereitete die
Umrechnung vom Dezimal- zum Dualsystem. Das Vorwissen der Schiiler, das sie im Kontext
der Implementierung eines Algorithmus zur Umrechnung vorab erworben hatten, konnten nur
einzelne anwenden. Am Ablauf einer Domainnamensauflésung wurde die logische Struktur des
Namensraumes beschrieben. In einer Aufgabe wurde dazu ein Baum erstellt, in dem die logische
Struktur direkt abgebildet wurde. Die Schiiler konnten in der Baumdarstellung die hierarchische
Struktur nicht erkennen. Ein typischer Fehler war, dass unterhalb des Wurzelknotens fiir jeden
zu ergidnzenden Domainnamen der gleichen Top-Level-Domain ein neuer Knoten verwendet wur-
de. Auflerdem wurde besprochen, dass eine IP-Adresse zur Dateniibertragung verwendet wird,
weil IP-Adressen auf die physische Struktur bezogen sind. Dazu wurde eine Graphik genutzt,
in der mehrere Rechnernetze durch Vermittlungsrechner miteinander verbunden sind. In diesem
Zusammenhang wurde die Frage gestellt, was diese Graphik mit dem Internet zu tun habe. Die
Charakteristik des Internets als Zusammenschluss mehrerer Rechnernetze haben die Lernenden
nicht verstanden.

Der Kurslehrer beurteilt den Schwierigkeitsgrad der Unterrichtssequenz insgesamt als angemes-
sen. Auch die Reihenfolge der Unterrichtsstunden sind seiner Auffassung nach schliissig. Er hebt
hervor, dass das Schichtenmodell zum Ende der Sequenz geeignet ist, das zuvor erworbene Wis-
sen zu strukturieren.
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Abschlusstest und Befragung der Lernenden

Die Auswertung des Abschlusstests soll Erkenntnisse zu Fehlvorstellungen der Lernenden und zur
Auswahl der Aufgaben im Lehr-Lernprozess beitragen. Die Lernenden beurteilen den Schwierig-
keitsgrad des Unterrichts, die eingesetzten Unterrichtsmittel und nehmen eine Selbsteinschétzung
zum Lernerfolg vor. Im Abschlusstest werden Fehler im Hinblick auf zugrunde liegende Vorstel-
lungen zur Funktionsweise des Internets untersucht. Aufgaben, die durch die Lernenden nicht
gelst werden konnen, zeigen auf, zu welchen Inhalten weitere Aufgaben im Lehr-Lernprozess ein-
gesetzt werden miissen. Insgesamt wird ein angemessenes Testergebnis erreicht (vgl. Abbildung
. Die schriftliche Befragung findet etwa einen Monat nach dem Abschlusstest und nachdem
die Ergebnisse dazu bekannt sind statt. Es nehmen 18 Teilnehmer des Kurses daran teil.

o N B O ©
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Abbildung 5.4: Notenverteilung zum Abschlusstest im zweiten Unterrichtsprojekt

Der Abschlusstest wird mit zwei Varianten durchgefiihrt. Jede Variante besteht aus sechs Auf-
gaben. Die Aufgaben in den zwei Varianten beziehen sich mit einer Ausnahme auf die gleiche
Thematik. Die Varianten unterscheiden sich im Aufgabentyp und der Aufgabenreihenfolge. Der
Test besteht aus Aufgaben zu folgenden Inhalten:

1. Erlduterung der Fachbegriffe Client, Server und Protokoll als Multiple-Choice-Aufgabe,

2. Erlduterung des Uniform Resource Locator durch Beschriften einer Graphik bzw. Liicken-
text,

3. Beschreibung der Interaktion zwischen Client und Server am Beispiel WWW mit einem
Interaktionsdiagramm bzw. Liickentext,

4. Erlduterung der Funktionsweise des Domain Name System durch Vervollstdndigen eines
Kollaborationsdiagramms bzw. Vervollstdndigen einer Baumdarstellung des Namensrau-
mes und Beschreibung der Auflésung eines Domainnamens in Stichpunkten,

5. Veranschaulichen der Komponenten einer IP-Adresse durch Berechnung von Rechner- und
Netzkennung bzw. durch Zuordnung einer IP-Adresse zu einem Rechnernetz anhand der
Netzkennung und Erlduterung des Vorgehens,

6. Begriindung der Verwendung von IP-Adressen zur Vermittlung von Daten im Internet
(statt Domainnamen),

7. Erldauterung der Verwendung von DNS und Whois zur Bestimmung des Standortes eines
Webservers.

Der Test wird zu Beginn einer Doppelstunde durchgefiihrt. Die Ergebnisse der Lernerfolgskon-
trolle werden in der Gesamtnote fiir den Informatikkurs beriicksichtigt. Die Schiiler arbeiten
konzentriert an den Aufgaben. Es nehmen vier Schiilerinnen und 14 Schiiler am Test teil. Zur
Bearbeitung haben die Lernenden 30 Minuten Zeit.

Die Auswertung der Antworten zu Punkt 3 verdeutlicht, dass zur Funktionsweise des Domain
Name System weitere Aufgaben benotigt werden. DNS muss als Internetdienst verstanden wer-
den, der unabhingig vom WWW ist. Die Aufgabe besteht in einer Variante daraus, dass ein
Interaktionsdiagramm fiir den Ablauf zur Abfrage einer Webseite erstellt werden muss. Dabei
tritt in den Schiilerlésungen der Fehler auf, dass die Auflésung des Domainnamens nach einer
Verbindungsanfrage vom Webserver ausgeht. Der Fehler kann mit der Fehlvorstellung erklart
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werden, dass der Domainname als Teil des URL die abzurufende Webseite statt dem Rech-
ner bezeichnet. Ein weiterer Fehler ist, dass die Auflésung des Domainnamens als Interaktion
zwischen Webclient und Webserver dargestellt wird. Es werden Aufgaben benétigt, die sich
unabhéngig vom Webseitenabruf auf die Funktionsweise des DNS beziehen.

Auch zur Verbindung der hierarchischen Struktur und dem Ablauf zur Auflésung eines Domain-
namens werden weitere Lernaktivititen benotigt. Hinsichtlich der Darstellung der Hierarchie des
Namensraums mit einem Baum muss deutlich werden, dass ein Knoten eine durch einen Server
verwaltete Domain des DNS-Namensraumes ist. In einer Aufgabe zu Punkt 4 zum DNS geht
es darum, Domainnamen in einer Baumhierarchie anzuordnen und den Ablauf der Auflésung
eines Domainnamens an einem Beispiel zu beschreiben. Dabei tritt der typische Fehler auf, dass
gemeinsame Teilbdume nicht erkannt werden. Auflerdem ist eine Unterscheidung von DNS-Ein-
tragen danach vorzunehmen, ob auf eine Anfrage die IP-Adresse eines DNS-Servers oder die
gesuchte TP-Adresse also Datensétze des Typs NS (Name Server) oder A (Address) zuriickge-
schickt wird.

Ein typischer Fehler in einer der Aufgaben zu Punkt 5 war eine fehlerhafte Berechnung der Teile
einer IP-Adresse. Hierbei werden die Schwierigkeiten mit der Bindrdarstellung und der Ver-
kniipfung von Netzmaske und IP-Adresse deutlich. In der Aufgabe zur IP-Adressierung miissen
die Schiiler die Netz- und Rechnerkennung zu einer IP-Adresse berechnen und die IP-Adresse
einem von zwei Rechnernetzen zuordnen. Zudem muss das dazu notwendige Vorgehen beschrie-
ben werden. Sechs von neun Teilnehmern kénnen das Vorgehen zur Bestimmung des richtigen
Rechnernetzes durch die Berechnung der Netzkennung nicht beschreiben. In der Aufgabe zu
diesem Thema in der zweiten Variante wird deutlich, dass vor allem die Berechnung fiir viele
ein Hindernis darstellt. Es ist daher notwendig, weitere Aufgabenklassen zu diesem Thema ein-
zusetzen, die nicht davon abhéngig sind, dass die Umrechnung vom Dezimal- zum Dualsystem
einer IP-Adresse beherrscht wird.

Auch fiir das Thema Vermittlung von Daten im Internet miissen weitere Aufgabenklassen im
Unterricht benutzt werden. Dieses Thema wird im Zusammenhang mit dem Zusammenschluss
mehrerer Rechnernetze zum Internet thematisiert, was nicht zu einem angemessenen Verstéind-
nis fithrt. Die Unterscheidung von logischer und physischer Struktur des Internets muss in der
Beantwortung der Frage danach, warum zum Verbindungsaufbau zwischen zwei Rechnern im
Internet nicht der Domainname sondern die IP-Adresse verwendet wird, angewendet werden.
Nur ein Schiiler kann eine vollstdndige Begriindung geben, in der mit der Funktionsweise der
Datenvermittlung argumentiert wird.

TCP/IP-Referenzmodell

Informationssuche I

Domain Name System

Protokolle |

IP-Adressraum

Client-Server-Prinzip ]
I I [ | | |

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%
Olch konnte viel dazulernen. @ Ich konnte einiges dazulernen.
M Ich konnte nicht viel dazulernen. M Die Inhalte brachten mir keine neuen Erkenntnisse.

Abbildung 5.5: Selbsteinschétzung der Lernenden zum Lernfortschritt

Die Schwierigkeiten bei der Bearbeitung der Aufgaben im Abschlusstest werden durch die Selbst-
einschétzung der Lernenden nur zum Teil bestétigt. Der Schwierigkeitsgrad der Unterrichtsse-
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quenz wird von 13 Teilnehmern als angemessen, von zwei als hoch und von drei als niedrig
bewertet. Der Lernfortschritt zum Schichtenmodell, zur Informationssuche und zu Protokollen
wird von iiber der Hilfte so eingeschétzt, dass sie wenig oder gar nichts dazu gelernt haben (siehe
Abbildung. Die Beobachtung im Unterricht ldsst den Schluss zu, dass fiir die Lernenden nicht
deutlich wurde, wozu sie das Wissen zur Funktionsweise einer Suchmaschine nutzen kénnen. Zu
den Themen Protokolle und Internetschichtenmodell miissen dagegen geeignete Lernaktivitdaten
fiir die Unterrichtspraxis entwickelt werden.

5.3.4 Fazit

Durch die beschriebenen Beobachtungen wihrend des Unterrichtsprojekts und die Auswertung
des Abschlusstests, konnen verschiedene Schwierigkeiten im Lehr-Lernprozess aufgezeigt werden.
Die Berechnung von Komponenten einer IP-Adresse ist als Zugang im Unterricht nicht geeig-
net, wenn kein vertieftes Wissen zur Umrechnung zwischen Zahlensystemen vorhanden ist. Der
Aufbau des Internets aus mehreren Rechnernetzen, die durch Vermittlungsrechner miteinander
verbunden sind, kann den Zugang zu IP-Adressen dadurch erleichtern, dass Netzkennung und
Rechnerkennung als Komponenten einer zweistufigen Hierarchie zur Adressierung verstanden
werden konnen. Fiir eine Vertiefung zu Anwendungsprotokollen, haben sich in der ersten Erpro-
bung die E-Mail-Protokolle SMTP und POP3 — im Vergleich zu HTTP komplexere Protokolle
— bewahrt, deren Betrachtung auch die Verwendung eines Zustandsdiagramms als weitere ikoni-
sche Reprisentation zuliel. Die zugrunde liegende Wissensstruktur muss daher um den Aufbau
von Internetworks erweitert werden, um ein angemessenes Verstehen der Internetstrukturen zu
erreichen.

Deutlich wird, dass Aufgaben bendtigt werden, die einen expliziten Bezug zu Alltagssituationen
aufzeigen. In diesem Unterrichtsprojekt ging es darum, weitere Inhalte fiir den Unterricht durch
geeignete Lernaktivitdten zu erschliefen. Im Kontext der Verzeichnisdienste muss die hierarchi-
sche Gliederung des DNS-Namensraumes mit einer Baumdarstellung durch weitere Aufgaben
unterstiitzt werden. Zur Strukturierung des Wissens iiber die Adressierung im Internet und fiir
ein tieferes Versténdnis der Interaktion zwischen Client und Server miissen Aspekte des Inter-
netschichtenmodells mit weiteren Aufgaben in den Lehr-Lernprozess einbezogen werden. Durch
die Befragung der Lernenden und auch durch die Auswertung der Testergebnisse wird jedoch
aufgezeigt, dass die Zusammenh#nge zwischen beobachtbaren Phinomenen im Kontext von In-
ternetanwendungen und die zugrunde liegenden Fachkonzepte deutlich heraus gestellt werden
miissen, indem zusétzliche Aufgabenklassen und Kontexte zur Gestaltung von Aufgaben im
Unterricht eingesetzt werden.

5.4 Unterrichtsprojekt 3: ,,Funktionsweise und Anwendungen des
Internets”

In diesem Unterrichtsprojekt werden alle fiinf Minimalziele im Lehr-Lernprozess umgesetzt. Eine
inhaltliche Erweiterung gegeniiber der vorangegangenen Projekte findet zum Aufbau des Inter-
nets statt. Aulerdem wird die Wissensstruktur hinsichtlich des fachlichen Grundlagenwissens
im Bereich des Domain Name System als Beispiel eines Verzeichnisdienstes und im Hinblick auf
Verschliisselungsverfahren zur Realisierung von Vertraulichkeit und Authentizitit ergdnzt. Funk-
tionsweise, innere Struktur sowie Moglichkeiten und Grenzen von Informatiksystemen werden
im Kontext von WWW mit Suchmaschinen und hinsichtlich des Aufbaus von Internetworks un-
tersucht. Grundlegende Erkenntnis- und Verfahrensweisen der Fachwissenschaft werden am Bei-
spiel DNS zusétzlich vertieft. Im Vergleich zum ersten Unterrichtsprojekt werden keine Zugénge
gewdhlt, die Vorwissen zur Programmierung erfordern. Statt dessen wird die Beschreibung von
Informatiksystemen durch informatische Modelle verstéirkt eingesetzt.
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In diesem Unterrichtsprojekt wird Informationsbeschaffung und -auswahl aufgegriffen. Ausge-
hend von den grundlegenden Fachkonzepten zur Beschreibung des Datenzugriffs im WWW wird
auch die Suche eingeschlossen. Die Eigenschaft von HTTP, das im Kopfteil das letzte Ande-
rungsdatum eines Dokuments mit versendet, sowie Wissen iiber die Information, die mit einem
Domainnamen verkniipft ist, konnen dann zur Bewertung von Webseiten genutzt werden. Zusétz-
lich wird wie in der ersten Erprobung die Kommunikation im Internet thematisiert. Nach den
Grundlagen zur Funktionsweise des Internets wird dazu E-Mail als Beispiel einer Anwendung zur
asynchronen Kommunikation untersucht. Zusétzlich liegt dabei ein besonderer Schwerpunkt auf
der Gewéhrleistung der Vertraulichkeit. Grundlegende Prinzipien der Verschliisselung werden
systematisch erarbeitet und angewendet. Die Problematik der Authentizitit von Nachrichten
wird auf die Problematik des Schliisselaustauschs zuriickgefithrt und der Losungsansatz mit
Zertifikaten erlautert.

5.4.1 Untersuchungsgegenstand

In diesem Unterrichtsprojekt werden die Erkenntnisse aus den zwei vorangegangenen Projekten
aufgegriffen und, soweit dies moglich ist, bei der Planung des Unterrichts umgesetzt. Ein beson-
derer Schwerpunkt liegt dabei auf der Gestaltung angemessener Aufgaben (Freischlad, 2008a).
Das dritte Unterrichtsprojekt wird im zweiten Schulhalbjahr in Jahrgangsstufe 11 in einem Infor-
matikkurs mit 24 Lernenden am Gymnasium durchgefithrt. Am Kurs nehmen drei Schiilerinnen
und 21 Schiiler teil. Insgesamt werden acht Wochen mit jeweils drei Unterrichtsstunden — ei-
ne Einzel- und eine Doppelstunde — geplant und durchgefiihrt. In dieser Erprobung sind vier
Lehramtsstudierende die Lehrenden, die sich im Wochenrhythmus abwechseln. Schwerpunkt des
vorangegangenen Unterrichts ist auch in diesem Kurs die Programmierung mit Java gewesen.
Vor dem Unterrichtsprojekt ist im Unterricht das Rechnen mit Dualzahlen wiederholt worden.
Auflerdem sind endliche Automaten als Akzeptoren erarbeitet worden. Die Lernenden haben
Akzeptoren interpretiert und konstruiert. Im Rahmen dieses Projekts werden folgende Fragen
untersucht:

Welche Aufgabenmerkmale sind dazu geeignet, das Anforderungsniveau von Aufgaben zu va-
riieren?  Ausgangspunkt zur Aufgabengestaltung sind die Aufgabenklassen zu Internetworking.
Bewertet werden soll, ob ausgewéhlte Merkmale, die bei der Gestaltung der Aufgaben beriick-
sichtigt werden, eine M6glichkeit bieten, das Anforderungsniveau der Aufgaben anzupassen. Auf
Grund des Erfolgs der Lernenden bei der Bearbeitung von Aufgaben der gleichen Aufgabenklasse
konnen die Auswirkungen der Variation weiterer Merkmale untersucht werden. Voraussetzung
fiir die Auswertbarkeit der Resultate der Aufgabenbearbeitung ist, dass die Bearbeitung in ei-
ner authentischen Lernsituation erfolgt. In der Erprobung wird eine Lernerfolgskontrolle durch-
gefiihrt, deren Bewertung in die Kursnote der Lernenden eingeht. Die Notenverteilung erlaubt
eine Aussage dariiber, ob die Lernerfolgskontrolle insgesamt angemessen ist. Zur Untersuchung
der Frage wird also der abschlieende Test ausgewertet.

Inwieweit sind die gewahlten Unterrichtsmittel und die damit verbundenen Lernaktivitaten
dazu geeignet, den Lernprozess zu unterstiitzen? Die Unterrichtsgestaltung orientiert sich
methodisch daran, dass entdeckendes Lernen ermoglicht wird. Nicht zu allen Fachkonzepten
liegen jedoch Unterrichtsmittel vor, die einen solchen Zugang ermoglichen. Untersucht wird, in-
wieweit die Auswahl schiileraktivierender Unterrichtsmittel die Mitarbeit der Lernenden fordert.
Wichtige Kriterien zur Bewertung sind, ob die Lernenden engagiert im Unterricht mitarbeiten
und ob beim Lernen mit den Unterrichtsmitteln Erkenntnisse der Lernenden geduflert und damit
beobachtet werden kénnen. Beriicksichtigt wird auch, welche Methoden zur Erarbeitung neuer
Inhalte die Lernenden beherrschen. Zur Bewertung werden die Beobachtungen aus dem Unter-
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richt durch Forscher und Kurslehrer und die Einschéitzung der Lernenden in der abschliefenden
Befragung herangezogen.

Inwieweit unterstiitzt der Lehr-Lernprozess den Kompetenzerwerb, d. h. erwerben die Ler-
nenden Wissen, das sie in Anforderungssituationen anwenden kénnen? Wie im Rahmen der
Arbeit begriindet wurde, leistet die informatische Bildung einen Beitrag zum Kompetenzerwerb
im Kontext des Internets. Die Kompetenzen beziehen sich immer auf Anforderungssituationen.
Der systemorientierte Ansatz fiir den Informatikunterricht ist mit der Forderung verbunden,
dass technische und gesellschaftsbezogene Aspekte von Informatiksystemen im Informatikun-
terricht in Beziehung zueinander gebracht werden. Im Unterricht wird eine Alltagssituation als
Ausgangspunkt zur Untersuchung der Fachkonzepte verwendet. Damit wird auch den Lernen-
den aufgezeigt, wie das Fachwissen im Alltag genutzt werden kann. Die Lernenden bewerten,
wie sie den Nutzen fiir ihren Alltag einschétzen. Beobachtungen im Unterricht ermdéglichen das
Aufdecken von Verstdndnisschwierigkeiten, die im Unterricht bei der Anwendung neuen Wissens
in Aufgaben mit konkretem Bezug zu Alltagssituationen auftreten. Ebenso bilden im Abschlus-
stest Alltagssituationen den Kontext der Aufgaben. Durch die Befragung der Lernenden, durch
Beobachtungen wihrend des Unterrichts sowie durch die Ergebnisse des Abschlusstests werden
zu dieser Frage Erkenntnisse erwartet.

5.4.2 Unterrichtsdurchfiihrung

In Abbildung ist die Wissensstruktur zum dritten Unterrichtsprojekt dargestellt.

|z, Authentizitit |

Z,: Schichtenmodell

Rollenspiel zum

Man—in—the-nFiddIe—Angriff Zuordnung von

| Interaktionsprinzipien

| Z,,: Vertraulichkeit

Zg: Zuverlassiger
Versand verschlisselter Datenaustausch
Nachrichten

‘ Z,: Abhol- und

| Z,,: Verschliisselung | Analyse des
Zustellprotokoll

Datenaustauschs mit einer
Visualisierung

Versand von E-Mails mit | Zg: Verzeichnisdienst I |
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| Rechnerkennung

Z,: Client-Server-Prinzip Z.: Internetworks
~

Dateiaustausch tiber Analyse von
logische Verbindung Ubertragungswegen

Abbildung 5.6: Wissensstruktur zu ,, Funktionsweise und Anwendungen“

Ausgehend von der Beobachtung eines Fehlers beim Zugriff auf eine Datei, die auf einem Datei-
server gespeichert ist, wird in der ersten Unterrichtseinheit das Client-Server-Prinzip untersucht.
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Mit dem Werkzeug Netcat stellen die Lernenden eine logische Verbindung zwischen zwei Rech-
nern her, iiber die beliebige Nachrichten verschickt werden kénnen. Dazu wird das Programm
an einem Rechner im Modus gestartet, der auf eingehende Verbindungsanfragen wartet. Auf
einem zweiten Rechner wird der Verbindungsaufbau mit Angabe der Ziel-IP-Adresse und des
TCP-Ports initiiert. Die Rollenverteilung von Client und Server verdeutlicht die grundlegende
Funktionsweise eines Dienstzugriffs iiber eine logische Verbindung und dass zur Verbindung ein
Serverprozess Verbindungsanfragen entgegen nehmen muss.

Ankniipfend an die Alltagserfahrungen zum Abruf einer Webseite wird zunéchst ein moglicher
Ablauf zur Interaktion zwischen Webclient und -server beschrieben. Es wird heraus gestellt,
dass durch das Protokoll Befehle und Regeln zur Realisierung der Funktionalitéit spezifiziert
werden. Mit Netcat kann dann eine logische Verbindung zu einem beliebigen Webserver her-
gestellt werden. Die Antwort wird in einer Textdatei gespeichert. Dort kénnen die Lernenden
den Kopfteil und die Nutzdaten der Serverantwort finden. Nach entfernen des Kopfteils ist es
moglich die Textdatei als Webseite anzusehen. Damit wird wieder der Bezug zu den Vorerfah-
rungen der Lernenden hergestellt. Mit dem Blick hinter die Benutzungsoberfliche zum Ablauf
wird dargestellt, dass die Interaktion durch Protokolle geregelt wird.

Eine unvollstindig angezeigte Webseite wird als Einstieg zur Untersuchung des Aufbaus von
Internetworks genutzt. Die Lernenden verwenden Traceroute, um die Vermittlungsrechner zwi-
schen Rechnern sichtbar zu machen. Dazu werden mehrere Server verwendet, die {iber eine
Webschnittstelle das Ausfithren von Traceroute zu beliebigen Zielen erlauben. Aus den Verbin-
dungswegen zwischen diesen Rechnern kann eine graphische Darstellung der Vernetzung erstellt
werden, wie sie in Abbildung 5.7 abgebildet ist. Die Auswahl der Rechner erlaubt das Aufzeigen
von redundanten Verbindungen durch Zyklen und alternative Pfade. Die Darstellung von Statio-
nen und deren Verbindungen im Internet illustriert den Aufbau von Internetworks aus mehreren
miteinander verbundenen Rechnernetzen und alternative Verbindungswege zwischen Rechnern.

62.146.79.198 213.203.192.9

[212‘123,127‘1 13}

80.81.192.132
188.1.43.74

[212.123.127.145

194.146.118.16

Abbildung 5.7: Rekonstruktion der Verbindungen zwischen Vermittlungsrechnern mit Trace-
route (hervorgehoben sind Start- und Zielknoten)

Ausgehend von einem Presseartikel zur Vorratsdatenspeicherung von Verbindungsdaten durch
Internet Service Provider wird die Frage nach Anonymitéit zum Einstieg der Unterrichtseinheit
aufgegriffen. Die Lernenden kennen IP-Adressen aus vorangegangenen Unterrichtseinheiten. Sie
berechnen die Netzkennung zu IP-Adressen, indem sie die Netzmaske und die IP-Adresse mit
bitweisem logischem Und-Operator verkniipften. Anschlieflend ordnen sie die Adressen verschie-
denen Rechnernetzen zu. Durch die Unterscheidung von Netz- und Rechnerkennung wird deut-
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lich, dass die Zuordnung einer IP-Adresse zu einem Rechner bzw. Anwender dann mdoglich ist,
wenn die Organisation, die das Rechnernetz verwaltet, eine Zuordnung zwischen Rechnerken-
nung und Anwender aufzeichnet. Die Verkniipfung der Komponenten einer IP-Adresse und des
Aufbaus von Internetworks veranschaulicht, dass eine IP-Adresse mit eindeutigen Informationen
zu einem Rechner verkniipft ist, die durch die Speicherung von Verbindungsdaten Anwendern
zugeordnet werden kénnen.

Nach einer Einfithrung zur hierarchischen Strukturierung des DNS-Namensraums wird ein Web-
seitenabruf durchgefiihrt, wobei als Ergebnis die falsche Webseite angezeigt wird. Ankniipfend
an das Client-Server-Prinzip vollzichen die Lernenden die iterative Namensauflosung nach und
beschreiben den Ablauf mit Kollaborationsdiagrammen. In einer anschliefenden Gruppenar-
beit untersuchen die Lernenden eine textuelle Beschreibung eines DNS-Spoofing-Angriffs. Als
Schwachpunkt wird die Zwischenspeicherung von Datensétzen bestimmt. Der Ablauf wird dann
mit Kollaborationsdiagrammen illustriert. Zugleich wird damit aufgezeigt, dass es Moglichkeiten
der Manipulation einer solchen symbolischen Adresse im Internet gibt.

Am Beispiel der Suche nach einem Buch in der Schulbibliothek iiber das Internet wird verdeut-
licht, dass nicht immer die direkte Suche durch Eingabe der Suchbegriffe in einer Websuchma-
schine erfolgreich ist. Das Wissen iiber die Funktionsweise von Suchmaschinen kann zur Auswahl
einer geeigneten Suchstrategie genutzt werden. Eine Einfiithrung in die historische Entwicklung
des Internets bis zum WWW fiihrt zum Thema Recherche im Web. Zur Funktionsweise einer
Suchmaschine wird an die Vorkenntnisse zum Abruf von Webseiten mit HTTP angekniipft.
Der Ablauf zur Webrecherche unter Einbezug des Webroboters zur Erstellung des Indexes und
der Verarbeitung einer Suchanfrage wird mit einem Aktivitdtsdiagramm beschrieben. Mit der
Suchmaschine Soekial, die lokal gespeicherte Dokumente als Suchraum verwendet, kénnen die
Funktionsweise der Erstellung des Indexes durch Wortstammreduktion und Stoppwortelimina-
tion sowie die Rangierung der Ergebnisse nach einfachen Kriterien nachvollzogen werden. Mit
diesem Wissen konnen Handlungen zur Websuche zielgerichtet vorgenommen werden.

Ankniipfend an das Vorwissen zu [P-Adressen und Protokollen wird der Unterschied zwischen
paket- und leitungsvermittelnden Netzen besprochen. Ausgehend von den Angaben im Kopfteil
eines Datagramms bestimmen die Lernenden den Ubertragungsweg in verbundenen Rechnernet-
zen. Dazu analysieren sie die Weiterleitungstabellen der Vermittlungsrechner. Den Lernenden
wird durch den Einblick in die Weiterleitungstabellen veranschaulicht, wie die Angaben zu Ab-
sender und Empfanger in einem Datagramm zur Datenvermittlung genutzt werden.

Mit dem Wissen iiber die Notwendigkeit einer logischen Verbindung auf Anwendungsebene und
des Datenaustauschs im Internet als paketvermittelndes Netz wird der Dienst der zuverlédssigen
Ubertragung, der durch die Transportschicht bereit gestellt wird, verdeutlicht. Dazu nutzen die
Lernenden die Visualisierung der Abldufe zum Datenaustausch zwischen zwei Rechnern iiber
einen Vermittlungsrechner. In der Unterrichtseinheit wird deutlich, dass Mechanismen im Inter-
net den zuverldssigen Datenaustausch gewahrleisten konnen.

Das Internetschichtenmodell wird im Unterricht genutzt, um zuvor erworbenes Wissen zu struk-
turieren. Damit wird bewusst nicht vorab bereits eine Strukturierung aller zu betrachtenden
Aspekte eingefithrt. Dafiir gibt es zwei Griinde. Zum einen ist ein charakteristisches Merkmal
des entdeckenden Lernens, dass eine Strukturierung der Inhalte im Lehr-Lernprozess durch die
Lernenden erfolgt. Zum anderen stellt das Wissen iiber die verschiedenartigen Anforderungen,
die an Internetworks gestellt werden, notwendiges Wissen dar, um der Modularisierung durch
ein Schichtenmodell auch einen Sinn zu geben. Das Wissen iiber die Funktionsprinzipien, die
verschiedenen Schichten der Internetarchitektur zuzuordnen sind, bilden daher die Grundlage
fiir das Verstidndnis des Internetschichtenmodells. Anhand einer Analogie wird den Lernenden
das Prinzip der Modularisierung und des Ende-zu-Ende-Datenaustauschs illustriert. Das Wis-
sen iiber die physische Verbindung auf der Netzzugangsschicht, iiber Paketvermittlung auf der

'Siehe http://www.swisseduc.ch/informatik /soekia/ (URL gepriift: 05/2009).
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Internetschicht, iiber die zuverlissige Dateniibertragung auf der Transportschicht und {iber das
Client-Server-Prinzip auf der Anwendungsschicht wird mit dem Schichtenmodell strukturiert.

Den Einstieg in die néchste Unterrichtseinheit bildet eine Phishing-Mail. Damit wird ein Bezug
zwischen dem Ablauf der E-Mail-Ubertragung und Alltagserfahrungen hergestellt. Wie schon im
ersten Unterrichtsprojekt tauschen die Lernenden E-Mails mit Hilfe des textbasierten Protokolls
SMTP {iber einen Mailserver aus, der auf einem Rechner im Labor installiert ist. Mit Hilfe von
Interaktionsdiagrammen und Zustandsdiagrammen wird die Interaktion zwischen Client und
Server beschrieben. SMTP und POP3 werden durch die Begriffe Zustell- und Abholprotokoll
charakterisiert. Die Analyse der E-Mail-Ubertragung mit textbasierten Protokollen sowie die
Moglichkeit der Rekonstruktion eines Ubertragungswegs durch den Quelltext einer E-Mail zeigt
eine Moglichkeit der Uberpriifung verdichtiger E-Mails auf.

Die héaufiger auftretende Anforderung, vertrauliche Nachrichten auszutauschen, fiihrt zu Ver-
schliisselungsverfahren. In kleinen Gruppen erarbeiten die Lernenden entweder die Funktions-
weise der Caesar- oder der Skytale-Chiffre. In neuer Gruppenzusammensetzung erldutern die
Lernenden sich gegenseitig das jeweils erarbeitete Verfahren. Damit lernen sie ein einfaches
Beispiel zur (monoalphabetischen) Substitution und zur Permutation kennen. Anschlieflend
entschliisseln sie kurze Texte. Fiir einen Text, der mit dem Verfahren der Caesar-Chiffre ver-
schliisselt ist, nutzen sie die statistische Analyse der vorkommenden Buchstaben. Der Text, der
mit dem Verfahren der Skytale-Chiffre verschliisselt ist, wird durch Ausprobieren aller moglichen
Schliissel entschliisselt. Anhand von symmetrischen Verschliisselungsverfahren werden damit die
grundsétzlichen Anforderungen an statistische Robustheit und Schliissellinge nachvollziehbar
veranschaulicht.

Ausgehend von der Schwierigkeit des Schliisselaustauschs wird der Versand vertraulicher Nach-
richten im Internet aufgegriffen. Nachdem das zugrunde liegende Prinzip der asymmetrischen
Verschliisselung mit offentlichem und geheimem Schliissel erldutert worden ist, tauschen die
Lernenden verschliisselte Nachrichten per E-Mail miteinander aus. Dazu erzeugen sie sich ein
Schliisselpaar, tauschen die 6ffentlichen Schliissel untereinander aus und verschliisseln Nachrich-
ten mit dem o6ffentlichen Schliissel des Empfingers. Das Verstédndnis iiber die prinzipielle Funk-
tionsweise asymmetrischer Verschliisselungsverfahren wird durch den Austausch verschliisselter
E-Mails angewendet.

Eine gefilschte E-Mail zur Ankiindigung von Unterrichtsausfall liefert den Einstieg zu der Frage
nach authentischen Nachrichten im Internet. Dazu wird an das Vorwissen zur Verschliisselung
mit asymmetrischen Verschliisselungsverfahren angekniipft. In einem Rollenspiel wird der Ab-
lauf beim Man-in-the-middle-Angriff untersucht. Damit wird verdeutlicht, dass der Nachweis der
Authentizitdt von der Nachricht zum o6ffentlichen Schliissel verlagert wird. Die Lernenden un-
tersuchen dann Zertifikate, die zur Authentifizierung von Webservern genutzt werden. Signatur
und Zertifikate werden zur Uberpriifbarkeit der Authentizitit von Nachrichten genutzt.

5.4.3 Auswertung der erhobenen Daten
Beobachtungen wahrend des Unterrichts

Die Beobachtungen des Unterrichts durch den Forscher verfolgen das Ziel, die Auswahl der Unter-
richtsmittel zu bewerten, wie auch mogliche Schwierigkeiten der Lernenden bei der Anwendung
neu erworbenen Wissens in konkreten Anforderungssituationen zu bestimmen. Als Beobach-
tungsschwerpunkte geht es daher darum, den Beitrag der Lernaktivitdten zum Lernerfolg sowie
Erkenntnisse der Lernenden zu erfassen. Auflerdem wird die Motivation und die engagierte Mit-
arbeit der Lernenden beobachtet, um die Angemessenheit der Lernaktivititen zu bewerten.

Beobachtet wurde, dass die Lernenden den Schichten des Internetschichtenmodells bereits erar-
beitete Aspekte des Datenaustauschs zuordnen konnten. Bei der Formulierung der Sachverhalte

156



5.4 Unterrichtsprojekt 3: , Funktionsweise und Anwendungen des Internets“

traten jedoch auch Schwierigkeiten zur Verwendung der Fachsprache auf. Zur Anwendungsschicht
sagte ein Schiiler: ,Die Anwendungsschicht iibertrigt die Daten in Protokolle®. Der Begriff Pro-
tokoll wurde also im Sinne einer Datenrepréisentation verwendet, wie es auch ein Stundenpro-
tokoll darstellt. Richtig ist dagegen, dass auf der Anwendungsschicht der Datenaustausch mit
einer spezifizierten Datenrepriasentation zum Austausch mit einem entfernten Prozess statt fin-
det. Die Transportschicht wurde folgendermaflen beschrieben: , Die Transportschicht ist dafiir
da, damit eine Datei zwischen zwei Rechnern fehlerfrei iibertragen werden kann“. Die Internet-
schicht wurde filschlich so beschrieben, dass sie fiir die ,,Umwandlung® in Pakete zusténdig ist.
Eine mogliche Erklarung fiir diese Beschreibung ist, dass in der verwendeten Visualisierung des
Datenaustauschs auf der Internetschicht Fragmentierung dargestellt wird. Eine richtige Antwort
lautete: ,,Sie tibertrdgt Daten zwischen Rechnern in verschiedenen Netzen“. Die Netzzugangs-
schicht konnen die Lernenden nicht beschreiben. Ein mdoglicher Zugang zum Internetschichten-
modell besteht also darin, ausgewéhlte Aspekte der Dienstmodelle einzelner Schichten sowie
die grundlegenden Fachkonzepte Protokoll und Protokolldateneinheit in Lehr-Lernprozessen zu
erarbeiten.

Eine schliissige Beschreibung des DNS-Spoofing und der E-Mail-Ubertragung konnte nicht ge-
geben werden, wenn entweder Verstéindnis der Struktur oder des Ablaufs fehlte. Der Versand
von E-Mails mit dem textbasierten Protokoll SMTP wurde durch die Lernenden untersucht.
Die Aufgaben zur Beschreibung von SMTP und POP3 durch ein Zustandsdiagramm konnten
erfolgreich bearbeitet werden. Auf dieser Grundlage konnte auch ein Vergleich der Protokolle
durchgefithrt werden. Nach der Erliuterung des Ubertragungswegs einer E-Mail anhand des
Quelltextes einer E-Mail wurde der Versand mit einer Graphik erldutert, in der vier Rechner
dargestellt sind, die iiber das Internet miteinander verbunden sind. Auf die Frage, welches Pro-
tokoll zur Ubertragung zwischen den Mailservern eingesetzt wird, kann keiner der Lernenden
antworten. Der erste Schritt — die Ubertragung der E-Mail zum Mailserver des Absenders —
konnte von den Schiilern noch beschrieben werden. Auf die Frage zur Ubertragung zwischen den
Mailservern konnten die Lernenden nicht antworten. Sie konnten ihr Wissen zum Ablauf der
Ubertragung nicht mit der fiir sie neuen E-Mail-Infrastruktur verkniipfen. In der Unterrichts-
einheit zu DNS wurde zunéchst die hierarchische Struktur des DNS-Namensraums und damit
verbunden die Struktur der Nameserver untersucht. Die anschlieBende Aufgabe zur manuellen
iterativen Auflésung eines Domainnamens mit NSLookup konnten viele Lernende nicht bearbei-
ten, weil sie nicht verstanden hatten, dass zur Auflésung des Domainnamens eine Traversierung
des Baumes notwendig ist. Nach einem Austausch zum Ablauf konnten die Lernenden den Vorteil
der Verwendung eines Zwischenspeichers durch reduzierten Aufwand bei der Namensauflésung
erklédren, indem sie den Bezug zur Struktur des Namensraumes herstellten. Deutlich wurde dies
an dem Beispiel, dass ein weiterer Domainname aufgelost werden soll, zu dessen Anfragen be-
reits ein Teilresultat im Zwischenspeicher vorhanden ist. Nach der Analyse eines DNS-Spoofing-
Szenarios konnten daran ankniipfend Mafinahmen diskutiert werden, die zur Vermeidung solcher
Angriffe beitragen kénnen. Ein Schiiler machte den Vorschlag, dass ein zweiter DNS-Server zur
Priifung abgefragt werden sollte. Ein solches Vorgehen wird mit Reverse-DNS angewendet. Die
Anwendung konzeptuellen Wissens iiber die Funktionsweise internetbasierter Informatiksysteme
erfordert deshalb Lernaktivitdten, die die Verkniipfung von Wissen iiber die Struktur und {iber
die zugrunde liegenden Abliufe unterstiitzen.

Die Beschrinkung auf einen E-Mail-Server beim Nachrichtenaustausch ist nicht ausreichend,
um das Wissen in unterschiedlichen Alltagssituationen anzuwenden. E-Mail-Protokolle wurden
im Unterricht anschaulich, indem die Lernenden E-Mails mit den Kommandos des SMTP und
POP3 iiber eine TCP/IP-Verbindung zum Mailserver versendet bzw. abgeholt haben. Dazu
wurde ein Mailserver auf einem Rechner im lokalen Rechnernetz installiert. Das Verstehen des
Ubertragungswegs einer E-Mail iiber mehrere Mailserver bis zur Mailbox des Empfiingers ist
notwendig, um zu verstehen, warum es nicht moglich ist, den Versand von Spoofing-Mails zu
verhindern. Im anschlieBenden Unterrichtsgespréch konnten die Erkenntnisse zu den Protokollen
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jedoch nicht auf diese Situation iibertragen werden.

Wesentliche Tétigkeiten im Unterricht waren Analyse von Fachkonzepten und Rekonstruktion
darauf basierender Sachverhalte. Beobachtet werden konnte, dass die Lernenden engagierter und
erfolgreicher mitgearbeitet haben, wenn Analyse und Rekonstruktion verbunden wurden. In der
ersten Unterrichtseinheit erarbeiteten die Lernenden das Client-Server-Prinzip, indem sie eine
logische Verbindung zwischen zwei Rechnern aufbauten. Netcat wurde als einfaches Werkzeug
zum Aufbau einer TCP /IP-Verbindung eingesetzt. Die Lernenden konnten dadurch selbst eine
solche Verbindung herstellen, aber nicht die Funktionsweise eines realen Systems analysieren.
Lediglich in einer Gruppe wurde so engagiert mitgearbeitet, dass eine Verbindung aufgebaut
werden konnte. Erst in der folgenden Unterrichtseinheit ging es dann auch darum, iiber eine mit
Netcat hergestellte Verbindung mit einem Webserver zu interagieren. Der Aufbau des Internets
wurde durch die Lernenden mit Traceroute erkundet. Die Lernaktivitdt war eine Analyse ohne
Moglichkeit der Modifizierung und einer interaktiven Riickmeldung. Die Ergebnisse der Analyse
wurden dann als Graph dargestellt. Nur wenige Lernende arbeiteten in dieser Unterrichtspha-
se engagiert mit. Die Analyse der E-Mail-Ubertragung mit SMTP anhand des Zustands- und
des Interaktionsdiagramms erméoglichte den Lernenden einen Einblick in die Funktionsweise, die
auch zum spéteren Vergleich mit POP3 genutzt werden konnte. Die Aufgaben zur Rekonstruk-
tion des E-Mail-Clients mit Einblick in die Nachrichten, die durch den Server aufgezeichnet
werden, wurden durch die Lernenden engagierter bearbeitet und unterstiitzten das Bewusstsein
dafiir, dass unverschliisselte Nachrichten im Internet nicht vor unbefugtem Zugriff geschiitzt
sind. Geeignet sind insbesondere solche Unterrichtsmittel, die Lernaktivitdten zur Analyse und
zur Rekonstruktion ausgewéhlter Sachverhalte erméglichen.

Auswertung der Lernerfolgskontrolle

Der Abschlusstest wird hinsichtlich der Gestaltung der Aufgaben auf der Grundlage von Auf-
gabenklassen und hinsichtlich der Anwendbarkeit des erworbenen Wissens in konkreten Anfor-
derungssituationen ausgewertet. Der Test wurde nach der Unterrichtseinheit zur Vertraulichkeit
geschrieben. Zur Bearbeitung standen 30 Minuten zur Verfiigung. 22 Schiiler nehmen daran teil.
Als Indiz dafiir, dass der Test insgesamt ein angemessenes Anforderungsniveau aufweist, wird
die Notenverteilung angesehen (siehe Abbildung . Die Testaufgaben bestanden jeweils aus
einem Stimulus und drei Fragen bzw. Teilaufgaben. Wobei sich jeweils die ersten zwei Fragen
auf ein informatisches Fachkonzept beziehen und die dritte Frage Fachkonzepte aus den zwei
vorherigen verkniipft und sich stark auf ein bestimmtes Phénomen bezieht. Hinweise dazu, ob
die Lernenden das erworbene Wissen auch in Alltagssituationen anwenden kénnen, werden daher
aus den Resultaten zu den jeweils letzten Teilfragen erwartet. Die Aufgaben werden zunéchst
vorgestellt und anschlieend werden die Resultate des Abschlusstests ausgewertet.

o N B O ®

Abbildung 5.8: Notenverteilung zum Abschlusstest im dritten Unterrichtsprojekt

Die Gestaltung der Aufgaben basiert auf den vorab formulierten Lernzielen zur Erprobung. Dar-
aus wurden Inhaltskategorien, d. h. Aufgabenklassen zu Internetworking, und Wissenskategorien
bestimmt. Die Zuordnung in der Struktur von Aufgabenklassen erfolgt nach Bezeichnungen, wie
sie in einer fritheren Struktur verwendet wurde, als sie in Abschnitt dargestellt wird. Danach
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wird der kognitive Prozess, der aus dem Lernziel bestimmt wird, zur Formulierung der Frage
genutzt. Daraus kann eine existierende Aufgabe angepasst oder eine neue Aufgabe gestaltet
werden. Zuletzt wird ein Stimulus und ein Antworttyp ausgewéhlt, der einem angemessenen Re-
prisentationsniveau zuzuordnen ist. Die Gestaltung der Aufgaben bezieht also zugrunde liegende
Aufgabenklassen unter Einbezug der Art des Wissens, die Einordnung der kognitiven Anforde-
rung des Losungsprozesses und die Reprisentation der Aufgabe ein. Bei der Gestaltung der
Aufgaben wurde darauf geachtet, dass sich die Unterschiede mit den ausgewéhlten Merkmalen
erklédren lassen.

Aufgabe 1: Domain Name System In der ersten Aufgabe sollen die Lernenden zeigen, in-
wieweit sie beurteilen kénnen, ob ein gegebener Domainname zuverlissige Information iiber
die Authentizitidt der Internetressource enthilt, auf die ein Zugriff erfolgt. Es geht also um die
Aufgabenklasse zum Domain Name System (AKsz). Die Lernziele dazu sind, dass die Lernenden

1. die hierarchische Struktur des DNS-Namensraums anhand eines Baumdiagramms darstel-
len kénnen.

2. den Ablauf zur Auflésung eines Domainnamens beschreiben kénnen.

3. DNS-Zwischenspeicherung erklaren kénnen.

Aufgabe 1: Domain Name System

Julia ruft eine Webseite auf und hat den Verdacht, dass die angezeigte Seite nicht die
,echte“ Webseite ist. Sie m6chte gerne wissen, ob und wie das moglich ist. Erkldren
Sie das Domain Name System, indem Sie die folgenden Aufgaben bearbeiten:

(a) Beschreiben Sie die logische Struktur des Internets, indem Sie fol-
gende Domainnamen in einem Baumdiagramm  graphisch einord-
nen: www.google.de, de.wikipedia.org, en.wikipedia.org und
www.die.informatik.uni-siegen.de.

(b) Erkldren Sie, unter Verwendung der Fachbegriffe, den Aufbau des Domainnamens
www.uni-siegen.de (Domainname gedndert)!

(c) Sie kennen die Auflésung eines Domainnamens mit und ohne Zwischenspeicher.
Erkldaren Sie, warum in einem der beiden Félle die fehlerhafte Auflésung zu einer
IP-Adresse, wie sie im Unterricht behandelt wurde, nicht mdglich ist.

Die ersten zwei Fragen adressieren Faktenwissen iiber die DNS-Hierarchie, d. h. {iber die Struktur
des DNS-Namensraums. Die dritte Frage zielt auf Konzeptwissen iiber den Ablauf zur Auflésung
eines Domainnamens ab. Die kognitive Prozessdimension wechselt zwischen Verstehen, Erinnern
und Verstehen. Die erste Frage ist der ikonischen und die zwei folgenden der symbolischen Re-
présentationsebene zuzuordnen. Damit ist die zweite Frage der niedrigsten kognitiven Schwierig-
keitsstufe zuzuordnen und die erste Frage auf dem niedrigsten Représentationsniveau. Die dritte
Frage wire demzufolge der héchsten Schwierigkeitsstufe zuzuordnen.

Aufgabe 2: Internetadressierung In der zweiten Aufgabe geht es darum, die Authentizitit
einer E-Mail zu priifen und das Ergebnis hinsichtlich der Verlésslichkeit zu beurteilen. Die Inter-
netanwendung E-Mail ist in diesem Fall lediglich der Kontext. Die informatischen Fachkonzepte
werden durch Aufgabenklassen der Teilbereiche Internetadressierung (AKj), Datenaustausch
(AK4) und Aufbau (AKj) reprisentiert. Die Lernziele sind, dass die Lernenden

1. die Funktionsweise eines Vermittlungsrechner erkliaren kénnen.
2. Netz- und Rechnerkennung als Bestandteile einer IP-Adresse auf die physische Netzstruk-
tur des Internets abbilden koénnen.

159



5 Praktische Erprobung durch Unterrichtsprojekte

3. die Bestimmung von Netz- und Rechnerkennung aus IP-Adresse und Netzmaske durchfiih-
ren konnen.

Aufgabe 2: Aufbau des Internets und IP-Adressierung

Mario mé6chte herausbekommen, woher er eine E-Mail erhalten hat. Er mochte dazu ei-
ne IP-Adresse iiberpriifen. Bestimmen Sie, ob Mario mit der IP-Adresse tatsédchlich den
Standort des Rechners bestimmen kann, indem Sie folgende Teilaufgaben bearbeiten:

(a) Das Internet besteht aus mehreren Rechnernetzen, die miteinander verbunden
werden. Womit werden zwei Rechnernetze verbunden und welche Aufgabe hat
diese Komponente beim Datenaustausch?

(b) Tragen Sie die IP-Adressen 141.99.64.200 und 141.99.200.200 in die leeren
Felder der Abbildung ein (siche Abbildung und vervollstéandigen Sie die IP-
Adressen in den Feldern 3 und 6.

(c) Begriinden und beschreiben Sie Thr Vorgehen zur Zuordnung der IP-Adressen in
Stichpunkten.

Verbund von Rechnernetzen

i lokales Netz 1
| ‘ 1. 141.99.130.12/ 20 ‘ ‘ 2. ‘

[ \
|

[ Vermittlungs-
,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, rechner
ilokales Netz 2
: 4. 141.99.127.33/17
‘ 5. ‘ ‘ 6. 141. 1274717 ‘

Abbildung 5.9: Verbundene Rechnernetze zu Testaufgabe 2(b)

Die zwei ersten Fragen beziehen sich auf Konzeptwissen und die dritte auf prozedurales Wissen.
Die erste Frage adressiert IP-Adressierung (AKsy), Paketvermittlung (AKy3) und verbundene
Rechnernetze (AKsz). Die Lernenden miissen die Funktionalitéit eines Vermittlungsrechners mit
Hilfe der Begriffe Weiterleitungstabelle und Ziel-TP-Adresse erldutern. Die zweite Frage bezieht
sich auf die Verbindung zwischen den Bestandteilen einer IP-Adresse (AK3;) und der Zuordnung
der Adressen zu einem von mehreren miteinander verbundenen Rechnernetzen (AKss). Die erste
Frage wird der kognitiven Prozesskategorie Erinnern zugeordnet, weil die Lernenden die Funk-
tionsweise lediglich wiedergeben miissen. Die zweite Frage gehort zur Kategorie Anwenden, weil
die Lernenden eine ihnen bekannte Tétigkeit ausfithren miissen. Und die dritte Frage ist von der
Kategorie Verstehen, weil die Lernenden die Zuordnung von IP-Adressen zu verschiedenen Rech-
nernetzen erklidren miissen. In der ersten und zweiten Frage wird jeweils eine symbolische und
fiir die zweite Frage eine ikonische Représentation verwendet. Wéhrend sich alle Fragen auf zwei
Aufgabenklassen beziehen und daher kein unterschiedlicher Schwierigkeitsgrad begriindet wird,
legt die Wissenskategorie nahe, dass die Schwierigkeit jeweils steigt. Die kognitive Prozesskate-
gorie beschreibt die erste Frage als leichteste und die zweite Frage als schwierigste Teilaufgabe.
Die Représentation zeichnet dagegen die zweite Frage als leichteste aus.

Aufgabe 3: Informationsrecherche im WWW Mit der dritten Aufgabe wird gepriift, ob die
Lernenden eine indirekte Suche im WWW planen und durchfithren kénnen. Sie bezieht sich also
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auf eine bestimmte Internetanwendung. Die Lernziele dazu sind, dass die Lernenden

1. die Beschreibung der Komponenten Webroboter, Datenbank und Index und Benutzungs-
schnittstelle einer Suchmaschine nennen kénnen.

2. den Ablauf der Verarbeitung von Anfragen durch Suchmaschinen erkléaren kénnen.

3. verschiedene Suchstrategien anwenden konnen.

Aufgabe 3: Internetrecherche im WWW

Julia mochte ein Buch in der Schulbibliothek ausleihen. Im Internet mochte sie nachse-
hen, ob es iiberhaupt verfiigbar ist. Leider weif} sie nicht, wo sie nach dem Buch suchen
soll.

(a) Erkldren Sie die Funktionsweise einer Suchmaschine, indem Sie das Aktivitéts-
diagramm (siehe Abbildung vervollstandigen!

(b) Beschreiben Sie mit jeweils zwei Stichpunkten die Begriffe Webroboter und Index!

(c) Wonach kann Julia mit der Suchmaschine suchen und bei welchem Vorgehen wird
eine Suche nicht erfolgreich sein? Begriinden Sie Thre Antwort!

Vergleich von
Anfrage und Index

Ausgabe der
Ergebnisse

®

Abbildung 5.10: Aktivitdtsdiagramm Suchmaschine zu Testaufgabe 3(a)

Die erste Frage adressiert Konzeptwissen iiber die Funktionalitéit einer Suchmaschine. Es geht
um die dynamische Sicht auf das Informatiksystem (AKjo: WWW). Die zweite Frage zielt auf
Faktenwissen iiber Webroboter und Index, die wichtige Komponenten einer Suchmaschine dar-
stellen. Damit wird die Struktur der Suchmaschine untersucht (AKj2). In der dritten Frage
geht es um prozedurales Wissen iiber Suchstrategien auf der Grundlage von Wissen iiber die
Funktionalitét einer Suchmaschine. Mit dieser Frage werden die Aspekte der ersten zwei Fragen
aufgegriffen. Mit der ersten Frage wird eine Erklarung der Funktonalitéit gefordert. Das wird der
kognitiven Prozesskategorie Verstehen zugeordnet. Dagegen wird fiir die zweite die leichtere Ka-
tegorie Erinnern und fiir die dritte die schwierigere Kategorie Anwenden genutzt. Fiir die erste
Frage wird eine ikonische, fiir die zweite und dritte Frage dagegen eine symbolische Reprisen-
tation verwendet. Inhalts- und Prozessdimension beschreiben eine aufsteigende Reihenfolge des
Schwierigkeitsgrads von der zweiten zur ersten zur dritten Frage. Die verwendete Représentation
spricht jedoch dafiir, dass die erste Frage leichter als die zwei folgenden Fragen ist.

In Abbildung werden die Testergebnisse zu den einzelnen Aufgaben und Teilaufgaben als
Boxplot dargestellt. Die Boxen zeigen die Quartile um den Median. Die Whisker umfassen den
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Bereich vom Minimal- zum Maximalwert der Ergebnisse. Die erreichten Punkte werden relativ
zur vollen Punktzahl dargestellt.

038 038 4

06 06 |

04 04 -

0,2 02 -

la 1b 1c la-c 2a 2b 2c 2a-c

(a) Aufgabe 1 (b) Aufgabe 2

3a 3b 3c 3a-c

(c) Aufgabe 3

Abbildung 5.11: Boxplots zu den Testergebnissen

Das linke Diagramm zeigt die Ergebnisse der Aufgabe 1 fiir jede Teilaufgabe. Die schlechtesten
Ergebnisse liegen fiir die dritte Teilaufgabe vor. Acht Lernende konnten diese Frage iiberhaupt
nicht beantworten. Dennoch erreichten bei dieser Teilaufgabe vier Lernende die volle Punktzahl.
Besonderheiten in den Ergebnissen zur zweiten Aufgabe sind, dass die erste Teilaufgabe von
weniger als der Halfte ausreichend (d. h. weniger als die Hélfte der Punkte) und dass die zweite
Aufgabe von zwolf Lernenden vollstandig richtig beantwortet werden konnte. Die dritte Aufgabe
wurde von vier Lernenden richtig gelost. Der Median liegt jedoch bei 0 Punkten. Im ersten
Teil der dritten Aufgabe konnten drei viertel mehr als der Héilfte der Punkte erreichen. Die
zweite Frage konnte durch die meisten Lernenden ausreichend beantwortet werden. Doch die
dritte Frage wurde von drei vierteln der Lernenden nicht ausreichend beantwortet. Lediglich vier
Lernende konnten die indirekte Suche als Suchstrategie in der beschriebenen Situation richtig
anwenden.

Die Testergebnisse werden hinsichtlich der Einordnung der Aufgaben nach den ausgewihlten
Merkmalen diskutiert. Es erfolgt jedoch keine unterschiedliche Gewichtung der Merkmale im
Hinblick auf den Schwierigkeitsgrad. Es ist jedoch nur sinnvoll, die Fragen einer einzelnen Aufga-
benstellung miteinander zu vergleichen, um Effekte, die auf Grund des unterschiedlichen Wissens
der Lernenden zu verschiedenen Inhalten gegeben sind, zu vermeiden. Diese Effekte miissen auch
in Aufgabe 2 beriicksichtigt werden, weil sich die Aufgaben nicht alle auf die gleichen Aufgaben-
klassen beziehen. In Tabelle werden die Aufgaben mit den Angaben zu den beschriebenen
Merkmalen in einer Ubersicht dargestellt. Soweit dies méglich ist, wird in den Klammern die
relative Schwierigkeitsstufe der Attribute angezeigt.

Die Ergebnisse von Aufgabe 1 (a) und (b) deuten darauf hin, dass die Représentation den
Schwierigkeitsgrad stark beeinflussen. Obwohl Teilaufgabe (b) nach der Prozesskategorie einer
niedrigeren Stufe zugeordnet werden miisste, sind die Ergebnisse fiir Teilaufgabe (a) besser. Die
Erklarung, die aus den Gestaltungsmerkmalen abgeleitet wird, ist, dass die ikonische Représen-
tation gegeniiber der symbolischen Représentation einen deutlich niedrigeren Schwierigkeitsgrad
aufweist. AuBBerdem weist der Vergleich der Ergebnisse zu den Teilaufgaben (b) und (c¢) darauf
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Aufgabe Inhalt Prozess Représentation
Al a AKso; Fakten (0) Verstehen (1) ikonisch (1)
b AKss; Fakten (0) Erinnern (0) symbolisch (2)
c AKs3o; Konzept (1) Verstehen (1) symbolisch (2)
A2 a AKsi, AKus, AKse; Erinnern (0) symbolisch (2)
Konzept (3)
b AKsi, AKsz; Konzept Anwenden (2) ikonisch (1)
(2)
C AKsi, AKsg; Prozedural = Verstehen (1) symbolisch (2)
()
A3 a AKj2; Konzept (1) Verstehen (1) ikonisch (1)
b AKji2; Fakten (0) Erinnern (0) symbolisch (2)

AKi2; Prozedural (2)

Anwenden (2)

symbolisch (2)

Tabelle 5.2: Ubersicht zur Bewertung der Aufgaben auf der Grundlage ausgewihlter Merkmale

hin, dass die Wissenskategorie und die Prozesskategorie den Schwierigkeitsgrad beeinflussen. Der
Vergleich von A2 (a) und (c) zeigt auf, dass die Verkniipfung von drei statt zwei Aufgabenklassen
den Schwierigkeitsgrad nicht in dem Mafe steigert, wie eine schwerere Wissens- und Prozesska-
tegorie. Unter der Annahme, dass die stérkere Verkniipfung von Aufgabenklassen einen weniger
starken Effekt auf den Schwierigkeitsgrad ausiibt, wird dagegen die Vermutung gestiitzt, dass das
Reprisentationsniveau einen grofien Einfluss auf den Schwierigkeitsgrad ausiibt, weil andernfalls
die Ergebnisse zu Teilaufgabe (b) schlechter als fiir Teilaufgabe (a) sein miissten. Die Ergebnisse
von Aufgabe 3 indizieren ebenfalls die besondere Bedeutung der Représentationsstufe, weil Frage
(a) nach Inhalt- und Prozesskategorie ein hoherer Schwierigkeitsgrad als Frage (b) zugewiesen
wird. Dennoch sind die Ergebnisse fiir (a) besser. Des weiteren wird der Einfluss des Inhalts in
Kombination mit der Prozesskategorie durch den Vergleich der Ergebnisse zu den Teilaufgaben
(b) und (c) bestitigt.

Die Ergebnisse indizieren, dass der Schwierigkeitsgrad von Aufgaben durch die Merkmale beein-
flusst werden kann. Ein Nachweis dazu sollte und konnte nicht erbracht werden. Einen besonders
starken Effekt zeigt in der vorliegenden Erprobung die Wahl der Reprisentationsstufe. Wihrend
die Einordnung hinsichtlich Inhalt- und die Prozesskategorie durch die Lernziele erfolgt, die zur
Planung des Lehr-Lernprozesses genutzt werden, ist es in der Regel moglich die Représenta-
tionsstufe zur Gestaltung der Aufgaben und damit zur Variation des Schwierigkeitsgrads frei
zu wihlen. Diese Wahlfreiheit wird jedoch eingeschrinkt, wenn die Représentation selbst der
Lerninhalt ist. Zu einer quantitativen Untersuchung zur Uberpriifung der hier beschriebenen
Hypothesen miisste ein anderes Untersuchungsdesign gewéhlt werden.

Die Anwendung des Wissens in konkreten Alltagssituationen, wie es in den jeweils letzten Tei-
laufgaben erforderlich ist, konnte erfiillt werden. In jeder der drei Teilaufgaben konnte die volle
Punktzahl von mindestens einem Kursteilnehmer erreicht werden. Nach dem Unterricht sind
dann die kognitiven Aspekte der entsprechenden Kompetenz vorhanden. Ein Nachweis dafiir,
dass diese im Rahmen des durchgefiihrten Unterrrichtsprojekts erworben wurden, kann nicht
erbracht werden. Aber die Beobachtungen wahrend des Unterrichts zu den Voraussetzungen der
Lernenden unterstiitzt diese Annahme.

Auswertung des Lehrerinterviews und der Befragung der Lernenden

Kurslehrer und Lernende werden zu den verwendeten Unterrichtsmitteln und damit verbunden
zu den Lernaktivitédten sowie zur Anwendbarkeit des erworbenen Wissens in Alltagssituationen
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befragt. Der Kurslehrer bewertet insbesondere, ob die eingesetzten Unterrichtsmittel geeignete
Lernaktivitdten fiir den Unterricht unterstiitzen. An der Befragung nehmen 20 Lernende teil.

Die Hilfsmittel zur Unterstiitzung des Lernens (z.B. Arbeitsblatter, Software) sind
ausreichend und in guter Qualitat vorhanden.

Die Verwendbarkeit und der Nutzen des behandelten Stoffes wurden deutlich.
Die Inhalte sind vermutlich fur den Umgang mit dem Internet sehr nitzlich.
Die gestellten Aufgaben waren I6sbar.

Das praktische Uben war ausreichend

Darstellung und Veranschaulichung der Lerninhalte waren verstéandlich.

t T t T 1
0% 20% 40% 60% 80% 100%

Oich stimme Uberhaupt nicht zu dich stimme nicht zu Wich stimme etwas zu M ich stimme voll zu

Abbildung 5.12: Gestaltung des Lehr-Lernprozesses und Relevanz der Inhalte

In Abbildung sind Antworten der Lernenden zu der Gestaltung der Unterrichtsstunden
dargestellt. Mindestens 75 Prozent stimmen den positiv formulierten Aussagen zu, keine wurde
voll abgelehnt. Die Antworten zur Darstellung und zur Ubung deuten darauf hin, dass die Un-
terrichtsmittel als angemessen angenommen werden. Die Frage dazu, ob die Lernenden von den
Unterrichtseinheiten profitieren konnten, zeigt eine {iberwiegende Zustimmung auf. Die Mehr-
heit der Lernenden bestétigt, dass sie etwas fiir den alltdglichen Umgang mit Informatiksystemen
lernen konnten. Der Kurslehrer empfiehlt, dass das Thema Informationsrecherche bereits in der
Sekundarstufe I behandelt werden sollte, weil die Lernenden dies auch schon in fritheren Phasen
nutzen miissen. Er weist auflerdem im Interview darauf hin, dass die Unterrichtseinheiten nicht
zu schwierig waren und dass die Lernenden insbesondere davon profitieren konnten, dass sie im
Umgang mit realen vernetzten Rechnern iiber das Internet lernen konnten. Er duflert jedoch
auch, dass es Stunden gab, in denen weniger geeignete Unterrichtsmittel verwendet wurden. Als
positive Beispiele hinsichtlich der Tétigkeiten der Lernenden nannte er die Unterrichtsstunden
zum Schichtenmodell und zum E-Mail-Versand.

5.4.4 Fazit

Mit Aufgabenklassen wird zunéichst eine fachdidaktisch begriindete Systematisierung von Auf-
gaben zu Internetworking bereit gestellt. Fiir den Einsatz in Lehr-Lernprozessen werden dariiber
hinaus Kriterien zur Gestaltung konkreter Aufgaben benétigt. Im durchgefithrten Abschlusstest
werden dazu ausgewéihlte Merkmale genutzt. Im Rahmen dieses Unterrichtsprojekts geht es
darum, deren Anwendbarkeit aufzuzeigen. Daher kann auch keine abschliefende Aussage zur
Gewichtung einzelner Aufgabenmerkmale getroffen werden. Schliellich wird bei diesem Vorge-
hen, das nicht den Anspruch hat, alle méglichen Merkmale zu erfassen, nicht ausgeschlossen,
dass die beobachteten Effekte nicht durch weitere Aufgabenmerkmale verursacht sind. Eine wei-
tere Einschrankung der Schlussfolgerungen ergibt sich daraus, dass jeweils mehrere Merkmale
variiert werden. Mit dem Test wird dennoch aufgezeigt, wie die Gestaltung von Aufgaben mit
unterschiedlichem Anforderungsniveau durchgefiihrt werden kann.

Die Ergebnisse der Beobachtung des Unterrichts sowie die Befragung des Kurslehrers zeigen auf,
dass mit dem Einsatz der Unterrichtsmittel unterschiedlich geeignete Lernaktivitéten verbunden
sind. Zum Versand von Nachrichten konnten die erwarteten Lernerfolge mit der Einschrankung
hinsichtlich der Infrastruktur zum E-Mail-Versand beobachtet werden. Auch der Kurslehrer be-
urteilt gerade diese Unterrichtseinheit als besonders gut, weil dort die Lernenden angemessen
aktiviert wurden. Andere Lernaktivitdten, die im Wesentlichen die Analyse eines gegebenen
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Sachverhalts umfassten, wie beispielsweise die Analyse des Internetaufbaus mit Traceroute, wa-
ren weniger erfolgreich. Es werden daher weitere Unterrichtsmittel benotigt, die entdeckendes
Lernen durch die Analyse existierender Informatiksysteme, zugleich aber auch die Rekonstruk-
tion ausgewéhlter Bestandteile ermoglichen.

Die Beobachtungen wihrend des Unterrichts und die Befragung der Lernenden liefern Erkennt-
nisse dazu, wie Lehr-Lernprozesse gestaltet werden miissen, die zum Erwerb notwendiger Kom-
petenzen beitragen. Die Lernenden beurteilen das erworbene Wissen so, dass dieses bei der Ver-
wendung von internetbasierten Anwendungen niitzlich ist. Aus der Beurteilung der Lernenden
wird gefolgert, dass der Nutzen im Unterricht deutlich geworden ist. Ein wichtiges Gestaltungs-
kriterium fiir Informatikunterricht, dass der Sinn des erlernten deutlich gemacht werden muss,
wird also erfiillt. Mit den Beobachtungen wird begriindet, dass verschiedene Phénomene er-
klart und daraus angemessene Handlungen abgeleitet werden kénnen, wenn zum Verstehen der
Funktionsweise des Internets Wissen iiber Strukturen und iiber Abldufe miteinander verkniipft
wird.

5.5 Unterrichtsprojekt 4: ,,Internetaufbau und Datenaustausch*

Mit der Lernsoftware Filius ist es in besonderer Weise moglich, den formulierten Anforderun-
gen an Handlungsmuster im Unterricht durch Fachkonzepte im Kontext und Nachbildung von
Informatiksystemen zu geniigen. Fachkonzepte im Kontext wird durch den Blick hinter die Be-
nutzungsschnittstelle erméglicht. Dennoch werden die grundlegenden Prinzipien des Internets
nicht losgelost von Anwendungen und Alltagserfahrungen der Lernenden untersucht. Die Nach-
bildung erfordert Analyse, Rekonstruktion und Simulation von Informatiksystemen. Es wird also
die Moglichkeit genutzt, Strukturen und Abldufe realitdtsnaher Szenarios mit Hilfe der verschie-
denen Sichten, die Filius bereit stellt, zu untersuchen, eigene Bestandteile des Rechnernetzes zu
konstruieren und die Funktionsweise durch Simulation zu iiberpriifen. Aus den vorangegange-
nen Unterrichtsprojekten wird deutlich, dass es, insbesondere um komplexe Alltagssituationen
zu betrachten, notwendig ist, moglichst realistische Umgebungen zur Analyse zur Verfiigung zu
stellen. Zugleich ist es aber auch notwendig, die Komplexitdt, die durch den Umfang des In-
ternets gegeben ist, zu reduzieren. Mit Filius stehen Moglichkeiten zur Verfiigung realistische
Anforderungssituationen zu simulieren.

Die Auswahl der Unterrichtsinhalte erfolgt auf Grund der Erkenntnisse aus den vorangegange-
nen Unterrichtsprojekten. Ausgew#hlt werden solche Inhalte, zu denen bisher geeignete Lernak-
tivitdten fehlen. Konkret geht es um das Client-Server-Prinzip und IP-Adressierung im Kontext
des Schulrechnernetzes, um den Aufbau von Internetworks und Paketvermittlung und um zu-
verlidssigen Datenaustausch in paketvermittelnden Rechnernetzen. Damit liegt ein Schwerpunkt
auf Inhalten zur Vermittlungs- und zur Transportschicht, die in anschliefenden Unterrichtsein-
heiten ergénzt werden.

5.5.1 Untersuchungsgegenstand

In diesem Unterrichtsprojekt geht es darum, die Lernsoftware Filius als Komponente des Di-
daktischen Systems Internetworking zu erproben. Die Forschungsfragen richten sich dabei auf
die didaktische Konzeption der Lernsoftware (Freischlad, 2007b) und die Anwendung in der
Unterrichtspraxis. Der Informatikkurs in der Jahrgangsstufe 11 setzt sich aus vier Schiilerin-
nen und elf Schiilern zusammen. Das Unterrichtsprojekt wird mit vier Doppelstunden und einer
Einzelstunde zwischen der zweiten und dritten Doppelstunde durchgefiithrt. Schwerpunkt des
vorangegangenen Unterrichts ist auch in diesem Kurs die Programmierung mit Java gewesen.
Es unterrichtet zunéchst der Lehrer, der das erste und dritte Unterrichtsprojekt beobachtend
begleitet hat. Aus organisatorischen Griinden seitens der Schule fithrt nach der Einzelstunde der
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regulére Kurslehrer den Unterricht fort, der den vorangegangenen Unterricht beobachtend be-
gleitet hatte. Im folgenden wird, soweit dies zur Unterscheidung notwendig ist, von begleitendem
Lehrer und Kurslehrer gesprochen. Die Unterrichtsplanung erfolgt durch die Lehrer in Absprache
mit dem Forscher. Die Befragung der Lernenden findet im Rahmen der letzten Doppelstunde
statt. In diesem Projekt werden folgende Fragen untersucht:

Inwieweit ist die didaktische Konzeption, die der Lernsoftware zugrunde liegt, geeignet, die
bereits untersuchten Lehr-Lernprozesse zu unterstiitzen?  Untersucht wird, ob den Lernen-
den die Verkniipfung von Strukturen des Internets und den damit verbundenen Abldufen im
Lernprozess gelingt. Erwartet wird, dass die Lernenden verschiedene Strategien zur Untersu-
chung von Internetanwendungen anwenden. Daraus kénnen Hinweise auf Fehlvorstellungen, die
bei den Lernenden existieren, abgeleitet werden, die dann zu weiteren Anforderungen an die
Lernsoftware fithren. Losungen der Lernenden werden daraufhin untersucht. Die Verkniipfung
von Alltagserfahrungen und von Einblicken in nicht sichtbare Strukturen und Ablédufe des Inter-
nets soll dazu fiithren, dass die Lernenden eigene Fragen stellen, die sie dann gezielt untersuchen.
Es wird daher beobachtet, ob die Lernenden selbststédndig mit der Lernsoftware arbeiten. Zur
Beantwortung der Frage werden daher die Beobachtungen des Forschers, die Resultate der Auf-
gabenbearbeitung und die schriftliche Befragung der Lernenden analysiert.

Inwieweit profitieren Lernende und Lehrende durch die Verwendung der Software? Zur
Akzeptanz durch Lehrende gehort, dass die Lernanwendung flexibel genug ist, um zielgruppen-
spezifisch eingesetzt zu werden. Auflerdem muss die Lernanwendung fiir die sinnvolle methodi-
sche Unterrichtsgestaltung einsetzbar sein. Hinostroza u. a. (2000) fithren an, dass Lernsoftware
h#iufig schwer in den Unterricht eingebunden werden kann, wenn der Schwierigkeitsgrad nicht
angemessen ist oder es zu lange dauert, bis niitzliche Ergebnisse erzielt werden konnten. Als
einen weiteren Grund fiir fehlende Akzeptanz nennen sie den héufig sehr grofien Aufwand, da-
mit die Software im Klassenraum eingesetzt werden kann. Der Lehrer beurteilt die Flexibilitit
beim Einsatz der Software hinsichtlich methodischer Unterrichtsgestaltung und zielgruppenspe-
zifischer Anforderungen. Auflerdem bewertet er den Schwierigkeitsgrad und den Nutzen des
Einsatzes und die Motivation der Lernenden im Vergleich zu anderen Unterrichtssituationen.
Der Lehrer kann zudem wiinschenswerte Erweiterungen und Hinweise zur Handhabbarkeit fiir
Lehrende nennen. Hinsichtlich des Lernprozesses ist die Frage nach dem Lernerfolg der Ler-
nenden und zu Schwierigkeiten mit der Benutzungsoberfldche zu kldren. Hinweise dazu werden
durch die Beobachtung im Unterricht durch die Lehrer und den Forscher erwartet. Die Lernen-
den bewerten das Anforderungsniveau der Lernaktivititen, die mit der Lernsoftware ermdoglicht
werden, und das Lernen mit der Software. Neben der expliziten Befragung der Lernenden und
der Lehrenden zur Bewertung der Software werden auch die Beobachtungen des Forschers in die
Analyse des Softwareeinsatzes einbezogen.

5.5.2 Forschungsmethodik zur Erprobung der Lernsoftware

Hinostroza u.a. (2000) nennen drei Ansétze zur Evaluation von Lernsoftware. Experimentelle
Methoden nutzen ein Kontrollgruppendesign um die Effektivitdt einer Software zu bewerten.
Der Checklisten-Ansatz beruht auf einer Liste von zuvor bestimmten Kriterien, die zur Bewer-
tung angewendet werden. Der dritte Ansatz ist die qualitative Evaluation. Dies ermdglicht eine
Auswertung in einem situierten Kontext.

,950, in order to evaluate a piece of software, we argue that it is not possible to assess it as

an isolated element, rather it needs to be evaluated in a specific social context and set of
circumstances® (Hinostroza u. a., 2000, S. 107).
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Mit qualitativen Methoden kann neben der Interaktion mit dem Rechner auch die Interaktion
um den Rechner herum mit beriicksichtigt werden. In der Untersuchung werden mogliche Ursa-
chen fiir Schwierigkeiten qualitativ und nicht das Ergebnis des Lehr-Lernprozesses quantitativ
bestimmt. Deshalb wird die Erprobung als qualitative Studie durchgefiihrt. Zur Untersuchung
werden auch in dieser Erprobung vier Methoden eingesetzt, die jedoch den Anforderungen und
den Rahmenbedingungen angepasst werden.

Im Lehrerinterview geht es um die Einschétzung der Lernsoftware durch den Lehrer. Diese
Befragung kann auch mit mehreren Befragten durchgefithrt werden. [Bortz und Déring (2002)
zéhlen zu den Vorteilen der Gruppenbefragung, dass in der Regel eine entspanntere Atmosphére
herrscht, weil die einzelne Person nicht so stark gefordert ist. Auflerdem kann das Mithoren der
Antworten Anderer eigene Gedanken anregen und somit kénnen mehr Ideen entwickelt werden.
Zu den Nachteilen gehort, dass die Situation fiir den Interviewer bei gréfleren Gruppen uniiber-
sichtlich wird und die Auswertung der Aufzeichnung erschwert wird, wenn mehrere Teilnehmer
zugleich sprechen. Geeignet ist das Gruppeninterview also besonders dann, wenn die Gruppen
klein und méoglichst homogen sind (Bortz und Doéring, 2002, S. 243). Die Nachteile des Gruppen-
interviews nehmen mit der Anzahl der Teilnehmer zu. An der Erprobung von Filius waren zwei
Informatiklehrer beteiligt. Daher werden die positiven Effekte des Gruppeninterviews genutzt.

Um die Schwierigkeiten der Lernenden in der Erarbeitungsphase des Unterrichts untersuchen zu
konnen, werden in diesem Unterrichtsprojekt die Losungen der Lernenden einbezogen, die im
Unterricht mit der Lernsoftware erstellt werden. Die Ergebnisse werden durch den Kurslehrer
nach den Unterrichtsstunden gesammelt. Sie werden aber nicht zur Bewertung des Lernerfolgs
ausgewertet.

5.5.3 Unterrichtsdurchfiihrung

In Abbildung ist die Wissensstruktur zur vierten Erprobung dargestellt.

Z;: Zuverlassiger
Datenaustausch

Analyse des Datenaustauschs

mit einer Visualisierun\

I Z,: Paketvermittlung

Konfiguration von
Z,: Client-Server-Prinzip | Weiterleitungstabellen

I Z,: IP-Adressierung

Einrichten eines Berechnung von Netz- und
Webservers Rechnerkennung

Z,: Internetworks

Nachbau des
Schulrechnernetzes

Abbildung 5.13: Wissensstruktur zu ,, Internetaufbau und Datenaustausch*

Ausgangspunkt ist die Besichtigung des Schulrechnernetzes. Der Lehrer zeigt und erlautert den
Aufbau des Rechnernetzes und seiner Komponenten. Die Lernenden untersuchen anschlieflend
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die IP-Konfiguration der Rechner in verschiedenen Rechnerrdumen. Die Rechnerkennung besteht
im Schulrechnernetz aus zwei Bytes. Das erste dieser Bytes ist fiir alle Rechner eines Raumes
identisch. Die Funktion eines Vermittlungsrechners zur Verbindung mehrerer lokaler Rechner-
netze wird erldutert. Die Lernenden bauen zunéchst das Schulrechnernetz mit Filius nach. Dann
ersetzen sie die manuelle Konfiguration der Rechner dadurch, dass auf dem Schulserver der DH-
CP-Server aktiviert und die Arbeitsplatzrechner dariiber konfiguriert werden. Der Aufbau des
Internets wird dadurch veranschaulicht, dass ein lokales Rechnernetz untersucht wird und die
Verbindung von Rechnernetzen in Internetworks durch Vermittlungsrechner erfolgt.

Bekannt war den Lernenden der Abruf einer Webseite vom Schulserver mit Hilfe der TP-Adresse.
Das nachgebildete Schulrechnernetz wird mit einem Webserver und Webbrowser auf die korrekte
Funktion getestet. Auflerdem richten die Lernenden eine eigene Webseite auf dem Webserver ein.
Damit wird das Client-Server-Prinzip an einem einfachen Beispiel veranschaulicht, wobei sowohl
der Rechner, von dem die Webseite abgerufen wird, wie auch der Rechner, auf dem der Server
installiert und die Webseite gespeichert ist, durch die Lernenden beobachtet werden kann.

Ausgehend vom Aufbau des Internets und der Konfiguration der IP-Adressen im Schulrech-
nernetz wird die Adressierung mit IP-Adressen untersucht. Erldutert wird, wie mit logischen
Operatoren die IP-Adresse und Netzmaske in binédrer Schreibweise miteinander verkniipft wer-
den. Anhand der Netzkennung werden IP-Adressen verschiedenen Rechnernetzen zugeordnet.
Die Erfahrungen im Schulrechnernetz zur Konfiguration von Rechnern werden damit auf das
Internet erweitert.

Ankniipfend an das Wissen, dass Datagramme anhand der Komponenten einer IP-Adresse
zugestellt werden, ist es moglich, die Weiterleitung von Datagrammen im Internet niher zu
untersuchen. Unter Einbezug der IP-Adressen, die fiir den eigenen Rechner reserviert sind
(127.0.0.0/8), wird der Ablauf zur Verarbeitung eintreffender IP-Pakete an einem Vermitt-
lungsrechner erlautert und als Algorithmus beschrieben. Die Lernenden konfigurieren dann die
Weiterleitungstabellen zu einem gegebenen Internetwork. Damit wird der Ubertragungsweg bei-
spielhafter Datagramme bestimmt. Das Internetwork und die Weiterleitungstabellen werden
dann mit Filius nachgebaut und die Funktionsweise simuliert. Im Unterricht wird der Ablauf
zur Weiterleitung mit dem Aufbau eines Internetwork durch die Analyse der Weiterleitung mit-
einander verkniipft.

Das Wissen zum Nachrichtenaustausch zwischen Client und Server und dem Versand von Pa-
keten im Internet fithrt zu der Frage, wie die Daten zuverlissig ausgetauscht werden kénnen.
Am Beispiel einer Musikdatei wird erldutert, dass die Daten in mehreren Paketen verschickt
werden miissen. Der dazu notwendige Datenaustausch wird mit einem Interaktionsdiagramm
dargestellt. Die Lernenden beobachten den Verbindungsauf- und -abbau sowie die Dateniiber-
tragung mit Filius und bestimmen damit die Bedeutung der Bestandteile eines TCP-Segments.
Ergebnis der Unterrichtseinheit ist ein Interaktionsdiagramm zum Drei-Wege-Handshake und
eine Beschreibung ausgewéhlter Felder des Kopfteils eines TCP-Segments.

5.5.4 Auswertung der erhobenen Daten
Beobachtungen im Unterricht

Bei der Beobachtung geht es darum, Riickmeldungen zur didaktischen Konzeption und der Ein-
satzmoglichkeit zu erhalten. Zur Bewertung der didaktischen Konzeption, die mit Filius umge-
setzt wurde, sollen daher Schwierigkeiten der Lernenden und deren Losungsstrategien sowie das
Engagement und das selbststéindige Arbeiten bestimmt werden. Zur Bewertung des Softwareein-
satzes geht es insbesondere darum, konkrete Schwierigkeiten bei der Verwendung der Software
und die notwendige Zeit zur Erreichung niitzlicher Ergebnisse zu bestimmen.
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Die Lernaktivitéiten mit einer komplexen Umgebung eines virtuellen Rechnernetzes fithrte dazu,
dass bisher nicht beobachtbare Schwierigkeiten der Lernenden erkannt werden konnten. In den
vorangegangenen Unterrichtsprojekten wurde zumeist ein kleiner Ausschnitt nachgebildet oder
untersucht. Das Vorhandensein des Internets wurde als selbstverstédndlich angenommen. Beim
Lernen mit Filius traten daher schon beim Beispiel WWW Versténdnisschwierigkeiten auf. Den
Lernenden war nicht bewusst, dass vor dem Webseitenabruf ein Webserver installiert und gestar-
tet werden muss. Nach einem entsprechenden Hinweis fragte ein Schiiler, ob auf jedem Rechner
ein Webserver installiert werden miisse. Auflerdem trat die Frage auf, wo die zu bearbeitende
Webseite zu finden ist. Es war nicht allen klar, dass diese Datei auf dem Rechner gespeichert
ist, auf dem der Webserver installiert wurde. Weitere Schwierigkeiten traten auf, wenn das zu-
vor theoretisch erarbeitete Wissen zur Datagramm-Weiterleitung angewendet werden sollte. So
wurde zunéchst fiir jeden entfernten Rechner ein eigener Eintrag in der Weiterleitungstabel-
le vorgenommen. Die Verwendung von Netzkennungen zur Weiterleitung hatten die Lernenden
also noch nicht verstanden. Dariiber hinaus wurden falsche Eintrége fiir die néichste Station vor-
genommen. Lernende verwendeten die IP-Adresse einer beliebigen Netzwerkkarte des néchsten
Vermittlungsrechners. Es lag also ein fehlendes Verstédndnis dafiir vor, dass immer ein néchstes
Ziel in einem angrenzenden Rechnernetz angegeben werden muss. Als wichtig hat sich heraus
gestellt, dass die Lernenden die Fachkonzepte in einen Gesamtzusammenhang einordnen und
anwenden konnten.

Die Moglichkeit der Verbindung von Konstruktion bzw. Modifizierung und der Simulation un-
terstiitzte den entdeckenden Zugang zu den Unterrichtsinhalten. Der Test des Schulrechnernetzes
erfolgte, indem die Lernenden Webserver und -client installierten und die vorhandene Webseite
abriefen. Fehler traten auf, wenn eine IP-Adresse mehrfach vergeben wurde. Als ersten Schritt
priiften die Lernenden die IP-Adresseinstellungen. Besonders motiviert waren die Lernenden
bei der anschliefenden Umgestaltung der Webseite. Sie ergéinzten diese um eigene Bilder und
experimentierten mit Formatierungsangaben fiir die Darstellung des HTML-Quelltextes. Auch
Lernende, die keine Erfahrung mit der Gestaltung von Webseiten hatten, probierten mit Un-
terstiitzung anderer Veréinderungen im Quelltext und deren Wirkungen aus. Nach einer ersten
Konfiguration der Komponenten eines Internetwork wurden mit dem Abruf einer Webseite iiber
mehrere Rechnernetze die Einstellungen getestet. Anhand der Darstellung des Datenaustauschs
in der Netzwerksicht konnten verschiedene Fehler erkannt werden. Zum einen fehlten Eintréige in
Vermittlungsrechnern auf dem Ubertragungsweg oder die Ubertragung des ersten Segments zum
Server funktionierte, aber es fehlten Eintrége fiir den Riickweg. Ein anderer Fehler war, dass das
Standard-Gateway entweder am Client- oder am Server-Rechner nicht eingestellt worden war.
Fehler, die widhrend der Simulation auftraten, konnten also dazu beitragen, dass die Lernenden
ein Bewusstsein fiir notwendige Einstellungen zum Datenaustausch erhalten. Die selbststéndige
Bearbeitung unterstiitzte zudem schiilerorientierte Lernprozesse.

Die Riickmeldung durch die Lernsoftware erméglichte, dass die Lernenden in unterschiedlichem
Tempo arbeiten konnten. Ein Schiiler konfigurierte das Schulrechnernetz mit Hilfe eines DHCP-
Servers selbststédndig, bevor dessen Funktion erldutert wurde. Mit Ausnahme von Fragen zur
Benutzungsoberfliche von Filius 16ste er diese zusétzliche Aufgabe ohne Hilfe. Nachdem seine
Einstellungen funktionierten, erliuterte er diese weitere Moglichkeit seinen Nachbarn. Auch bei
der Konfiguration des Internetwork versuchte ein Schiiler die Einstellungen der Weiterleitungs-
tabelle selbststdndig vorab zu ergénzen. Was er in der Unterrichtsstunde jedoch nicht erfolgreich
abschlieen konnte. Nach der theoretischen Vorarbeit in der nichsten Unterrichtsstunde hatte
ein Schiiler nach etwa 25 Minuten eine lauffihige Konfiguration erstellt. Am Ende der Unter-
richtsstunde hatten fast alle Lernenden erfolgreich einen Webseitenabruf durchfithren kénnen.
Das Engagement der Lernenden wurde dadurch gefordert, dass intuitiv bekannte Sachverhalte
systematisch untersucht werden konnten.

Bisher wegen ihrer fehlenden Anschaulichkeit unberiicksichtigte bzw. intuitiv verwendete Fach-
konzepte konnten mit angemessenem Aufwand im Lehr-Lernprozess aufgegriffen werden. Der Ab-
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lauf zur zuverldssigen Dateniibertragung wurde erst in diesem Unterrichtsprojekt systematisch
erkundet. Die Lernenden setzten sich dazu zunéchst mit der Nachrichtensicht zur Beobachtung
des Datenaustauschs auseinander. Danach untersuchten sie zielgerichtet Verbindungsauf-, -abbau
und Dateniibertragung. Am Ende dieser Unterrichtsphase hatten alle den Verbindungsaufbau,
einzelne auch die Segmentierung untersucht. Im anschliefenden Unterrichtsgespréich wurde deut-
lich, dass die Lernenden die Funktionen der zu untersuchenden Felder im Kopfteil eines TCP-
Segments korrekt zuordnen konnten. Die Nachrichtensicht als zusétzliche Sicht auf Rechnernet-
ze zur Verkniipfung der Struktur und der Abldufe konnte im Unterricht zielfiihrend eingesetzt
werden.

Schwierigkeiten bereitete den Lernenden zunéchst eine Einschétzung der Moglichkeiten und
Grenzen der durch Filius simulierten Umgebung. Die Arbeit mit Filius lief dennoch schon in
der ersten Unterrichtsstunde problemlos. Lernende verwendeten teilweise viel Zeit dazu, alle
Moglichkeiten, die die Benutzungsschnittstelle von Filius zur Verfiigung stellt, auszuprobieren.
Zunichst war beispielsweise vielen Lernenden nicht klar, wie sie den Webbrowser verwenden
konnen. So gaben sie dort ihnen bekannte Domainnamen ein. Als hilfreich hat sich erwiesen,
dass die Komplexitit der Internetstruktur auf einen iiberschaubaren Abschnitt reduziert wird.

Lehrerinterview

Im Interview mit den Lehrern geht es darum, den Einsatz der Lernsoftware als Unterrichtsmittel
im Unterricht zu beurteilen. Die Lehrer werden zu drei Bereichen befragt. Zunéchst geht es um
die Einschitzung des Vorteils fiir Lernende. Dazu beurteilen die Lehrer sowohl die Motivation
wie auch den beobachteten Lernerfolg. Im zweiten Teil werden die Lehrer dazu befragt, inwieweit
die Lernsoftware die Unterrichtsgestaltung unterstiitzt. Es geht konkret um Konsequenzen fiir
die Auswahl von Unterrichtsmethoden und um die Eignung fiir Lerngruppen mit heterogenen
Voraussetzungen. Im dritten Teil werden die Lehrer dazu befragt, welche Anforderungen sie iiber
die gegebenen Moglichkeiten hinaus an die Lernsoftware stellen. Erwartet werden Erkenntnisse zu
Eigenschaften der Lernsoftware, die den Einsatz im Unterricht positiv und negativ beeinflussen.

Die Lehrer schitzen die Motivation der Lernenden beim arbeiten mit der Lernsoftware als aus-
gesprochen positiv ein. Der begleitende Lehrer sieht den Grund fiir die hohere Motivation in
den zusitzlichen praktischen Ubungen zu den Unterrichtsinhalten. Der Kurslehrer berichtet von
positiver Riickmeldung durch Lernende zum Einsatz der Lernsoftware. Er weist zudem darauf
hin, dass insbesondere solche Schiiler, die nicht so viel Interesse an der Programmierung haben,
beim Lernen mit der Lernsoftware besser in den Unterricht einbezogen wurden. Auflerdem beob-
achtete er, dass im Vergleich zu anderen Unterrichtsstunden erworbenes Wissen in Folgestunden
préasenter war und direkt daran angekniipft werden konnte.

In der Beurteilung der Lernsoftware aus der Perspektive der Lehrenden geht es darum, inwieweit
die Gestaltung von zielgruppenspezifischen Lehr-Lernprozessen unterstiitzt wird. Der begleiten-
de Lehrer hebt insbesondere die Unterstiitzung fiir entdeckendes Lernen hervor, die dadurch
moglich wird, dass die Lernenden handelnd aktiv sind und dazu individuelle Riickmeldung er-
halten. Aulerdem bewertet er den Unterricht in diesem Projekt dahingehend positiv, dass durch
den Einsatz der Software zusitzliche Variabilitdt in der Unterrichtsgestaltung moglich ist. Der
Kurslehrer sieht in der Moglichkeit, realistische Nachbildungen komplexer Sachverhalte zu er-
stellen einen erheblichen Vorteil, weil dies mit realen Gerdten entweder gar nicht oder nur mit
erheblichem Aufwand moglich ist. Die Lernsoftware unterstiitzt zudem das selbststindige Ler-
nen, Uben und Vertiefen zu Hause. Eine Binnendifferenzierung im Unterricht hat sich seinen
Beobachtungen zufolge automatisch dadurch ergeben, dass leistungsstarke Lernende iiber die
gestellten Aufgaben hinaus weitere Funktionen des virtuellen Rechnernetzes erkundet haben.
Der Zugang fiir die Lernenden bestand dann darin, weitere Geréite oder Anwendungen zu er-
kunden. Die Lehrer schitzen den Schwierigkeitsgrad der Lernsoftware so ein, dass diese sowohl
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fiir einen Einstieg auch in niedrigeren wie auch zur Vertiefung in héheren Jahrgangsstufen ein-
gesetzt werden kénnte. Durch motivierende Tétigkeiten und individuelle Riickmeldungen wird
das selbststéndige entdeckende Lernen durch die Lernsoftware unterstiitzt.

Vorschlédge zur Verbesserung der Lernsoftware beziehen sich darauf, den Einsatz im Unterricht zu
erleichtern. Die Lehrer halten den Aufwand zur Einarbeitung durch die Lehrer fiir angemessen.
Der Kurslehrer merkt an, dass eine Funktion niitzlich wére, die nur Lehrenden zur Verfiigung
steht und die es erméglicht, ein lauffihiges Rechnernetz mit wenig Aufwand zu erstellen. An
einem solchen Rechnernetz kénnten dann wichtige Aspekte erlidutert werden. Der begleitende
Lehrer schlégt eine Hilfsfunktion vor, die auf unterschiedlichen Detailierungsstufen die zugrunde
liegenden Funktionsprinzipien der virtuellen Rechnernetze erldutert, um den Lernenden einen
weiteren Zugang zur Funktionsweise von Rechnernetzen zu ermoglichen. Die Lehrer sehen also
Verbesserungsmoglichkeiten darin, unterstiitzende Funktionen hinzuzufiigen.

Befragung der Lernenden

Auch die Befragung der Lernenden triagt zur Beantwortung beider Fragestellungen dieser Er-
probung bei. Hinsichtlich der Konzeption der Lernsoftware steht dabei die Motivation der Ler-
nenden und der Lernerfolg im Vordergrund. Aulerdem werden die Lernenden zum Lernen mit
Filius als Unterrichtsmittel befragt. An der Befragung haben zwei Schiilerinnen und elf Schiiler
teilgenommen.

Es hat mir SpaR gemacht, mein Verstandnis fiir dieses Thema mit Filius zu
vertiefen

Ich habe mit Filius fur mich etwas dazugelernt.

|
Ich konnte mich beim Lernen mit Filius leicht auf die Sache konzentrieren. |
Ich habe mich auch auBerhalb des Unterrichts mit Filius beschaftigt. |
] ] ] ] ‘

0% 10% 20% 30% 40% 50% 60% 70% 80% 90%  100%

Otrifft volligzu ~ @trift eher zu M trifft eher nicht zu  Mtrifft nicht zu

Abbildung 5.14: Beurteilung der Motivation zum Lernen mit Filius

Insgesamt arbeiteten die Lernenden motiviert mit der Lernsoftware. In den frei formulierten Ant-
worten wird differenziert darauf eingegangen, was Lernenden gefallen hat. Eine Person schreibt:

»1lch finde es interessant mit Filius ein Rechnernetz aufzubauen und die Rechner so zu ver-
binden, dass man von jedem Rechner X nach Rechner Y [Daten] schicken kann.“

Als positive Eigenschaft wird auch genannt, dass es mit Filius moéglich ist, ein Heimrechnernetz zu
simulieren. In Abbildung sind Resultate der Befragung zur Motivation dargestellt. Sowohl
die Frage danach, ob sich die Lernenden auf das Lernen konzentrieren konnten, wie auch ob
sie Freude am Lernen gehabt haben, wird von iiber 80 Prozent positiv beantwortet. Etwa 40
Prozent der Lernenden setzen sich aulerdem auch auflerhalb des Informatikunterrichts mit der
Lernsoftware auseinander. Insbesondere die realititsnahe Darstellung trug zur hohen Motivation
der Lernenden bei.

Der Lernerfolg wird, wie in Abbildung dargestellt, positiv eingeschétzt. Schwierigkeiten gab
es fiir etwa 20 Prozent der Lernenden zum Thema Aufbau des Internets. Ein Grund dafiir konnte
sein, dass die meisten Aufgaben im Kontext lokaler Rechnernetze insbesondere des Schulrech-
nernetzes bearbeitet wurden.

Der Einsatz der Lernsoftware wird unterschiedlich eingeschétzt. In Abbildung wird darge-
stellt, wie die Lernenden das Anforderungsniveau beim Lernen mit Filius beurteilen. Deutlich
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Ich habe verstanden, wie das Internet aufgabaut ist.

Ich habe verstanden, wie der Paketversand im Internet funktioniert.

Ich habe verstanden, wozu eine IP-Adresse benutzt wird.

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Otrifft volligzu  @trift eherzu M trifft eher nichtzu  Wtrifft nicht zu

Abbildung 5.15: Selbsteinschitzung des Lernerfolgs mit Filius

Die gestellten Aufgaben mit Filius waren I6sbar.
Das praktische Uben mit Filius war ausreichend.

Darstellung und Veranschaulichung der Lerninhalte waren verstandlich.

| | |
0% 10% 20% 30% 40% 50% 60% 70% 80% 90%  100%

Oich stimme Gberhaupt nicht zu @ich stimme nicht zu Wich stimme etwas zu W ich stimme voll zu

Abbildung 5.16: Beurteilung des Anforderungsniveaus

wird vor allem, dass die Aufgaben nicht zu schwer waren. Obwohl die Befragung gezeigt hat, dass
alle Teilnehmer der Aussage, dass das praktische Uben mit Filius ausreichend war, zumindest
etwas zustimmen, wird in der frei formulierten Antwort als negativ angemerkt, dass nicht aus-
reichend Zeit fiir das Lernen am Rechner zur Verfiigung stand. Positiv wird angemerkt, dass die
Darstellung der Rechnernetze mit Filius gut versténdlich und die Benutzungsschnittstelle einfach
und tibersichtlich ist. Aulerdem werden die vielfaltigen Mdoglichkeiten durch die verschiedenen
Programme positiv angemerkt. In einer freien Antwort wird herausgestellt, dass durch die prak-
tischen Tétigkeiten mit Filius die Theorie besser verstindlich wurde. Negativ werden teilweise
sporadisch auftretende Fehler beurteilt. Auch im Hinblick darauf, dass fiinf der Teilnehmer die
Software auch zu Hause verwendet haben, wird die Verwendung von Filius insgesamt positiv
bewertet.

5.5.5 Fazit

Fachkonzepte im Kontext und Nachbildung als methodische Prinzipien zur methodischen Ge-
staltung des Unterrichts zu Internetworking werden durch den Einsatz der Lernsoftware Filius
unterstiitzt. Beobachtungen und Befragung zeigen, dass der Einsatz der Software die Lernenden
motivierte und geeignet ist, selbststéindiges Lernen, Uben und Vertiefen der Unterrichtsinhalte
zu fordern. Erkenntnisse zu weiteren Anforderungen an die Unterrichtsgestaltung kénnen be-
griindet werden. So wurde im Rahmen der Unterrichtsbeobachtung deutlich, dass es fiir das
Verstehen durch die Lernenden wichtig ist, dass die Fachkonzepte nicht allein isoliert an ei-
nem kleinen Teilausschnitt des durch die vernetzten Stationen gebildeten Systems untersucht,
sondern vielmehr im Kontext eines Gesamtsystems zugénglich gemacht werden.

Die Handhabung der Lernsoftware wird von Lehrenden und Lernenden als angemessen beurteilt.
Aufgetretene Schwierigkeiten hingen insbesondere mit Softwarefehlern zusammen. Die Lernsoft-
ware ist flexibel einsetzbar und erweitert die Moglichkeiten im Besonderen fiir praktische Lernak-
tivitdten. Den Lehrenden wird damit ein groflerer Gestaltungsspielraum gegeben. Fiir Lernende
duflert sich dies insbesondere darin, dass selbststéndiges entdeckendes Lernen motiviert und bes-
sere Lernergebnisse erzielt werden. Der handelnde Zugang wird von Lehrenden wie Lernenden
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als angemessenes Anforderungsniveau beurteilt.

5.6 Zusammenfassung

In diesem Kapitel wurde dargestellt, wie das Unterrichtsmodell, dass durch das Didaktische
System beschrieben wird, erprobt und das Unterrichtskonzept im Informatikunterricht imple-
mentiert wurde. Dazu ist die Forschungsmethodik zur formativen Evaluation begriindet und
die Unterrichtsprojekte sind dokumentiert und ausgewertet worden. Zur Integration des Unter-
richtskonzepts in den reguldren Informatikunterricht ist die Akzeptanz durch Lehrende und Ler-
nende notwendige Voraussetzung. Die Ergebnisse der Befragungen lassen den Schluss zu, dass
die Akzeptanz vorliegt. Auflerdem miissen die Minimalziele fiir die Sekundarstufe IT in Lehr-
Lernprozessen realisiert werden. Als Ergebnis liegen begriindete Erkenntnisse zum Didaktischen
System Internetworking und erprobte Unterrichtssequenzen vor.

Wissensstrukturen Aufgabenklassen Lernsoftware
P1 Bedarf fiir Kriterien zur Ge- Bedarf fiir  Unterrichts-
staltung niveaubestimmen- mittel zur Unterstiitzung
der Aufgaben handlungsorientierter Lern-
aktivitédten
P2 Erweiterung der Wissens- Konkretisierung der Anfor-
strukturen um notwendige derungen zur Aufgabenge-
Fachkonzepte staltung
P3 Erfolgreiche Erprobung Erfolgreiche Erprobung Konkretisierung der Anfor-
einer umfassenden Wis- der Kriterien zur Aufga- derungen an Lernsoftware
sensstruktur bengestaltung zur Unterstiitzung geeigne-
ter Lernaktivitdten
P4 Erfolgreiche Erprobung
der Lernsoftware im Un-
terricht

Tabelle 5.3: Beitrag der Unterrichtsprojekte zur Untersuchung der Komponenten des Didakti-
schen Systems

In Tabelle werden die Ergebnis der empirischen Studien im Hinblick auf die Komponen-
ten des Didaktischen Systems Internetworking zusammen gefasst. Im ersten Unterrichtsprojekt
(P1) wurde der erste Ansatz fiir eine Wissensstruktur und zur Gestaltung von Aufgaben zu
Internetworking erprobt. Die verwendeten Wissensstrukturen wurden durch den Kurslehrer als
schliissig bewertet. Es wurde jedoch deutlich, dass weitere handlungsorientierte Zuginge fiir
den entdeckenden Unterricht ausgewéhlt und gegebenenfalls dazu notwendige Unterrichtsmittel
entwickelt werden miissen. Auf Grund der Unterrichtsbeobachtungen und der Testergebnisse
wurde deutlich, dass Gestaltungsmerkmale von Aufgaben bestimmt werden miissen, um diese
insbesondere fiir weniger erfahrene Lehrpersonen nutzbar zu machen. In dem Projekt wurde
die Forschungsmethodik erfolgreich angewendet und Anforderungen an die Komponenten Auf-
gabenklassen und Lernsoftware aufgedeckt. Die Akzeptanz der Unterrichtssequenz durch die
Lernenden konnte nachgewiesen werden.

Im zweiten Unterrichtsprojekt, in dem der Forscher selbst unterrichtete, ging es um die Frage
nach Fehlvorstellungen der Lernenden und um die Bewertung der Lernaktivititen. Aufgezeigt
wurde, dass die zugrunde liegende Wissensstruktur um weitere Fachkonzepte erweitert werden
muss, um ein angemessenes Verstehen der Internetstrukturen zu erreichen. Auflerdem werden
zusitzliche Aufgabenklassen und Kontexte zur Gestaltung von Aufgaben bendtigt. Ergebnis des
zweiten Projekts sind die Ergénzung der verwendeten Wissensstruktur und die Konkretisierung
der Anforderung zur Gestaltung von Aufgaben. Als wichtige Voraussetzung zur Akzeptanz durch
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die Lernenden wurde die explizite Verbindung von Alltagsanforderungen und Fachkonzepten
bestimmt.

Vor dem dritten Unterrichtsprojekt lagen Erkenntnisse zu Anforderungen der drei Komponenten
des Didaktischen Systems vor. Die fiinf Minimalziele zu Internetworking konnten umgesetzt wer-
den. Die Lernsoftware konnte aber noch nicht eingesetzt werden. Ein besonderer Schwerpunkt
lag daher auf der Gestaltung angemessener Aufgaben. Mit dem Test konnte die Aufgabenge-
staltung erfolgreich erprobt werden. Ergebnis der Beobachtungen war, dass Problemsituationen
erklart und daraus angemessene Handlungen abgeleitet werden kénnen, wenn das Verstehen der
Funktionsweise des Internets Wissen iiber Strukturen und iiber Abldufe miteinander verkniipft.
Als geeignete Lernaktivititen zum entdeckenden Lernen wurde die Analyse existierender Infor-
matiksysteme und die Rekonstruktion ausgew&hlter Bestandteile bestétigt. Daraus konnte eine
wichtige weitere Anforderung an die Lernsoftware bestimmt werden. Die Gestaltungsmerkmale
fiir Aufgaben auf der Basis von Aufgabenklassen wurden erfolgreich angewendet und Anforde-
rungen an Lernaktivitdten und damit auch an Lernsoftware konkretisiert. Die Unterrichtssequenz
wurde sowohl durch den Kurslehrer wie auch durch die Lernenden positiv bewertet.

Zum Abschluss der empirischen Studien musste die Erprobung der Lernsoftware im Unterricht
und der Transfer des Unterrichtskonzepts in den reguléren Informatikunterricht durchgefiihrt
werden. Im Rahmen der Unterrichtsbeobachtung wurde deutlich, dass es fiir das Verstehen
durch die Lernenden wichtig ist, dass die Fachkonzepte nicht allein isoliert an einem Kkleinen
Teilausschnitt des durch die vernetzten Stationen gebildeten Systems untersucht werden, son-
dern diese im Kontext eines abgeschlossenen Systems zugénglich gemacht werden miissen. Im
vierten Projekt wurde die Lernsoftware Filius erfolgreich eingesetzt und der Transfer des Unter-
richtskonzepts in den reguldren Informatikunterricht durchgefiihrt.
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6.1 Zusammenfassung

In dem beschriebenen Forschungsprojekt ging es um eine theoretische und eine praktische For-
schungsfrage, die durch das Didaktische System Internetworking verschrénkt sind. Im Rahmen
der theoretischen Fragestellung wurden die Bildungsanforderungen an Informatikunterricht ana-
lysiert und dazu ein Unterrichtsmodell entwickelt. Die praktische Fragestellung bezog sich darauf,
wie das theoretisch begriindete Unterrichtsmodell in der Unterrichtspraxis implementiert werden
kann. Der Forschungsprozess wurde durch ein zyklisches Vorgehen aus theoretischer Fundierung
und praktischer Exploration und Erprobung im Rahmen von Unterrichtsprojekten geprégt. Er-
kenntnisse der Informatik und der zugehorigen Fachdidaktik, der Erziehungswissenschaft und
der Lernforschung wurden im Forschungsprojekt zueinander in Bezug gesetzt. Das Ergebnis ist
das theoretisch fundierte und in der Unterrichtspraxis erfolgreich implementierte Didaktische
System Internetworking.

Die Analyse der Bildungsanforderungen erforderte, Kriterien fiir Informatikunterricht und Bil-
dungsziele als Kompetenzen zu verkniipfen. Fundamentale Ideen der Informatik sowie der infor-
mationszentrierte und der systemorientierte Ansatz fiir Informatikunterricht beschreiben Kri-
terien zur Auswahl geeigneter Inhalte fiir Lehr-Lernprozesse im Informatikunterricht. Die Un-
tersuchung von Besonderheiten rechnerbasierter Medien lieferte Anforderungssituationen zu In-
ternetworking. Nationale und internationale Bildungsempfehlungen fiir die informatische Bil-
dung zeigen mogliche Schwerpunkte der Lehr-Lernprozesse auf. So konnten sechs Kompetenzen
mit Beziigen zu informatischen Inhalten identifiziert und beschrieben werden. Erkenntnisse der
Didaktik der Informatik wurden an die Bildungsanforderungen ankniipfend hinsichtlich ihres
Beitrags zur Entwicklung des Unterrichtsmodells untersucht. Bis dahin fehlte ein schliissiges
umfassendes Unterrichtsmodell zu Internetworking, das zur Umsetzung der identifizierten Bil-
dungsanforderungen in die Unterrichtspraxis geeignet ist.

Die Komponenten des Didaktischen Systems Internetworking beschreiben das Unterrichtsmo-
dell, indem Lehr-Lernprozesse strukturiert, die Beschreibung von Tétigkeiten der Lernenden
systematisiert und Unterrichtsmittel fiir den Kompetenzerwerb zur Verfiigung gestellt werden.
Wissensstrukturen sind anwendbar, um sowohl Erarbeitungsstrukturen wie auch den Lernstand
darzustellen. Die Beziehungen zwischen Wissenselementen beschreiben mogliche Vorwissensbe-
ziehungen. Mit zugeordneten Lernaktivitdten konnen dann Zuginge zu Wissenselementen be-
schrieben werden. Die Wissenselemente werden zur Unterrichtsplanung durch Grob- und Fein-
ziele konkretisiert. Der Lernstand kann durch das Erreichen von konkreten Wissenselementen
dargestellt werden. Zur Untersuchung der Beziehungen zwischen Wissenselementen zu Internet-
working musste die theoretische Fundierung verfeinert werden.

Aufgabenklassen beschreiben das notwendige informatikbezogene Wissen, das zur Bearbeitung
einer Aufgabe erforderlich ist. Die Aufgabenbearbeitung besteht daraus, dass ein informatischer
Sachverhalt aus dem Stimulus und daraus eine Tétigkeit zur Erweiterung dieses Sachverhalts
bestimmt sowie ausgefiihrt und schliellich ein Ergebnis als Antwort dargestellt wird. Die durch
den Lehrenden gegebenen Einflussgrofien sind dann der Stimulus, die Fragestellung und das
notwendige Wissen. Es wurde eine Strukturierung von Aufgabenklassen aufgrund verschiede-
ner Moglichkeiten der Vernetzung notwendigen Wissens in Aufgaben entwickelt. Dazu wurden
die Teilbereiche Internetanwendungen und -dienste, Aufbau des Internets, Schichtenarchitektur,

175



6 Zusammenfassung, Fazit und offene Fragen

Funktionsprinzipien und Informationssicherheit unterschieden. Die so beschriebenen Aufgaben-
klassen bildeten den Ausgangspunkt dazu, Moglichkeiten der Erstellung und Modifikation von
Aufgaben zu diskutieren.

Die Lernsoftware Filius unterstiitzt entdeckendes Lernen. In den Entwicklungsprozess der Lern-
software wurden Erkenntnisse aus der Unterrichtspraxis einbezogen. Die Simulation internetba-
sierter Informatiksysteme erlaubt, dass Lernende Erkenntnisse iiber Aufbau und Funktionsweise
des Internets erwerben. Die Ubertragbarkeit der Simulationsergebnisse hingt von der Qualitét
des zugrunde liegenden Simulationsmodells ab. Komplexitiatsreduktion wurde daher auf der
Grundlage fachdidaktischer Erkenntnisse vorgenommen. Die Realisierung des Sichtenkonzepts
zu Internetworking erfolgte mit vier synchronisierten Sichten, die den Lernenden den fiir ent-
deckendes Lernen notwendigen hohen Interaktionsgrad bereit stellen. Wissensstrukturen, Auf-
gabenklassen und Lernsoftware ergeben ein Unterrichtsmodell, das theoretisch fundiert und in
der Unterrichtspraxis erprobt wurde, um ein in sich schliissiges umfassendes Konzept zu Inter-
networking im Informatikunterricht zu beschreiben.

Die Realisierung des Unterrichtsmodells im Informatikunterricht erforderte die zielgruppenspe-
zifische Konkretisierung des Didaktischen Systems Internetworking. Die Analyse der Bildungs-
vorgaben fiir die Sekundarstufe II in Nordrhein-Westfalen fiihrte zur Formulierung von Mini-
malzielen und Anforderungen an die methodische Gestaltung des Unterrichts. Zur Gestaltung
von Unterrichtsmitteln wurden ikonische Modelle fiir die Darstellung der Unterrichtsinhalte un-
tersucht. Die Auswahl der Methoden fiir den Unterricht zu Internetworking erfolgte auf der
Basis von Ansétzen der Fachdidaktik, der Erziehungswissenschaft und der Lernforschung. In
den ersten Unterrichtsprojekten stand die Lernsoftware Filius noch nicht zur Verfiigung. Daher
mussten geeignete Unterrichtsmittel zur Realisierung praktischer Tétigkeiten untersucht und
ausgewéahlt werden. Ziele, Inhalte und Methoden fiir die Realisierung der Unterrichtsprojekte
wurden ausgewéhlt und begriindet.

In insgesamt vier Unterrichtsprojekten wurde das Didaktische System Internetworking erprobt.
Die Durchfithrung der empirischen Studien erfolgte im Sinne der Entwicklungsforschung zur
schrittweisen Entwicklung, Erprobung und Uberpriifung von aufeinander abgestimmten MaB-
nahmen. Zur Datenerhebung wurden Beobachtungsprotokolle, Lehrerinterviews, schriftliche Be-
fragungen der Lernenden und Lernerfolgskontrollen erstellt bzw. durchgefiihrt, um notwendige
unterschiedliche Perspektiven in die Auswertung einzubeziehen. Im ersten Unterrichtsprojekt
konnte aufgezeigt werden, dass die gewdhlte Methodik, dass Lehramtsstudierende den Unterricht
durchfiihren, die externe Validitdt nicht unzuléssig beeinflusst. Es wurden erste Erkenntnisse zur
Eignung von grundsétzlich unterschiedlichen Zugéngen und eingesetzten Aufgaben gewonnen.
Im zweiten Unterrichtsprojekt wurden weitere Inhalte fiir den Unterricht erschlossen. Als wich-
tiges Ergebnis konnten Fehlvorstellungen der Lernenden identifiziert werden, die insbesondere in
der Entwicklung der Lernsoftware beriicksichtigt wurden. Dariiber hinaus konnten Erkenntnis-
se zu erforderlichen Aufgabenklassen bestimmt werden. Im dritten Unterrichtsprojekt wurden
Ergebnisse der vorherigen Erprobungen erfolgreich umgesetzt. Einen Schwerpunkt bildete die
Erprobung von Merkmalen zur Gestaltung von Aufgaben zur Erfolgskontrolle. Die Resultate
im Abschlusstest weisen darauf hin, dass mit dem gew#hlten Ansatz unterschiedliche Anfor-
derungsniveaus beschrieben werden kénnen. Besonderheit des vierten Unterrichtsprojekts war,
dass Kurslehrer in Absprache mit dem Forscher den Unterricht geplant und durchgefiihrt ha-
ben. Auflerdem konnte erstmals die Lernsoftware Filius im Unterricht eingesetzt werden. Der
Einsatz der Lernsoftware wurde von Lehrenden und Lernenden positiv bewertet. Damit konnte
zudem die Uberfithrung in reguldren Informatikunterricht abgeschlossen werden. Die vier- bis
achtwochigen Unterrichtsinterventionen deckten Schwachpunkte auf, bestétigten die theoretische
Fundierung und realisierten die Implementierung des Didaktischen Systems Internetworking im
Informatikunterricht.
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Ausgangspunkt des Projekts waren zwei Forschungsfragen mit einem theoretischen und einem
praktischen Schwerpunkt. Die erste Frage zielt darauf, zu einem erweiterten Verstdndnis von
Bildungsprozessen zu Internetworking beizutragen. Die zweite Frage zielt darauf ab, die theore-
tische Fundierung in der Praxis nutzbar zu machen.

Wie kann aus dem Bildungspotential der Informatik im Bereich Internetworking ein
theoretisch fundiertes Unterrichtsmodell, das Didaktische System Internetworking,
gestaltet werden?

Die Verfeinerung der theoretischen Fundierung der Komponenten des Didaktischen Systems
ermdoglichte die Ubertragung auf einen weiteren Bereich der Informatik. Die theoretische Fun-
dierung zur Gestaltung von Lehr-Lernprozessen zu den identifizierten Bildungsanforderungen
konnte mit dem Didaktischen System Internetworking beschrieben werden. Das wurde durch
die empirische Erprobung aufgezeigt. Schubert und Schwill (vgl. 2004, S. 56) begriinden den
Aufbau eines Gesamtkonzeptes fiir den Informatikunterricht aus Bildungsmodulen, die unter-
schiedlich verkniipft und organisiert werden koénnen. Das Didaktische System Internetworking
beschreibt ein Modul fiir Informatikunterricht, in dem Voraussetzungen der Lernenden und Ziele
dargestellt sowie die Grundlagen fiir zielgruppenspezifische Anpassungen beriicksichtigt werden.
Anforderungen an Informatikunterricht werden daran ankniipfend durch die Auswahl geeigneter
Lernaktivitdten und durch die Entwicklung entsprechender Lernsoftware umgesetzt. Das Rah-
menkonzept der Didaktischen Systeme, das um einen weiteren Bereich der Informatik erweitert
wurde, leistet damit einen Beitrag zur Beschreibung von Bildungsmodulen.

Die fachliche Analyse erforderlicher Kompetenzen und die Aufdeckung von Vorwissensbeziehun-
gen bereitet die Beschreibung von Kompetenzniveaus vor. Das Bildungspotential des Informa-
tikunterrichts als Teil der informatischen Bildung wird nutzbar gemacht, indem fundamentale
Ideen der Informatik identifiziert und darauf bezogene Lehr-Lernprozesse durch konkretere Vor-
gehensweisen und Prinzipien der Informatik zu Internetworking realisiert werden. Kompetenzen
zu einem Ausschnitt der Informatik werden fiir den Bereich Internetworking formuliert und be-
griindet. Beziige zwischen Anforderungssituationen und informatischen Fachkonzepten konnten
aufgezeigt werden. Die Messung von Kompetenzen wird durch Aufgabenklassen und Gestal-
tungskriterien fiir niveaubestimmende Aufgaben vorbereitet. Fachbezogene Unterrichtsinhalte
und deren Beitrag zu erforderlichen Kompetenzen wurden begriindet.

Wie kann das theoretisch begriindete Didaktische System Internetworking in der
Bildungspraxis implementiert werden?

Der Ansatz der Didaktischen Systeme fordert insbesondere Entscheidungen zu Zielen und Inhal-
ten des Unterrichts. Mit Explorationsmodulen bzw. Lernsoftware zur Unterstiitzung entdecken-
den Lernens ist zusétzlich eine unterrichtsmethodische Entscheidung fiir entdeckendes Lernen
verbunden. Eine Auswahl geeigneter Unterrichtsmethoden auf der Stufe der Handlungsmuster
erfolgt erst in einer Konkretisierung des Unterrichtskonzepts. Diese Entscheidungen beeinflussen
die Gestaltung der Wissensstrukturen durch die Lernaktivititen. Die Gestaltung institutionali-
sierter Lehr-Lernprozesse erfordert neben den Vorgaben zu Zielen, Inhalten und Methoden auch
die Beriicksichtigung zeitlicher Rahmenbedingungen des Lehrplanes. Diese Vorgaben beeinflus-
sen auch die Gestaltung von Wissensstrukturen. Die Verwendung des Didaktischen Systems
Internetworking, wie es entwickelt wurde, erfordert daher fiir andere Zielgruppen spezifische
Anpassungen.

Die Verbindung theoretischer und empirischer Phasen im Forschungsprozess in mehreren Zyklen
ermoglichte, wichtige Erkenntnisse aus der Praxis in die theoretische Fundierung einzubezie-
hen und die Uberfithrung in den reguliren Unterricht zu begleiten. Die Konkretisierung der
Ziele und der methodischen Gestaltung auf der Grundlage von Bildungsvorgaben sowie die Aus-
wahl geeigneter Représentationen fiir den Unterrichtseinsatz sind Voraussetzung zur Realisierung
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des fachdidaktisch begriindeten Konzepts. Die Unterrichtsbeobachtungen und die Lernerfolgs-
kontrollen lieferten dann wertvolle Erkenntnisse zu Lernschwierigkeiten. Die Einschétzung der
Lernenden zeigte insbesondere auf, wie die Lernenden die Anwendbarkeit in Situationen der
Lebens- und Arbeitswelt beurteilten. Eine dahingehend positive Bewertung wird als wesentliche
Eigenschaft kompetenzorientierten Unterrichts erachtet (vgl. Heymann, 2004, S. 8). Durch das
Unterrichtskonzept ist es moglich, das Didaktische System empirisch zu erproben. Die kontinu-
ierliche Schulkooperation, die damit verbundene Diskussion der Unterrichtspraxis mit Informa-
tiklehrern und die Entwicklung geeigneter Unterrichtsmittel auf der Basis der Erkenntnisse aus
Unterrichtsprojekten leisteten wesentliche Beitridge zur Realisierung.

Es wurde begriindet, dass Zugidnge zum Internetschichtenmodell Vorwissen der Lernenden zu
Aufbau und Funktionsweise des Internets erfordern. Das Internetschichtenmodell konnte erfolg-
reich dazu eingesetzt werden, um einen zuvor erarbeiteten komplexen Sachverhalt zu struk-
turieren. Vermutet wird, dass Schichtenmodelle einen wichtigen Beitrag zum Verstehen von
Informatiksystemen leisten (Kollee u.a., 2009). Die Implementierung im Informatikunterricht
ist Voraussetzung fiir eine Evaluation im Hinblick auf diesen Beitrag. Zur Strukturierung der
Lehr-Lernprozesse wurden fachdidaktische Kriterien und nicht das Internetschichtenmodell ver-
wendet, weil zunéchst eine iibergreifende Betrachtung funktionaler Zusammenhénge erforderlich
ist.

6.3 Offene Fragen

Wie hingen Aufgabenmerkmale und Kompetenzniveaus zusammen?

Aus der Beschreibung der Aufgabenbearbeitung wurde begriindet, dass die untersuchten Auf-
gabenmerkmale sich gerade auf die vorgegebenen Objekte beziehen, die nicht Ergebnis von Ak-
tivitdten der Lernenden sind. Die Beschreibung von Kompetenzniveaus erfolgt dagegen gerade
im Hinblick auf die Aktivitdten, die zur Aufgabenbearbeitung erforderlich sind (siehe Abschnitt
. Die Untersuchung des Zusammenhangs zwischen Aufgabenmerkmalen und Kompetenz-
niveaus erfordert empirische Studien. Schliiter (2008) beschreibt einen Ansatz dafiir.

Ist eine Umsetzung des Unterrichtskonzepts oder zumindest von Teilen auch in der
Sekundarstufe I moéglich?

Das Unterrichtsmodell wurde in der Sekundarstufe II erprobt. Sowohl in der Einschéitzung des
begleitenden Kurslehrers im Rahmen des Interviews, wie auch in Riickmeldungen anderer Leh-
render, die Filius im Unterricht eingesetzt haben, wird darauf hingewiesen, dass Teile in der
Sekundarstufe I realisiert werden kénnen. Ausgewéhlte Inhalte werden auch in den Bildungs-
standards der GI (GI, 2008) fiir die Sekundarstufe I gefordert. Erkenntnisse im Hinblick auf die
unterschiedlichen Voraussetzungen der Lernenden werden durch die praktische Erprobung einer
Untersuchung zugénglich.

Welcher Beitrag zur Kompetenzentwicklung wird durch die Umsetzung des Unter-
richtskonzepts geleistet?

Die Erfolgskontrollen, die im Rahmen der Unterrichtsprojekte durchgefithrt wurden, konnten
zur Identifizierung von Fehlvorstellungen, zur Erprobung der Gestaltungskriterien und zur Ein-
schitzung des Anforderungsniveaus ausgewertet werden. Es konnte jedoch keine Messung des
Kompetenzniveaus erfolgen, die eine theoretische Fundierung durch ein Kompetenzmodell erfor-
dert. Kollee u. a.| (2009) entwickeln zur Zeit ein Kompetenzmodell fiir die Informatik. Auf dieser
Grundlage soll es in Zukunft moglich sein, auch das Kompetenzniveau zu messen. In dieser Ar-
beit wurde dies durch die Beschreibung von Kompetenzen und durch Gestaltungskriterien fiir
Aufgaben vorbereitet.

Welche Erkenntnisse resultieren aus einem Vergleich mit anderen — bisher nicht
publizierten — Vorgehensweisen zu Internetworking?
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Aus Gesprichen im Rahmen von Fortbildungsveranstaltungen fiir Lehrende und mit Lehramts-
studierenden ist dem Autor bekannt, dass weitere, nicht publizierte Zuginge zum Internet im
Informatikunterricht bestehen. Mit der Publikation der Ergebnisse des Forschungsprojekts mit
dem Ansatz des Didaktischen Systems ist eine Grundlage fiir die weitere fachdidaktische Dis-
kussion unterschiedlicher Vorgehensweisen gelegt worden.
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A Lernerfolgskontrollen

A.1 Unterrichtsprojekt 1

Datum: 20.06.2006

Aufgabe 1 (8,5 Punkte)
Sie mochten eine E-Mail versenden. Wie sieht die Kommunikation zwischen Client und E-Mail-
Server mit dem Simple Mail Transfer Protocol (SMTP) ohne Authentifizierung aus?

(a) Formulieren Sie die einzelnen Schritte von Client und Server. Erstellen Sie dazu ein Dia-
gramm nach dem folgenden Muster (siche Abbildung[A.1))!

(b) Welche Angaben werden fiir den Verbindungsaufbau zu einem Server benétigt und wes-
halb?

Wahle Nummer
der Auskunft ,Hallo, Sie sind mit
der Auskunft verbunden.”
,Hallo, ich bin X*

,Hallo X. Was kann
ich fir Sie tun?”

Abbildung A.1: Beispiel zur Darstellung der Interaktion zu Aufgabe 1(a)

Aufgabe 2 (6 Punkte)

Sie mochten im Web ein Online-Spiel anbieten. Es soll darin drei Spielstufen geben: ,, Anfanger*,
,Fortgeschrittene“ und ,,Profis“. Ziel des Spiels ist es 60 Punkte zu erreichen. Um von der ersten
zur zweiten Schwierigkeitsstufe zu gelangen benttigt man 20 Punkte auf dem Punktekonto.
Ab der Spielstufe , Fortgeschrittene“ (zweite Spielstufe) gibt es auch Minuspunkte. Wenn das
Punktekonto wieder auf einen Stand mit weniger als 20 Punkten sinkt, gelangt man wieder zur
ersten Spielstufe. Zur dritten Schwierigkeitsstufe gelangt man mit 40 Punkten. Auch von hier
kann man wieder zur vorhergehenden Spielstufe zuriickfallen. Mit 60 Punkten erreicht man das
Ziel.

Bestimmen Sie Anfangs- und Endzustand und vervollstindigen Sie das Zustandsdiagramm (siehe
Abbildung [A.2) mit Zustinden und Zustandsiibergiingen zu folgender Tabelle (siche Tabelle

A1)
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Zustand Punktekonto
»Anfinger® 0-19

, Fortgeschrittene 20 - 39

,, Profis® 40 - 59

5, Ziel 60

Tabelle A.1: Beschreibung der Zustidnde zu Aufgabe 2

40 Punkte
erreicht

Profi

Abbildung A.2: Vorgegebener Teil des Zustandsdiagramms zu Aufgabe 2

Zusatzaufgabe (4 Punkte)
Wie konnen Sie vorgehen, wenn Sie einen Newsletter von einem Internet-Héndler per E-Mail
erhalten, der Thnen verdéichtig erscheint? Beschreiben Sie Thr Vorgehen in Stichpunkten.

A.2 Unterrichtsprojekt 2

Datum: 01.12.2006

A.2.1 Variante A

Aufgabe 1 (4 Punkte)
Kreuzen Sie die richtigen Antworten an!

Richtig Falsch

In einem Protokoll wird der Ablauf der Interaktion zwischen zwei O O
Programmen gespeichert.

Ein Server wartet auf eingehende Verbindungen. OJ O
Ein Client nutzt Dienste, die von einem Server zur Verfiigung ge- 0 g
stellt werden.

Unter einem Server ist grundsétzlich ein besonders leistungsfihiger O O

Rechner zu verstehen.

Aufgabe 2 (7 Punkte)
Setzen Sie in den folgenden Text sieben der unten aufgefithrten Begriffe ein:

Ein beinhaltet drei wichtige Angaben. An erster Stelle steht . Ein
Beispiel dafiir ist das . Nach einem Doppelpunkt und zwei Schrigstrichen folgt

. Dieser wird von hinten durch Bereiche — so genannte — zusammen-
gesetzt. Hinter dem Domainname steht . Daraus kann man Riickschliisse auf die
Verzeichnisstruktur auf dem ziehen. Um die Startseite einer Website zu sehen, ist
es in der Regel ausreichend, diesen Teil aus dem URL zu entfernen.
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Begriffe (7 aus 9):
das Protokoll, der Dateipfad, der Domainname, der Router, Domains, Hypertext Transfer Pro-
tocol (HTTP), Uniform Resource Locator, Webbrowser, Webserver

Aufgabe 3 (7 Punkte)

Ergéinzen Sie das folgende Interaktionsdiagramm (siche Abbildung zum Ablauf der Anfrage
an den Webserver mit dem folgenden URL:
http://www.uni-siegen.de/studium/angebot/index.html

Berticksichtigen Sie auch die Auflésung des Domainnamens zur IP-Adresse!

Client www.uni-siegen.de

P

v \4

Abbildung A.3: Interaktionsdiagramm zum Webseitenabruf zu Aufgabe 3

Aufgabe 4 (10 Punkte)
Erweitern Sie unten stehenden Baum zur logischen Struktur von Domainnamen (siehe Abbil-

dung um:

de.wikipedia.org, en.wikipedia.org, www.luftrettung-info.de.vu, www.bundesregierung.de,
www.fbl2.uni-siegen.de

<Wurzel>

de

uni-siegen

www

Abbildung A.4: Vorgegebener Teil der Baumdarstellung fiir Domainnamen zu Aufgabe 4

Beschreiben Sie in Stichwortern den Ablauf der Auflésung des Domainnamens de .wikipedia.org.
Berticksichtigen Sie dabei den lokalen DNS-Server.
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(Gegeben ist der zweite von fiinf Schritten: ,Anfrage an Wurzel-DNS-Server — Antwort: IP-
Adresse des ,org‘-DNS-Servers®)

Aufgabe 5 (8 Punkte)
Gegeben ist die [P-Adresse 141.99.50.133/17. Benennen Sie die Bestandteile und fiihren Sie
deren Berechnung durch. Ergéinzen Sie die leeren Zellen der folgenden Tabelle (siehe Tabelle

A3)

IP-Adresse 141 99 50 133
binér 1000 1101 0011 0010

Netzmaske 255 255

binér 1111 1111 1111 1111

Tabelle A.2: Tabelle zur Berechnung von Rechner- und Netzkennung zu Aufgabe 5

Aufgabe 6 (4 Punkte)

Erldutern Sie, warum ein Domainname nicht dazu geeignet ist, eine Verbindung zwischen zwei
Rechnern im Internet aufzubauen. Beriicksichtigen Sie in Ihrer Erlduterung, dass dazu IP-
Adressen genutzt werden.

A.2.2 Variante B

Aufgabe 1 (7 Punkte)
Setzen Sie in den folgenden Text sieben der unten aufgefithrten Begriffe ein:

Die Interaktion zwischen Server und Client wird in Rechnernetzen mit geregelt. Da-
bei wartet der auf Anfragen und nimmt eingehende Verbindungsanfragen entgegen.
Er ist damit also in einem . Der startet einen Verbindungsaufbau. In dem

Fall, dass vom Server ausschliefilich der Domainname bekannt ist, wird zunéchst der

nach der TP-Adresse gefragt. Erst dann wird mit der IP-Adresse des Servers die Verbindung auf-
gebaut. Die Interaktion mit dem besteht immer aus einer des Clients
und der Antwort des Webservers.

Begriffe (7 aus 9):
Anfrage, Bereitschaftsmodus, Client, DNS-Server, Hypertext Transfer Protocol (HTTP), Inter-
aktion, Protokollen, Rechner, Server

Aufgabe 2 (10 Punkte)

In der folgenden Abbildung (siehe Abbildung wird die Auflésung des Domainnamens
www.uni-siegen.de in eine IP-Adresse beschrieben. Erginzen Sie fehlende Komponenten in
der Darstellung und beschriften Sie alle Pfeile und Felder!

Aufgabe 3 (7 Punkte)
Notieren Sie den Uniform Resource Locator (URL) fiir die Datei /studium/angebot/index.html

auf dem Webserver www.uni-siegen.de. Beriicksichtigen Sie dabei auch das verwendete Proto-
koll. Benennen Sie die drei Teile des URL.
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Uni Siegen-
DNS-
Server

Abbildung A.5: Kollaborationsdiagramm zur Auflésung eines Domainnamens zu Aufgabe 2

Aufgabe 4 (8 Punkte)
Tragen Sie die IP-Adresse 141.99.64.200 in ein Feld der Abbildung (siehe Abbildung ein.
Begriinden und beschreiben Sie Thr Vorgehen in Stichwortern.

(Gegeben ist ein Teil des zweiten Schritts: ,,Berechnung der Netz-ID im lokalen Netz 1: ... %)

Verbund von Rechnernetzen

lokales Netz 1

‘ 1. 141.99.130.12/ 20 ‘ ‘ 2. ‘

‘ 3. 141.99.128.199/ 20

Router |77
\
\ \

‘ 5. ‘ ‘ 6. 141.90.127.1/17 ‘

Abbildung A.6: Verbund von Rechnernetzen zu Aufgabe 4

Aufgabe 5 (4 Punkte)

Beschreiben Sie ein mogliches Vorgehen, um herauszufinden, wo ein Webserver steht. Beachten
Sie dabei, welche geographische Information in einem Domainnamen und in einer IP-Adresse
enthalten ist.

Aufgabe 6 (4 Punkte)
Kreuzen Sie die richtigen Antworten an!

Richtig Falsch

Ein Client initiiert einen Verbindungsaufbau zu einem anderen Pro- O O
grami.

Ein Protokoll bestimmt Regeln und Dienste, die fiir die Interaktion O O
zwischen zwei Programmen genutzt werden.

Ein Server stellt zentrale Dienste in einem Rechnernetz zur 0 g
Verfiigung.

Unter einem Client ist grundsétzlich ein gewhnlicher Arbeitsplatz- (] O

rechner zu verstehen.
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A.3 Unterrichtsprojekt 3

Datum: 30.05.2007

Aufgabe 1: ,,Domain Name System*

Julia ruft eine Webseite auf und hat den Verdacht, dass die angezeigte Seite nicht die ,echte®
Webseite ist. Sie mochte gerne wissen, ob und wie das moglich ist. Erkldren Sie das Domain
Name System, indem Sie die folgenden Aufgaben bearbeiten:

(a) Beschreiben Sie die logische Struktur des Internets, indem Sie folgende Domainnamen
in der im Unterricht kennen gelernten Darstellung grafisch einordnen: www.google.de,
de.wikipedia.org, en.wikipedia.org und www.die.informatik.uni-siegen.de.

(b) Erkldren Sie, unter Verwendung der Fachbegriffe, den Aufbau des folgenden Domainna-
mens www.uni-siegen.de (Domainname gedindert)!

(c) Sie kennen die Auflosung eines Domainnamens mit und ohne Zwischenspeicher. Erklidren
Sie warum in einem der beiden Fille die fehlerhafte Auflésung zu einer IP-Adresse, wie sie
im Unterricht behandelt wurde, nicht moéglich ist.

Aufgabe 2: ,,Aufbau des Internets und IP-Adressierung*

Mario mochte herausbekommen, woher er eine E-Mail erhalten hat. Er mochte dazu eine IP-
Adresse {iberpriifen. Bestimmen Sie, ob Mario mit der IP-Adresse tatsdchlich den Standort des
Rechners bestimmen kann, indem Sie folgende Teilaufgaben bearbeiten:

(a) Das Internet besteht aus mehreren Rechnernetzen, die miteinander verbunden werden.
Womit werden zwei Rechnernetze verbunden und welche Aufgabe hat diese Komponente
beim Datenaustausch?

(b) Tragen Sie die IP-Adressen 141.99.64.200 und 141.99.200.200 in die leeren Felder der
Abbildung (siehe Abbildung ein und vervollstindigen Sie die IP-Adressen in den
Feldern 3 und 6.

(c) Begriinden und beschreiben Sie Thr Vorgehen zur Zuordnung der IP-Adressen in Stich-
punkten.

Verbund von Rechnernetzen

! lokales Netz 1
| ‘1.1419913012/20 ‘ ‘2- ‘

‘ 3. .99.128.199/20

Vermittlungs- R R i

rechner
\
\ \

‘5. ‘ ‘6. 141, 4274717 ‘

Abbildung A.7: Verbund von Rechnernetzen zu Aufgabe 2(b)

Aufgabe 3: ,,Internetrecherche mit Aktivitdtsdiagramm®
Julia mo6chte ein Buch in der Schulbibliothek ausleihen. Im Internet moéchte sie nachsehen, ob es
iiberhaupt verfiigbar ist. Leider weif sie nicht, wo sie nach dem Buch suchen soll.

(a) Erkldren Sie die Funktionsweise einer Suchmaschine, indem Sie das Aktivitdtsdiagramm
(siehe Abbildung|A.8) vervollstéindigen!
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A.3 Unterrichtsprojekt 3

(b) Beschreiben Sie mit jeweils zwei Stichpunkten die Begriffe Webroboter und Index!
(¢c) Wonach kann Julia mit der Suchmaschine suchen und bei welchem Vorgehen wird eine
Suche nicht erfolgreich sein? Begriinden Sie Thre Antwort!

Dokumente T

Indexierung
der Anfrage

e Vergleich von
Anfrage und Index

Ausgabe der
Ergebnisse

Abbildung A.8: Aktivitdtsdiagramm zur Suchmaschine zu Aufgabe 3(a)
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B Schriftliche Befragung

B.1 Unterrichtsprojekt 1

B.1.1 Fragebogen

Befragung zum Informatikunterricht allgemein

Informatikunterricht macht mir Spaf.

Ich fiithle mich im Informatikunterricht
wohl.

Ich verstehe den Unterrichtsstoff im
Fach Informatik.

Ich habe ausreichend Zeit, um iiber die
gestellten Fragen nachzudenken.

Im Informatikunterricht geht es dar-
um, Programme zu erstellen.

Im Informatikunterricht geht es dar-
um, Problemstellungen zu modellie-
ren.

Die Themen des Informatikunterrichts
sind niitzlich fiir mich (fiir mein tagli-
ches Leben).

Ich finde die Inhalte im Informatikun-
terricht interessant.

Ich wiirde gerne Einfluss auf die The-
men im Unterricht nehmen.

Die Schiiler verhalten sich im Unter-
richt diszipliniert.

Im Unterricht arbeiten die Schiiler gut
mit.

Ich beteilige mich am Unterricht.

Ich bin im Unterricht abgelenkt.

trifft
vollig
zu

trifft
eher zu

trifft

eher

nicht
zZu

O

trifft
nicht
zu

kann ich

nicht be-

urteilen
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B Schriftliche Befragung

Wie schatzen Sie den Schwierigkeitsgrad des vorgestellten Lernstoffs ein?

hoch angemessen niedrig
Der Schwierigkeitsgrad war ... O O O
Mein Interesse am Informatikunterricht O 0 g
ist ...

viel angemessen wenig
Der Stoffumfang war ... O O O
Ich habe im Unterricht gelernt ... (] O O

Geben Sie bitte an, in welchem Male Sie den vorgegebenen Aussagen zustimmen.

Darstellung und Veranschaulichung der
Lerninhalte waren versténdlich.
Das praktische Uben war ausreichend

Die gestellten Aufgaben waren 16sbar.

Die Inhalte sind vermutlich fiir den Um-
gang mit dem Internet sehr niitzlich.
Der Unterricht hat mein Interesse am
Themenbereich gefordert.

Die Verwendbarkeit und der Nutzen des
behandelten Stoffes wurden deutlich.
Die Art, wie der Unterricht gestaltet
wurde, hat zum Verstdndnis des Stoffes
beigetragen.

Die Hilfsmittel zur Unterstiitzung des
Lernens (z.B. Arbeitsblitter, Software)
sind ausreichend und in guter Qualitéit
vorhanden.

Die Lehrpersonen sind auf Fragen und
Anregungen ausreichend eingegangen.
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B.1 Unterrichtsprojekt 1

Befragung zum Unterrichtsthema

trifft trifft trifft trifft kann ich

vollig  eher zu eher nicht  nicht be-
zZu nicht zZu urteilen
zZu
Der Unterricht war abwechslungsreich U U U O O
Der Unterricht beschéftigte sich mit O O O O O
Aufgaben, die mir im téglichen Leben
begegnen.
Ich konnte im Unterricht etwas Neues ([ ([ (Il ([l Il
entdecken.
Einige Themen haben mich besonders (] ] ] O ]
interessiert.
Ich habe auch auflerhalb des Unter- U ([ [l ] [l
richts {iber die Aufgaben nachgedacht.
Ich konnte mich leicht auf die Sache U U Il ] Il
konzentrieren.
Ich habe das Gefiihl, fiir mich etwas O O O O O
dazugelernt zu haben.
Ich kann mir vorstellen, dass ich das O O [l ] [l
erworbene Wissen in Zukunft gebrau-
chen kann.
Es hat mir Spafl gemacht, mein O O O O O
Versténdnis fiir dieses Thema zu ver-
tiefen.

Was hat lhnen an der Veranstaltung besonders gut oder schlecht gefallen? Nutzen Sie den
Platz fiir weitere Anmerkungen und Anregungen!

Gut: Schlecht:
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B Schriftliche Befragung

Wie schatzen Sie selbst lhren Lernfortschritt in den einzelnen Lernbereichen ein

(a) Client-Server-
Prinzip

(b) Kommunikation mit
Protokollen

(c) Java-
Programmierung

(d) Cookies und

personliche Daten

(e)  Dokumente im

WWWwW

(f) Sichere Kommunika-

tion

Ich konnte
viel
dazulernen.

Ich konnte

Einiges

dazulernen.

Ich konnte

nicht viel

dazulernen.

Die Inhalte

brachten mir
keine neuen
Erkenntnisse.

O

Geben Sie bitte an, in welchem MaBe Sie den vorgegebenen Aussagen zustimmen.

Ich habe verstanden, wie zwei Rechner

miteinander kommunizieren.

Ich habe verstanden, wie eine E-Mail

iibertragen wird.

Ich weif, wie man eine verdachtige E-

Mail priifen kann.

Ich habe verstanden, was ein Cookie

ist.

Ich weif3, wie man eine vertrauliche E-

Mail verschickt.

trifft
vollig
zu

trifft
eher zu

Welche Probleme hatten Sie mit den Aufgaben?

trifft

eher

nicht
zZu

O

trifft
nicht
zZu

kann ich
nicht be-
urteilen
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B.1.2 Befragungsergebnisse

Befragung zum Informatikunterricht allgemein

Informatikunterricht macht mir Spaf3.

Ich fithle mich im Informatikunterricht
wohl.

Ich verstehe den Unterrichtsstoff im
Fach Informatik.

Ich habe ausreichend Zeit, um iiber die
gestellten Fragen nachzudenken.

Im Informatikunterricht geht es dar-
um, Programme zu erstellen.

Im Informatikunterricht geht es dar-
um, Problemstellungen zu modellie-
ren.

Die Themen des Informatikunterrichts
sind niitzlich fiir mich (fiir mein tagli-
ches Leben).

Ich finde die Inhalte im Informatikun-
terricht interessant.

Ich wiirde gerne Einfluss auf die The-
men im Unterricht nehmen.

Die Schiiler verhalten sich im Unter-
richt diszipliniert.

Im Unterricht arbeiten die Schiiler gut
mit.

Ich beteilige mich am Unterricht.

Ich bin im Unterricht abgelenkt.

trifft
vollig
zZu

trifft
eher zu

trifft

eher

nicht
zZu

trifft
nicht
zZu

kann ich

nicht be-

urteilen
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Wie schatzen Sie den Schwierigkeitsgrad des vorgestellten Lernstoffs ein?

hoch angemessen niedrig
Der Schwierigkeitsgrad war ... 2 9 1
Mein Interesse am Informatikunterricht 4 8 0
ist ...

viel angemessen wenig
Der Stoffumfang war ... 1 11 0
Ich habe im Unterricht gelernt ... 0 9 3

Geben Sie bitte an, in welchem Male Sie den vorgegebenen Aussagen zustimmen.

Darstellung und Veranschaulichung der
Lerninhalte waren versténdlich.
Das praktische Uben war ausreichend

Die gestellten Aufgaben waren 16sbar.

Die Inhalte sind vermutlich fiir den Um-
gang mit dem Internet sehr niitzlich.
Der Unterricht hat mein Interesse am
Themenbereich gefordert.

Die Verwendbarkeit und der Nutzen des
behandelten Stoffes wurden deutlich.
Die Art, wie der Unterricht gestaltet
wurde, hat zum Verstdndnis des Stoffes
beigetragen.

Die Hilfsmittel zur Unterstiitzung des
Lernens (z.B. Arbeitsblitter, Software)
sind ausreichend und in guter Qualitéit
vorhanden.

Die Lehrpersonen sind auf Fragen und
Anregungen ausreichend eingegangen.
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B.1 Unterrichtsprojekt 1

Befragung zum Unterrichtsthema

trifft trifft trifft trifft kann ich

vollig  eher zu eher nicht  nicht be-
zZu nicht zZu urteilen
zZu
Der Unterricht war abwechslungsreich 3 5 2 1 1
Der Unterricht beschiftigte sich mit 2 2 6 2 0
Aufgaben, die mir im téglichen Leben
begegnen.
Ich konnte im Unterricht etwas Neues 3 6 2 1 0
entdecken.
Einige Themen haben mich besonders 3 6 2 1 0
interessiert.
Ich habe auch auflerhalb des Unter- 2 1 6 3 0
richts {iber die Aufgaben nachgedacht.
Ich konnte mich leicht auf die Sache 2 6 3 0 1
konzentrieren.
Ich habe das Gefiihl, fiir mich etwas 2 4 3 1 2
dazugelernt zu haben.
Ich kann mir vorstellen, dass ich das 4 1 4 1 2
erworbene Wissen in Zukunft gebrau-
chen kann.
Es hat mir Spafl gemacht, mein 3 6 1 1 1
Versténdnis fiir dieses Thema zu ver-
tiefen.

Wie schatzen Sie selbst lhren Lernfortschritt in den einzelnen Lernbereichen ein

Ich konnte Ich konnte Ich konnte Die Inhalte
viel Einiges nicht viel brachten mir
dazulernen. dazulernen. dazulernen. keine neuen
Erkenntnisse.
(a) Client-Server- 3 5 2 1
Prinzip
(b) Kommunikation mit 2 6 1 1
Protokollen
(c) Java- 4 2 4 1
Programmierung
(d) Cookies und 3 5 2 1
personliche Daten
(e) Dokumente im 2 4 3 2
WWW
(f) Sichere Kommunika- 2 9 0 0
tion
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B Schriftliche Befragung

Geben Sie bitte an, in welchem MaBe Sie den vorgegebenen Aussagen zustimmen.

trifft trifft trifft trifft kann ich

vollig  eher zu eher nicht  nicht be-
zZu nicht zZu urteilen
zZu

Ich habe verstanden, wie zwei Rechner 6 5 0 0 0
miteinander kommunizieren.
Ich habe verstanden, wie eine E-Mail 7 4 0 0 0
iibertragen wird.
Ich weif}, wie man eine verdéchtige E- 4 3 3 1 0
Mail priifen kann.
Ich habe verstanden, was ein Cookie 6 4 1 0 0
ist.
Ich weif3, wie man eine vertrauliche E- 6 5 0 0 0

Mail verschickt.
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B.2 Unterrichtsprojekt 2

B.2 Unterrichtsprojekt 2

B.2.1 Fragebogen

Befragung zum Informatikunterricht allgemein

trifft trifft trifft trifft kann ich

voOllig  eher zu eher nicht nicht be-
zu nicht zZu urteilen
zZu

Informatikunterricht macht mir Spaf3. U ([ (I ([l (Il
Ich verstehe den Unterrichtsstoff im U ([ (I O O
Fach Informatik.
Im Informatikunterricht geht es dar- (] (] ] U ]
um, Programme zu erstellen.
Im Informatikunterricht geht es dar- U ([ U U U
um, Problemstellungen zu modellie-
ren.
Ich finde die Inhalte im Informatikun- ([ ([ (Il ([l O
terricht interessant.
Ich beteilige mich am Unterricht. U ([ (I O O
Ich bin im Unterricht abgelenkt. (] (] ] U ]

Wie schétzen Sie den Schwierigkeitsgrad des vorgestellten Lernstoffs ein?

hoch angemessen niedrig
Der Schwierigkeitsgrad war . .. O g O

viel angemessen wenig
Der Stoffumfang war ... O O O
Ich habe im Unterricht gelernt ... U O O
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B Schriftliche Befragung

Geben Sie bitte an, in welchem MaBe Sie den vorgegebenen Aussagen zustimmen.

Darstellung und Veranschaulichung der
Lerninhalte waren verstandlich.
Das praktische Uben war ausreichend

Die gestellten Aufgaben waren 16sbar.

Die Inhalte sind vermutlich fiir den Um-
gang mit dem Internet sehr niitzlich.
Die Verwendbarkeit und der Nutzen des
behandelten Stoffes wurden deutlich.
Die Hilfsmittel zur Unterstiitzung des
Lernens (z.B. Arbeitsblitter, Software)
sind ausreichend und in guter Qualitéit
vorhanden.

Befragung zum Unterrichtsthema

Der Unterricht beschéftigte sich mit
Aufgaben, die mir im téglichen Leben
begegnen.

Ich konnte im Unterricht etwas Neues
entdecken.

Einige Themen haben mich besonders
interessiert.

Ich habe auch auflerhalb des Unter-
richts iiber die Aufgaben nachgedacht.
Ich konnte mich leicht auf die Sache
konzentrieren.

Ich habe das Gefiihl, fiir mich etwas
dazugelernt zu haben.

Ich kann mir vorstellen, dass ich das
erworbene Wissen in Zukunft gebrau-
chen kann.

Es hat mir Spal gemacht, mein
Verstéandnis fiir dieses Thema zu ver-
tiefen.
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B.2 Unterrichtsprojekt 2

Wie schatzen Sie selbst lhren Lernfortschritt in den einzelnen Lernbereichen ein

Ich konnte
viel
dazulernen.
(a) Client-Server- O
Prinzip
(b) IP-Adressraum O
(c) Protokolle O
(d) Domain Name Sy- O
stem
(e) Bewertung von Su- O
chergebnissen
(f) Informationssuche O
(g) TCP/IP- O

Referenzmodell

Ich konnte

Einiges

dazulernen.

Ich konnte Die Inhalte
nicht viel brachten mir
dazulernen. keine neuen
Erkenntnisse.

O O

O O

O O

O O

O O

O O

O O

Geben Sie bitte an, in welchem MaBe Sie den vorgegebenen Aussagen zustimmen.

Ich habe verstanden, wie zwei Rechner
miteinander interagieren.

Ich habe verstanden, wozu eine IP-
Adresse benutzt wird.

Ich weif3, was ein Protokoll ist.

Ich habe verstanden, wie ein Domain-
name aufgebaut ist.

Ich habe verstanden, wie mehrere Pro-
tokolle mit unterschiedlichen Funktio-
nen im TCP /IP-Referenzmodell orga-
nisiert sind.

Ich weiB, wie man die Glaubwiirdigkeit
einer Webseite bewerten kann.

Ich habe verstanden, wie eine Suchan-
frage bei einer Suchmaschine verarbei-
tet wird.

trifft
vollig
zZu

trifft
eher zu

trifft

eher

nicht
zZu

O

trifft kann ich
nicht  nicht be-
zZu urteilen
O 0
O O
O O
O O
O 0
O O
O O

213



B Schriftliche Befragung

Anmerkungen:
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B.2 Unterrichtsprojekt 2

B.2.2 Befragungsergebnisse

Befragung zum Informatikunterricht allgemein

trifft trifft trifft trifft kann ich

vOllig  eher zu eher nicht nicht be-
zu nicht zu urteilen
zZu

Informatikunterricht macht mir Spaf3. 1 7 9 1 0
Ich verstehe den Unterrichtsstoff im 5 8 5 0 0
Fach Informatik.
Im Informatikunterricht geht es dar- 7 9 2 0 0
um, Programme zu erstellen.
Im Informatikunterricht geht es dar- 5 9 3 0 1
um, Problemstellungen zu modellie-
ren.
Ich finde die Inhalte im Informatikun- 2 7 8 1 0
terricht interessant.
Ich beteilige mich am Unterricht. 3 9 5 0 1
Ich bin im Unterricht abgelenkt. 0 3 10 4 1

Wie schétzen Sie den Schwierigkeitsgrad des vorgestellten Lernstoffs ein?

hoch angemessen niedrig
Der Schwierigkeitsgrad war . .. 2 13 3

viel angemessen wenig
Der Stoffumfang war ... 0 17 1
Ich habe im Unterricht gelernt ... 1 7 10
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B Schriftliche Befragung

Geben Sie bitte an, in welchem MaBe Sie den vorgegebenen Aussagen zustimmen.

Darstellung und Veranschaulichung der
Lerninhalte waren verstandlich.
Das praktische Uben war ausreichend

Die gestellten Aufgaben waren 16sbar.

Die Inhalte sind vermutlich fiir den Um-
gang mit dem Internet sehr niitzlich.
Die Verwendbarkeit und der Nutzen des
behandelten Stoffes wurden deutlich.
Die Hilfsmittel zur Unterstiitzung des
Lernens (z.B. Arbeitsblitter, Software)
sind ausreichend und in guter Qualitéit
vorhanden.

Befragung zum Unterrichtsthema

Der Unterricht beschéftigte sich mit
Aufgaben, die mir im téglichen Leben
begegnen.

Ich konnte im Unterricht etwas Neues
entdecken.

Einige Themen haben mich besonders
interessiert.

Ich habe auch auflerhalb des Unter-
richts iiber die Aufgaben nachgedacht.
Ich konnte mich leicht auf die Sache
konzentrieren.

Ich habe das Gefiihl, fiir mich etwas
dazugelernt zu haben.

Ich kann mir vorstellen, dass ich das
erworbene Wissen in Zukunft gebrau-
chen kann.

Es hat mir Spal gemacht, mein
Verstéandnis fiir dieses Thema zu ver-
tiefen.
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B.2 Unterrichtsprojekt 2

Wie schatzen Sie selbst lhren Lernfortschritt in den einzelnen Lernbereichen ein

Ich konnte
viel
dazulernen.
(a) Client-Server- 5
Prinzip
(b) IP-Adressraum 4
(c) Protokolle 1
(d) Domain Name Sy- 4
stem
(e) Bewertung von Su- 0
chergebnissen
(f) Informationssuche 1
(g) TCP/IP- 2
Referenzmodell

Ich konnte Ich konnte Die Inhalte
Einiges nicht viel brachten mir
dazulernen. dazulernen. keine neuen
Erkenntnisse.

6 3 4

7 4 3

6 7 4

11 0 3

6 6 6

5 4 8

4 7 5

Geben Sie bitte an, in welchem MaBe Sie den vorgegebenen Aussagen zustimmen.

Ich habe verstanden, wie zwei Rechner
miteinander interagieren.

Ich habe verstanden, wozu eine IP-
Adresse benutzt wird.

Ich weif3, was ein Protokoll ist.

Ich habe verstanden, wie ein Domain-
name aufgebaut ist.

Ich habe verstanden, wie mehrere Pro-
tokolle mit unterschiedlichen Funktio-
nen im TCP /IP-Referenzmodell orga-
nisiert sind.

Ich weiB, wie man die Glaubwiirdigkeit
einer Webseite bewerten kann.

Ich habe verstanden, wie eine Suchan-
frage bei einer Suchmaschine verarbei-
tet wird.

trifft trifft trifft trifft kann ich
vollig  eher zu eher nicht  nicht be-

zu nicht zu urteilen

zu

9 8 1 0 0

16 2 0 0 0

8 5 5 0 0

10 7 1 0 0

4 7 5 2 0

12 5 1 0 0

6 6 2 1 3
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B Schriftliche Befragung

B.3 Unterrichtsprojekt 3

B.3.1 Fragebogen

Befragung zum Informatikunterricht allgemein

trifft trifft trifft trifft kann ich

voOllig  eher zu eher nicht nicht be-
zu nicht zZu urteilen
zZu

Informatikunterricht macht mir Spaf3. U ([ (I ([l (Il
Ich verstehe den Unterrichtsstoff im U ([ (I O O
Fach Informatik.
Im Informatikunterricht geht es dar- (] (] ] U ]
um, Programme zu erstellen.
Im Informatikunterricht geht es dar- U ([ U U U
um, Problemstellungen zu modellie-
ren.
Ich finde die Inhalte im Informatikun- ([ ([ (Il ([l O
terricht interessant.
Ich beteilige mich am Unterricht. U ([ (I O O
Ich bin im Unterricht abgelenkt. (] (] ] U ]

Wie schétzen Sie den Schwierigkeitsgrad des vorgestellten Lernstoffs ein?

hoch angemessen niedrig
Der Schwierigkeitsgrad war . .. O g O

viel angemessen wenig
Der Stoffumfang war ... O O O
Ich habe im Unterricht gelernt ... U O O
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B.3 Unterrichtsprojekt 3

Geben Sie bitte an, in welchem MaBe Sie den vorgegebenen Aussagen zustimmen.

Darstellung und Veranschaulichung
der Lerninhalte waren versténdlich.
Das praktische Uben war ausreichend

Die gestellten Aufgaben waren losbar.

Die Inhalte sind vermutlich fiir den
Umgang mit dem Internet sehr niitz-
lich.

Die Verwendbarkeit und der Nutzen
des behandelten Stoffes wurden deut-
lich.

Die Hilfsmittel zur Unterstiitzung des
Lernens (z.B. Arbeitsblétter, Software)
sind ausreichend und in guter Qualitét
vorhanden.

Befragung zum Unterrichtsthema

Der Unterricht beschéftigte sich mit
Aufgaben, die mir im téglichen Leben
begegnen.

Ich konnte im Unterricht etwas Neues
entdecken.

Einige Themen haben mich besonders
interessiert.

Ich habe auch auflerhalb des Unter-
richts {iber die Aufgaben nachgedacht.
Ich konnte mich leicht auf die Sache
konzentrieren.

Ich habe das Gefiihl, fiir mich etwas
dazugelernt zu haben.

Ich kann mir vorstellen, dass ich das
erworbene Wissen in Zukunft gebrau-
chen kann.

Es hat mir Spafl gemacht, mein
Verstandnis fiir dieses Thema zu ver-
tiefen.

ich
stimme
iiber-
haupt
nicht zu

0

trifft
vollig

zu

ich ich ich kann ich
stimme stimme stimme nicht
nicht etwas voll zu  beurtei-
zZu zZu len
O O O O
OJ O O O
O O O O
O O O O
O O O O
O O O O

trifft trifft

eher zu eher
nicht
zu
0 0
O O
O O
O O
O O
0 0
0 0
O O

trifft kann ich
nicht nicht be-

zZu urteilen
O O
O O
OJ O
OJ O
O O
O O
O O
OJ O
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B Schriftliche Befragung

Wie schatzen Sie selbst lhren Lernfortschritt in den einzelnen Lernbereichen ein

(a) Client-Server-

Prinzip

(b) Protokolle

(¢) Aufbau des Inter-

nets
(d) IP-Adressierung

(e) Domain Name Sy-

stem
(f) Internetrecherche

(g) Bewertung von

Webseiten

(h) Internetschichten-

modell

(i) Ablauf beim E-Mail-

Versand

(j) Vertrauliche E-Mails

(k)  Authentische E-

Mails
(1) Zertifikate
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B.3 Unterrichtsprojekt 3

Geben Sie bitte an, in welchem MaBe Sie den vorgegebenen Aussagen zustimmen.

trifft trifft trifft trifft kann ich

vollig  eher zu eher nicht  nicht be-
zZu nicht zZu urteilen
zZu
Ich habe verstanden, wie zwei Rechner O [l [l ] [l
miteinander interagieren.
Ich habe verstanden, wozu eine IP- O O O O O
Adresse benutzt wird.
Ich weif3, was ein Protokoll ist. O O O O O
Ich habe verstanden, wie ein Domain- O O O O O
name aufgebaut ist.
Ich habe verstanden, wie mehrere Pro- O O O ] O
tokolle mit unterschiedlichen Funktio-
nen im Internetschichtenmodell orga-
nisiert sind.
Ich weiB}, wie man die Glaubwiirdigkeit (] (] ] g ]
einer Webseite bewerten kann.
Ich habe verstanden, wie eine Suchan- ([ ([ (I O (Il
frage bei einer Suchmaschine verarbei-
tet wird.
Ich habe verstanden, wie eine E-Mail O O O O O
iibertragen wird.
Ich weif, wie man eine verdéachtige E- O O O O O
Mail priifen kann.
Ich weif3, wie man eine vertrauliche E- O O O ] O
Mail verschickt.
Ich weifl, wie man eine authentische E- O O O ] O

Mail versenden kann.

Anmerkungen:
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B Schriftliche Befragung

B.3.2 Befragungsergebnisse

Befragung zum Informatikunterricht allgemein

Informatikunterricht macht mir Spaf3.

Ich verstehe den Unterrichtsstoff im
Fach Informatik.

Im Informatikunterricht geht es dar-
um, Programme zu erstellen.

Im Informatikunterricht geht es dar-
um, Problemstellungen zu modellie-
ren.

Ich finde die Inhalte im Informatikun-
terricht interessant.

Ich beteilige mich am Unterricht.

Ich bin im Unterricht abgelenkt.

trifft
vollig
zZu

3

trifft
eher zu

17

15

14

trifft trifft kann ich

eher nicht nicht be-
nicht Al urteilen
zZu
0 0 0
1 0 0
11 2 3
4 0 5
2 0 1
6 1 1
11 5 0

Wie schétzen Sie den Schwierigkeitsgrad des vorgestellten Lernstoffs ein?

Der Schwierigkeitsgrad war . ..

Der Stoffumfang war ...

Ich habe im Unterricht gelernt ...

222

hoc

vie

10

h

1

angemessen niedrig
16 3
angemessen wenig
10 0
16 1



B.3 Unterrichtsprojekt 3

Geben Sie bitte an, in welchem MaBe Sie den vorgegebenen Aussagen zustimmen.

ich ich ich ich kann ich
stimme  stimme stimme stimme nicht
iiber- nicht etwas voll zu  beurtei-
haupt zu zu len
nicht zu
Darstellung und Veranschaulichung 0 1 11 8 0
der Lerninhalte waren versténdlich.
Das praktische Uben war ausreichend 0 5 10 5 0
Die gestellten Aufgaben waren 16sbar. 0 2 9 9 0
Die Inhalte sind vermutlich fiir den 0 2 11 7 0
Umgang mit dem Internet sehr niitz-
lich.
Die Verwendbarkeit und der Nutzen 0 0 14 6 0
des behandelten Stoffes wurden deut-
lich.
Die Hilfsmittel zur Unterstiitzung des 0 0 9 9 2

Lernens (z.B. Arbeitsblétter, Software)
sind ausreichend und in guter Qualitét
vorhanden.

Befragung zum Unterrichtsthema

trifft trifft trifft trifft kann ich

vOllig  eher zu eher nicht nicht be-
zu nicht zu urteilen
zZu
Der Unterricht beschiftigte sich mit 3 9 7 1 0
Aufgaben, die mir im téiglichen Leben
begegnen.
Ich konnte im Unterricht etwas Neues 6 12 2 0 0
entdecken.
Einige Themen haben mich besonders 6 12 2 0 0
interessiert.
Ich habe auch auflerhalb des Unter- 0 8 10 2 0
richts {iber die Aufgaben nachgedacht.
Ich konnte mich leicht auf die Sache 1 14 4 1 0
konzentrieren.
Ich habe das Gefiihl, fiir mich etwas 6 11 3 0 0
dazugelernt zu haben.
Ich kann mir vorstellen, dass ich das 4 9 5 1 1
erworbene Wissen in Zukunft gebrau-
chen kann.
Es hat mir Spafl gemacht, mein 3 12 5 0 0
Versténdnis fiir dieses Thema zu ver-
tiefen.
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B Schriftliche Befragung

Wie schatzen Sie selbst lhren Lernfortschritt in den einzelnen Lernbereichen ein

(a) Client-Server-

Prinzip

(b) Protokolle

(¢) Aufbau des Inter-

nets
(d) IP-Adressierung

(e) Domain Name Sy-

stem
(f) Internetrecherche

(g) Bewertung von

Webseiten

(h) Internetschichten-

modell

(i) Ablauf beim E-Mail-

Versand

(j) Vertrauliche E-Mails

(k)  Authentische E-

Mails
(1) Zertifikate
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B.3 Unterrichtsprojekt 3

Geben Sie bitte an, in welchem MaBe Sie den vorgegebenen Aussagen zustimmen.

trifft trifft trifft trifft kann ich

vollig  eher zu eher nicht  nicht be-
zZu nicht zZu urteilen
zZu
Ich habe verstanden, wie zwei Rechner 9 8 2 1 0
miteinander interagieren.
Ich habe verstanden, wozu eine IP- 14 6 0 0 0
Adresse benutzt wird.
Ich weif3, was ein Protokoll ist. 4 12 3 1 0
Ich habe verstanden, wie ein Domain- 16 3 0 1 0
name aufgebaut ist.
Ich habe verstanden, wie mehrere Pro- 3 13 3 1 0
tokolle mit unterschiedlichen Funktio-
nen im Internetschichtenmodell orga-
nisiert sind.
Ich weiB}, wie man die Glaubwiirdigkeit 12 5 2 1 0
einer Webseite bewerten kann.
Ich habe verstanden, wie eine Suchan- 10 7 3 0 0
frage bei einer Suchmaschine verarbei-
tet wird.
Ich habe verstanden, wie eine E-Mail 11 6 3 0 0
iibertragen wird.
Ich weif}, wie man eine verdéchtige E- 7 8 4 1 0
Mail priifen kann.
Ich weifl, wie man eine vertrauliche E- 12 3 5 0 0
Mail verschickt.
Ich weif}, wie man eine authentische E- 7 7 5 1 0

Mail versenden kann.
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B Schriftliche Befragung

B.4 Unterrichtsprojekt 4

B.4.1 Fragebogen

Befragung zum Informatikunterricht allgemein

trifft trifft trifft trifft kann ich

voOllig  eher zu eher nicht nicht be-
zu nicht zZu urteilen
zZu

Informatikunterricht macht mir Spaf3. U ([ (I ([l (Il
Ich verstehe den Unterrichtsstoff im U ([ (I O O
Fach Informatik.
Im Informatikunterricht geht es dar- (] (] ] U ]
um, Programme zu erstellen.
Im Informatikunterricht geht es dar- U ([ U U U
um, Problemstellungen zu modellie-
ren.
Ich finde die Inhalte im Informatikun- ([ ([ (Il ([l O
terricht interessant.
Ich beteilige mich am Unterricht. U ([ (I O O
Ich bin im Unterricht abgelenkt. (] (] ] U ]

Wie schétzen Sie den Schwierigkeitsgrad des vorgestellten Lernstoffs ein?

hoch angemessen niedrig
Der Schwierigkeitsgrad war . .. O g O

viel angemessen wenig
Der Stoffumfang war ... O O O
Ich habe im Unterricht gelernt ... U O O
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B.4 Unterrichtsprojekt 4

Geben Sie bitte an, in welchem MaBe Sie den vorgegebenen Aussagen zustimmen.

Darstellung und Veranschaulichung
der Lerninhalte waren versténdlich.
Das praktische Uben mit Filius war
ausreichend

Die gestellten Aufgaben mit Filius wa-
ren lésbar.

Befragung zum Unterrichtsthema

Ich habe mich auch auflerhalb des Un-
terrichts mit Filius beschéftigt

Ich konnte mich beim Lernen mit Fili-
us leicht auf die Sache konzentrieren.
Ich habe mit Filius fiir mich etwas da-
zugelernt.

Es hat mir Spafl gemacht,
Verstandnis fiir dieses Thema mit Fi-
lius zu vertiefen.

mein

ich ich
stimme  stimme
iuber- nicht
haupt zu
nicht zu
O O
O OJ
O O
trifft trifft
vollig  eher zu
zu
O O
O O
O O
O O

ich kann ich
stimme stimme nicht
etwas voll zu  beurtei-
zZu len
O O
O O
O O
trifft trifft kann ich
cher nicht nicht be-
nicht urteilen
zu
O O
O O
O O
O O

Wie schatzen Sie selbst lhren Lernfortschritt in den einzelnen Lernbereichen ein

Ich konnte
viel
dazulernen.
(a) IP-Adressierung O
(b) Weiterleitung von O
IP-Paketen
(¢) Dateniibertragung O
zwischen Programmen
(d) Internetschichten- O
modell

Ich konnte
Einiges
dazulernen.

Ich konnte
nicht viel
dazulernen.

Die Inhalte

brachten mir
keine neuen
Erkenntnisse.

0
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B Schriftliche Befragung

Geben Sie bitte an, in welchem MaBe Sie den vorgegebenen Aussagen zustimmen.

Ich habe verstanden, wozu eine IP-
Adresse benutzt wird.

Ich habe verstanden, wie der Paketver-
sand im Internet funktioniert.

Ich habe verstanden, wie das Internet
aufgebaut ist.

trifft
vollig
zu

trifft
cher zu

trifft

eher

nicht
zZu

trifft
nicht
zu

kann ich
nicht be-
urteilen

Was hat lhnen beim Lernen mit Filius besonders gefallen bzw. was hat lhnen nicht

gefallen?
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B.4.2 Befragungsergebnisse

Befragung zum Informatikunterricht allgemein

trifft trifft trifft trifft kann ich

vOllig  eher zu eher nicht nicht be-
zZu nicht zZu urteilen
zZu

Informatikunterricht macht mir Spaf3. 6 5 2 0 0
Ich verstehe den Unterrichtsstoff im 5 8 0 0 0
Fach Informatik.
Im Informatikunterricht geht es dar- 0 6 4 2 0
um, Programme zu erstellen.
Im Informatikunterricht geht es dar- 1 6 2 0 3
um, Problemstellungen zu modellie-
ren.
Ich finde die Inhalte im Informatikun- ) 6 1 1 0
terricht interessant.
Ich beteilige mich am Unterricht. 4 5 3 1 0
Ich bin im Unterricht abgelenkt. 1 2 6 4 0

Wie schétzen Sie den Schwierigkeitsgrad des vorgestellten Lernstoffs ein?

hoch angemessen niedrig
Der Schwierigkeitsgrad war . .. 3 8 2

viel angemessen wenig
Der Stoffumfang war ... 4 8 1
Ich habe im Unterricht gelernt ... 3 8 0
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Geben Sie bitte an, in welchem MaBe Sie den vorgegebenen Aussagen zustimmen.

Darstellung und Veranschaulichung
der Lerninhalte waren versténdlich.
Das praktische Uben mit Filius war
ausreichend

Die gestellten Aufgaben mit Filius wa-
ren lésbar.

Befragung zum Unterrichtsthema

Ich habe mich auch auflerhalb des Un-
terrichts mit Filius beschéftigt

Ich konnte mich beim Lernen mit Fili-
us leicht auf die Sache konzentrieren.
Ich habe mit Filius fiir mich etwas da-
zugelernt.

Es hat mir Spafl gemacht,
Verstandnis fiir dieses Thema mit Fi-
lius zu vertiefen.

mein

ich ich
stimme  stimme
iuber- nicht
haupt zu
nicht zu
0 0
0 0
0 0
trifft trifft
vollig  eher zu
zu
3 2
3 9
8 5
6 5

ich kann ich
stimme stimme nicht
etwas voll zu  beurtei-
zZu len
5 0
8 1
3 0
trifft trifft kann ich
cher nicht nicht be-
nicht urteilen
zu
2 0
1 0
0 0
2 0

Wie schatzen Sie selbst lhren Lernfortschritt in den einzelnen Lernbereichen ein

Ich konnte
viel
dazulernen.
(a) IP-Adressierung 3
(b) Weiterleitung von 6
IP-Paketen
(c) Dateniibertragung 3
zwischen Programmen
(d) Internetschichten- 6
modell
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Ich konnte
Einiges
dazulernen.

Ich konnte
nicht viel
dazulernen.

Die Inhalte

brachten mir
keine neuen
Erkenntnisse.
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Geben Sie bitte an, in welchem MaBe Sie den vorgegebenen Aussagen zustimmen.

trifft trifft trifft trifft kann ich

vollig  eher zu eher nicht  nicht be-
zu nicht zu urteilen
zZu

Ich habe verstanden, wozu eine IP- 10 3 0 0 0
Adresse benutzt wird.
Ich habe verstanden, wie der Paketver- 7 5 1 0 0
sand im Internet funktioniert.
Ich habe verstanden, wie das Internet 3 7 2 1 0

aufgebaut ist.
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C Fragen zum Lehrerinterview

C.1 Unterrichtsprojekt 1

Interview-Datum: 23.06.2006

Eroffnungsfrage

1. Welche Unterrichtsstunde hat Thnen am Besten gefallen: 1. Client-Server-Modell bzw.
Schulrechnernetz, 2. Kommunikation mit Protokollen, 3. E-Mail-Programm, 4. E-Mail u.

Authentifizierung, 5. Cookies und personliche Daten, 6. Dynamische Webseiten, 7. Ver-
trauliche E-Mail?

Fragen zu den einzelnen Unterrichtsstunden

2. In der ersten Doppelstunde ging es inhaltlich um die Komponenten eines Rechnernetzes,
Server, Arbeitsplatzrechner, Switch, und um Adressierung im Internet. Wie schétzen Sie
den Stoffumfang fiir eine Doppelstunde ein?

3. Als Alltagsbezug wurde das Schulrechnernetz angefiihrt. Die Topologie wurde grafisch
dargestellt. IP-Adressen wurden in der Binardarstellung betrachtet. Wie bewerten Sie die
Aufbereitung des Stoffes durch die Betrachtung von Netzklassen?

4. In der zweiten Doppelstunde ging es darum, ein Verstédndnis fiir Protokolle zu erwerben.
Ist das gelungen bzw. wurde deutlich, welche Bedeutung ein solch formaler Ablauf fiir den
Datenaustausch zwischen Rechnern hat?

5. In der dritten Doppelstunde ging es darum, ein E-Mail-Programm im Quelltext zu be-
trachten. Hatten die Schiilerinnen und Schiiler mehr mit dem Quelltext zu kdmpfen, als
dass sie die Ubertragung von einem Zustandsdiagramm zum Quelltext beurteilen konnten?

6. In der vierten Doppelstunde ging es um den Sicherheitsdienst Authentifizierung. Dazu
wurden Protokolle mit und ohne Authentifizierung verglichen und der Ubertragungsweg
einer E-Mail anhand der Kopfzeilen in der E-Mail rekonstruiert. Wurde in dieser Stunde
prinzipiell deutlich, welche Bedeutung dieser Sicherheitsdienst fiir die Kommunikation im
Internet hat?

7. In den Doppelstunden fiinf und sechs ging es um Cookies. Konnten die Schiilerinnen und
Schiiler den Bezug insbesondere zu dem Thema Protokolle herstellen?

Fragen zum Gesamtkonzept

8. Das Server-Client-Modell wurde in der ersten Doppelstunde unter diesem Thema nicht
explizit betrachtet. Welche Bedeutung wiirden Sie diesem Thema fiir das Verstéindnis der
folgenden Themen beimessen? Miisste dieses Thema intensiver behandelt werden?

9. Fiir wie wichtig halten Sie die Betrachtung des Schulrechnernetzes in der ersten Doppel-
stunde fiir das Verstdndnis der weiterfithrenden Themen? Oder sehen Sie es lediglich als
Motivation zur einsteigenden Behandlung von IP-Adressen?
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10.

11.

12.

13.

14.

15.
16.
17.

Hat sich die Reihenfolge von der Internet-Adressierung iiber Protokolle zur Authentifizie-
rung bewéahrt?

Konnten Kenntnisse zu der Kommunikation in Rechnernetzen mit Protokollen auch im
Themenbereich Cookies zu einem vertieften Verstdndnis beitragen?

Welche Bedeutung messen Sie den Inhalten wie Zustandsdiagramm (Protokolle, Web-
seiten), Sequenzdiagramm (Protokolle), Klassen- bzw. Beziehungsdiagramm (E-Mail-Pro-
gramm), Baum (HTML) im Rahmen dieser Unterrichtsstunden ein? Sollten Sie intensiver
behandelt werden?

Wie haben Sie die Aufgabenauswahl empfunden, in denen es darum ging, Teilldsungen zu
ergdnzen oder falsche Losungen zu korrigieren?

In den Voriiberlegungen tauchen Netzdienste (wie DNS) und Netzschichten (TCP/IP-
Schichtenmodell) als Voraussetzung fiir ein Verstdndnis des Client-Server-Modells auf.
Halten Sie eine explizite Auseinandersetzung mit diesen Themen in diesem Kontext fiir
notwendig?

Welche Voraussetzungen miissten Threr Ansicht nach auflerdem zuvor erlernt werden?
Welche Inhalte finden Sie aufbauend zu diesen Stunden fiir wertvoll?

Wie bewerten Sie den Stoffumfang in den sieben Doppelstunden? An welchen Stellen halten
Sie eine Vertiefung der Inhalte fiir sinnvoll oder notwendig?

Gesprachsabschluss

18.
19.
20.
21.

Seit wie vielen Jahren unterrichten Sie Informatik?

Wann haben Sie Ihre Ausbildung zum Informatiklehrer gemacht?

Wie sind Sie zur Informatik gekommen?

Wo lag der thematische Schwerpunkt im Informatikunterricht des besuchten Kurses in
diesem Jahr?

C.2 Unterrichtsprojekt 2

Interview-Datum: 18.12.2006

Er6ffnungsfrage

1.

Wie war der Schwierigkeitsgrad im Unterrichtsprojekt zu Strukturen des Internet: zu nied-
rig, zu hoch oder angemessen?

Fragen zu Wochenthemen

2.
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In der ersten Woche haben die Schiilerinnen und Schiiler eine TCP/IP-Verbindung her-
stellen sollen. Das Ziel war, dass sie verstehen, wie zwei Programme, die nicht am gleichen
Rechner ausgefiihrt werden, Daten miteinander austauschen kénnen. Wie schéitzen sie den
Schwierigkeitsgrad zu Beginn des Projekts ein?

Wir haben anschliefend iiber IP-Adressen gesprochen und damit die physische Struktur
des Internet aufgezeigt. Danach haben wir im Kontext des WWW die logische Struktur mit
dem Domain Name System aufgegriffen. In welcher Reihenfolge wiirden Sie die Themen
aufgreifen?

Wie schétzen Sie die Betrachtung des Protokollschichtenmodells ganz am Ende des Unter-
richtsprojekts ein?



C.3 Unterrichtsprojekt 3

Fragen zum Gesamtprojekt

&

10.

11.

War die Reihenfolge der Unterrichtsthemen sinnvoll?

Warum fanden Sie die Reihenfolge sinnvoll bzw. nicht sinnvoll?

Gibt es inhaltliche Schwerpunkte zu dem Thema, die Sie vermisst haben oder die nicht
deutlich genug geworden sind?

Mein Ziel war es, dass die Schiilerinnen und Schiiler ein Versténdnis dafiir bekommen, was
hinter der Benutzungsoberfliche beispielsweise eines Webbrowsers oder E-Mail-Programms
passiert bzw. ,wer“ dahinter steckt. Welche konkreten Schiilerauftrige haben Sie dazu
vermisst?

Zu ausgewihlten Themen haben wir Lernsoftware eingesetzt. Zur Suche im Internet haben
wir Soekia verwendet und zur Veranschaulichung des Protokollschichtenmodells ein Applet.
Zur Herstellung einer TCP /IP-Verbindung haben wir Netcat benutzt. Welche Unterrichts-
mittel halten Sie auflerdem fiir erforderlich, um ein tieferes Verstindnis der Schiilerinnen
und Schiiler zu konkreten Themen zu ermdglichen?

Welche Kooperation und Kommunikation zwischen Schiilerinnen und Schiilern empfehlen
Sie?

Riickblickend auf das gesamte Unterrichtsprojekt, haben Sie dazu abschlieend drei Rat-
schlage?

C.3 Unterrichtsprojekt 3

Interview-Datum: 29.06.2007

Er6ffnungsfragen

1.

2.

Wie war der Schwierigkeitsgrad im Unterrichtsprojekt: zu niedrig, zu hoch oder angemes-
sen?
Welche Unterrichtsstunde hat Thnen am besten gefallen?

Fragen zu Wochenthemen

In der ersten Woche haben die Schiilerinnen und Schiiler eine TCP/IP-Verbindung her-
stellen sollen. Das Ziel war, dass sie verstehen, wie zwei Programme, die nicht am gleichen
Rechner ausgefiithrt werden, Daten miteinander austauschen kénnen. Im Anschluss daran
haben wir am Beispiel des Hypertext Transfer Protocol untersucht, wie der Datenaus-
tausch zwischen Client und Server aussieht. Wie schitzen sie den Schwierigkeitsgrad zu
Beginn des Projekts ein?

. Wir haben anschlieflend den Aufbau des Internets aus verschiedenen Rechnernetzen the-

matisiert. Im Anschluss wurden dann IP-Adressen mit der physischen Struktur des Inter-
nets verkniipft. Danach haben wir im Kontext des WWW die logische Struktur mit dem
Domain Name System aufgegriffen. Halten Sie diese Reihenfolge fiir sinnvoll?

. Was hat Thnen bei dem Thema Informationsrecherche, in dem es um die Funktionsweise

von Suchmaschinen und die Bewertung von Webseiten ging, gefehlt?

Wie schitzen Sie die Anordnung des Themas Internetschichtenmodell nach der ersten
Hélfte des Unterrichtsprojekts ein?

Das Thema E-Mail-Versand war bereits im letzten Jahr Teil der Erprobung. Was hat Ihnen
besser und was schlechter gefallen?
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8.

Dieses Mal haben die Lernenden, bevor verschliisselte Nachrichten per E-Mail versandt
wurden, zwei sehr einfache symmetrische Verschliisselungsverfahren im Unterricht erarbei-
tet. Hat das das Versténdnis auch fiir die asymmetrische Verschliisselung gefordert und
waren die dazu eingesetzten Aufgaben angemessen?

Wie schitzen Sie den Umfang und die eingesetzten Aufgaben zu den Themen digitale
Signatur, Authentizitdt und Zertifikate ein?

Fragen zum Gesamtprojekt

10.

11.

12.

13.

14.

War die Reihenfolge der Unterrichtsthemen sinnvoll? Und warum fanden Sie die Reihen-
folge sinnvoll bzw. nicht sinnvoll?

Gibt es inhaltliche Schwerpunkte zu dem Thema, die Sie vermisst haben oder die nicht
deutlich genug geworden sind?

Fin Ziel war es, dass die Schiilerinnen und Schiiler ein Verstéindnis dafiir bekommen, was
hinter der Benutzungsoberflache beispielsweise eines Webbrowsers oder E-Mail-Programms
passiert. Welche konkreten Schiilerauftriage haben Sie dazu vermisst?

Zu ausgewihlten Themen haben wir einfache Werkzeuge, Anwendungen und Lernsoftware
eingesetzt: Zu Anfang haben wir mit Netcat gearbeitet. Zur Suche im Internet haben wir
Soekia verwendet und zur Veranschaulichung des Protokollschichtenmodells ein Applet. Im
Zusammenhang mit dem Thema E-Mail haben wir ein entsprechendes Programm mit einer
kryptografischen Erweiterung verwendet. Welche Unterrichtsmittel halten Sie auflerdem
fiir erforderlich, um ein tieferes Verstédndnis der Schiilerinnen und Schiiler zu konkreten
Themen zu erméglichen?

Riickblickend auf das gesamte Unterrichtsprojekt, haben Sie dazu abschlieend drei Rat-
schléige?

C.4 Unterrichtsprojekt 4

Interview-Datum: 16.06.2008

Eroffnungsfrage

1.

Welche Unterrichtsstunde hat Thnen am besten gefallen?

Frage zur Motivation der Lernenden und dem Nutzen

Wie schétzen Sie die Motivation der Schiilerinnen und Schiiler beim Lernen mit Filius ein?
Konnten Sie eine héhere oder niedrigere Motivation im Vergleich zu einer vergleichbaren
Unterrichtsstunde beobachten — z. B. eine Unterrichtsstunde mit Programmieraufgaben?

. Worin sehen Sie Vor- bzw. Nachteile des Einsatzes einer solchen Lernsoftware hinsichtlich

der Motivation der Lernenden?

. Wie schétzen Sie den Nutzen hinsichtlich des beobachtbaren Lernerfolgs ein bzw. gab

es Situationen in denen die Lernenden unerwartet schnell oder langsam Zusammenhénge
erfasst haben?

Fragen zur Flexibilitat
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10.

11.

12.

Wie schiitzen Sie die Flexibilitédt von Filius hinsichtlich der methodischen Gestaltung des
Unterrichts ein?

Hatten Sie den Eindruck, dass sie bei der Gestaltung des Unterrichts durch den Programm-
einsatz eingeschrankt wurden?

Konnen Sie sich auch anderen — d. h. besseren — Unterricht zu diesem Thema vorstellen,
bei dem der Einsatz von Filius stérend wére?

Wie schitzen Sie den Schwierigkeitsgrad der Software ein?

Wie schétzen Sie die Flexibilitdt von Filius hinsichtlich des Einsatzes in verschiedenen
Jahrgangsstufen ein?

Konnten Sie sich den Einsatz bereits in Jahrgangsstufe 5 oder zumindest in der Sekundar-
stufe I vorstellen? (Herausfordernd, Motivierend)

Sehen Sie Moglichkeiten, Filius auch in einer htheren Jahrgangsstufe fiir anspruchsvollen
bzw. angemessenen Unterricht einzusetzen?

Fragen zu wiinschenswerten Erweiterungen

13.

14.

Wie beurteilen Sie die Handhabbarkeit der Software durch den Lehrer ein bzw. erfordert
Filius einen besonders hohen Aufwand zur Einarbeitung?
Welche Erweiterungen wiirden Sie sich wiinschen?
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D Inhalt der Begleit-CD

Auf der Begleit-CD befinden sich Materialien zu den durchgefithrten Unterrichtsprojekten:

e Planung der Unterrichtseinheiten

— Unterrichtsentwiirfe
— Arbeitsmaterialien

e Entwickelte Software (die in Unterrichtsprojekten eingesetzt wurde)

— Lernsoftware Filius
— DigGUI — eine graphische Benutzungsschnittstelle fiir Dig
— Postamt — ein einfaches E-Mail-Programm

e Auswertung: Interview-Aufzeichnungen

Die Unterrichtsmaterialien sind auch iiber die Projektseite im Web verfiigbar:
http://www.die.informatik.uni-siegen.de/inel/internetworking/ — (URL gepriift: 10/2009)
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